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美國史諾登案
驚爆國安危機

史諾登張憲義羅賢哲

（Edward Joseph Snowden, Author: Laura Poitras / Praxis Films, https://
commons.wikimedia.org/w/index.php?curid=27104645）
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■ 中央警察大學恐怖主義研究中心主任　汪毓瑋

世上任何國家想要永續存在及不要遭

受被侵略或被顛覆等之危害，均會以保護

其涉及擬定與實施政治、軍事、經濟、社

會等各政策有關之「國家機密」作為最重

要的努力目標，因而會傾全力防阻「第三

國」或其他「非國家行為者」透過各種途

徑取得，因為一旦喪失了這些機密且「常

不易發現」，不僅會危及國家安全，也無

法保障必須履行憲法所彰顯之保護人權的

國家基本功能；同時，為了強化各項政策

之「最佳實踐」以尋求國家之不斷強大與

發展，也必然想要掌握第三國或其他非國

家行為者之企圖、謀劃與行動才可能預為

反制，因此，也會努力地期盼取得這些行

為者之「機密」。而此兩個層面之工作，

亦是任何國家所必要履行的基本功能，前

者就是反情報，在我國傳統稱之為保防；

後者就是情報，兩者功能設計不同、主要

目標不同、工作重點不同，亦各有不同之

法律依據而相輔之。

若僅以美國為例，美國在 1947 年 7 月

26 日生效的《國家安全法》指出，「情報」

這一個名詞包括了「國外情報」與「反情

報」。並定義了「國外情報」是意味與外

國政府、外國組織、外國人、國際恐怖主

義活動之能力、企圖或行動有關的資訊；

而「反情報」則意味著蒐集資訊與執行行

動，以對付來自於或代表外國政府、外國

組織、外國人或國際恐怖主義活動之間諜、

其他情報活動、破壞活動或是暗殺。解讀

此定義，顯示出兩個層面之重要意義，第

一、在國外情報的層面，該法並沒有將國

內民眾作為情報定義的主要對象，而全部

是聚焦於來自外國的實體，包括了國家行

為者與非國家行為者、組織或是個人之情

報活動，亦包括了恐怖主義活動，且均是

針對外國人。雖然由其意義揣測，在執行

不友善行為時，並不排除這些外國實體之

行動一定不會涉及到本國的人民，但亦隱

含了只能透過間接、而不能直接將情報活

動加諸於本國人民之上；第二、在反情報

層面，可以理解情報就是取得資訊之活動，

但是反情報則在比較上更是聚焦於多樣化

之反制行動，層面更廣，行動聚焦的主體

更多元，隱含要投入更多資源與能力。亦

即是針對外國實體針對本國所有活動之反

制作為，且明確了間諜只是反情報之一環

而已。亦即反情報不應只是聚焦於抓間諜，

還有更多之其他情報活動。

且由於國家行為者與非國家行為者之

威脅與時俱進，為了能夠有效地應對，可

以發現不論是美、英、德等歐洲國家或是

中國大陸、日本等亞洲國家莫不針對威脅

演化而重新擬訂或修正反情報法律，並進

行相對應體制之修正且給予適當授權，同

時亦強化國會的監督以尋求國家的長治久

安及保護民權。例如美國 1917 年之《間諜

法》、《反情報加強法》，英國 1989 年之

https://commons.wikimedia.org/w/index.php?curid=27104645
https://commons.wikimedia.org/w/index.php?curid=27104645
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《安全局法》、《調查權力規定法》，德

國 1950 年之《聯邦憲法保護法》、《軍事

反情報法》，日本 1952 年之《破壞活動防

止法》、《強化反情報機能基本方針》，

中國大陸 2014 年之《反間諜法》等均屬之；

且相應這些法律的授權，亦適時強化反情

報單位之威脅預防能力，例如美國之聯邦

調查局、英國之軍情五處、德國之聯邦憲

法保護局與軍事反情報局、日本之公安調

查廳與國家公安委員會下之警察系統的反

間諜機構、及中國大陸之國家安全部等。

這些法律亦均有防範濫權或人權救濟之條

文；且因為前述民主國家不斷完善國會監

督，而可以更大避免或防止這些機構之侵

權行為。

檢視美歐國家近年發生的內部安全失

靈或是間諜的案件，例如當 2013 年 6 月，

美國「國家安全總署」雇員史諾登竊取 150
萬份機密文件且切香腸似地選擇性公布一

些內容並獲得俄羅斯庇護後，雖然其不斷

公開自白且被拍成電影是為了捍衛民權所

採取之自以為義的行動，並有美國民權團

體要求歐巴馬總統在任期終了前能對其特

赦；但是美國眾議院「情報委員會」歷經

兩年調查，而在 2016 年 9 月公布的調查報

告中，明確定調史諾登就是一個不折不扣

的叛國者。且認為他對於美國所造成的傷

害迄今仍沒有結束，報告也提出五點視為

是關鍵性之定論：

第一、史諾登的行為造成了國家安全

的巨大傷害，且所偷取的大量資料沒有一

件是與衝擊到人民的隱私利益有關，反而

是涉及了軍事、國防與情報等之符合美國

對手國，包括了中國大陸、伊朗、北韓與

俄羅斯或恐怖主義組織之更大利益。例如

2016 年 6 月，俄羅斯議會之「國防與安全

委員會」副主席就曾經公開的表示：「史

諾登與俄國政府確實分享了情報」。

第二、史諾登絕對不是一位「吹哨

者」。因為依照《1998 年情報圈吹哨者保

護法》的規定，公開洩露機密資訊，並不

能賦予揭露者之吹哨者定位。但若是曾向

適當的執法或是監督人員―包含國會所揭

露的機密資訊涉及了欺騙、浪費、濫用或

其他非法行為，就可能符合吹哨者條件，

且要對其提供重要的保護。史諾登並沒有

像他自己所說的，曾有多次向國家安全總

署官員表達關切可能之違法情報蒐集行為；

也從沒有向監督人員有過類似的揭露舉

動。但是他竊取檔案的行為，卻侵害了數

千名政府公務員與契約商的隱私與刪除了

他們的身份證明資訊、也盜用了同事的存

取密碼且蒐尋同事的個人硬碟資料等，均

是對於隱私的最大傷害。

第三、在史諾登開始大量下載機密文

件的前兩個禮拜，他還因為在工作場所的

爭吵，而被國家安全總署的管理者訓斥。

史諾登經常因為其工作行為之不當，而受

到其管理者之規勸，例如 2012 年 6 月，就

曾因為電腦如何更新也應該要進行管理，

以免遭受電子郵件的威脅一事被指責。且

史諾登雖然公開表示是因為 2013 年 3 月，

聽到國家情報首長克萊柏在國會聽證會時

之一些「關鍵點」的說詞，才開始下載資

料，但是實情卻絕非如此，他早已開始不

法之竊密行為。

第四、史諾登本來就是且仍然是一個

連續的「誇大者」與「造假者」。從他的

就職紀錄與說詞等之證據，就可以顯示出

是有企圖的說謊模式。例如他說無法完成

陸軍基本訓練是因為腿斷了，但實情是脛

骨裂開；他說有取得高中的同等學歷，但

事實是沒有；他說曾經是中情局的「資深

顧問」，但實際只是一位「電腦技師」；

而他獲得新的國家安全總署工作，是因為

誇大了學經歷及偷取了雇員測試的答案；

2013 年 3 月，他告知上司要治療癲癇而離

開工作，但實際上他帶著偷來的機密資料

到了香港。
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第五、眾議院情報委員會仍然擔心，

事件發生迄今，國家安全總署與整個情報

圈並沒有完成極小化另一個可能未經授權

揭露風險之工作。因此，已經分別從 2014
年至 2017 年之情報授權法中，要求情報圈

資訊安全之持續改善。

從公部門層面之國家安全或是私部

門層面之公司營利角度言，史諾登當然是

任何組織或團體所要防範的「內賊」而無

庸置疑，但他到底是人權捍衛者？還是間

諜？基於不同的價值觀，卻仍有不同的定

調。人權團體堅信，因為他的勇敢揭露，

因此，必然會被曾經工作的機構不斷抹黑

已是想當然耳之事，所以仍給予支持與同

情；但是亦有人基於不斷公布資料的查證

與大量文獻的檢閱及相關人士之訪談工

作，而懷疑史諾登可能是俄國或中國大陸

的間諜，例如愛德華·傑伊·愛普斯坦在其《美

國如何失掉其機密：愛德華．史諾登，這

個人與盜竊》專書中所描述的，當然也有

人抨擊該書中所提出之證據仍不夠充分且

有太多的臆測等。

史諾登竊密事件所影響的不僅只是美

國之國家安全利益的損傷及對於人權侵蝕

之抨擊，亦影響了德國與英國之形象與後

續相關改革作為。例如 2015 年 3 月，德國

線上雜誌「明鏡」（Spiegel）亦揭露，德

國並非完全是美國全球竊聽之受害者，也

可能是加害者，因為「聯邦情報局」竟然

也系統性地針對其全球的盟友進行間諜行

為，而並非是來自美國情報機構之要求。

2017 年 2 月 18 日，總理梅克爾在國會針對

此情報弊案之聽證會中指出，德國情報機

構存有技術與組織上之缺失，並將實施改

革而能達到更加透明化與有效率。但因為

沒有承認情報單位非法竊聽所犯下的嚴重

錯誤及違反了法律，且沒有表示已學到了

教訓與要求原諒及保證永不再犯，而遭受

到媒體與反對黨的大肆抨擊。同時，媒體

亦要求不僅是總理辦公室要更佳有效地管

理情報單位；亦應有特定的國會機構來執

行管理，例如可以取得必須要調查的所有

情報文件，且能夠訪談有助調查之情報單

位的工作人員等。2017 年 2 月 19 日，英國

媒體亦報導，隨著政府公布《保護官方資

料》文件之內容，顯示雖然史諾登揭露的

文件顯示，英國的政府通訊總部與美國的

國家安全總署聯手進行全球情報竊聽且分

享情資，但是國會已檢討《1989 年官方機

密法》，間諜罪行之內容可能不僅只是傳

遞國家機密資訊，也包括了獲得或蒐集此

等資訊，因此記者也可能會被視為是間諜，

因為擁有國家機密而被判 14 年之刑期，而

不能再以「公共利益防衛」來保護自己；

同時，或將於今年執行之《調查權力法》

亦將合法的擴大監視作為，情報單位可以

使用駭客手段駭入在英國之外的設施與網

路，也可以存取與分析整個資料而不論是

私人公司或是公共組織。

前述之事實描述，顯示出這些標榜民

主與人權之美歐國家政府為了確保國家安

全及獲取最大的國家利益，不惜對於不論

是否友邦或敵對國家均同時進行實體或是

網路空間之情報竊密工作；且應對於威脅

變化，也不斷地強化反情報工作所需要之

法律授權，而必然進行相關法律之擬訂或

修正。也從未因為遭受違反民主與人權之

抨擊，就弱化了反情報工作之革新及賦予

這些機構更大的權利以確保內部安全。但

同時，國會之監督機制，不論在廣度與深度

上也更加地拓展，而盼能夠盡量減少可能

波及之人權或隱私的侵害行為。睽諸 2011
年，「維基解密」曾經揭露了美國對於我國

政治人物之蒐情與機敏談話之綜整分析報

告，雖然當事人均否認，但國安體系應該是

要有後續之防範設計、或警告外國不得在

我國國內從事情報工作之要求與持續進行

監視，然而若無法律來加以明定，則要落實
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可能也有相當困難。近期，隨著《核彈！間

諜？ CIA：張憲義訪問紀錄》一書之出版，

張氏亦受訪辯解其「沒有背叛國家或台灣

人民的利益」，但是作為在職的軍人、且當

年是拿國家公費出國深造，卻被美國中央情

報局吸收之行為應該要如何定論？更重要

的是迄今軍方仍有派遣優秀軍官出國深造

機制，但相對要想在外國能夠有效地防範

我國學官被外國情報機構吸收之作法與資

源可能必須特別設計與配套。

每一個國家均應該將處理外國情報能

力作為國家安全威脅評估的最重要一環，

而為了達成此目標，就必須要有一個更宏

觀的視野去檢討涉及之機構、過程與政策，

才可能使作為國家權力有效工具之反情報

範疇下的保防工作可以適得其所而發揮應

有的功能。同時，對於間諜的調查是一個

費時又費力的工作，需要詳細分析、監視、

翻譯、資產開發、情報蒐集和其他的多樣

活動。而此也意味著從事反情報工作之巨

大工作量，且如果真的有間諜正在活動，

要把這些人找出來也要經過數年的時間才

能展現可能的成果。另從法律的角度檢視，

間諜案的成立也是非常困難。因此，除非

國家的領導者有洞見，且將保防工作之鎖

定外國情報能力視為一個長期必須處理的

最優先事項，國家安全才可能得到真正的

保障。

當前我國所面對之威脅仍然多樣，

且利用各種途徑進行潛伏並伺機而動，因

此，任何一位作為國家的領導者當然必須

正視，因為攸關了人民的福祉，而無關個

別政黨之黨派意志。例如羅賢哲案發生後

經由檢討，當時之馬總統也曾經要求法務

部思考擬定保防專法之可能性，因此持續

委由法務部調查局研擬目前之《保防工作

法草案》實無關「拍馬拍」，只是盡其既

定法律職掌及維護國內安全專業之能量，

而捨我其誰之必然性。更應該得到國內不

同政黨之充分支持及廣納各界之意見討

論，才能期盼客觀的使保防法制化更趨於

完善。同時，也要持續向大眾說明，以防

止思考層次不同之「非對應」比擬以往在

戒嚴時期依於《動員戡亂時期臨時條款》

之政治偵防或是人二復辟的共同記憶。且

經歷了兩次政黨輪替，我國民主實已更趨

成熟，市民社會之普遍性法律素養、公務

員之依法行事、媒體監督均受國際肯定，

因此應有更大的信心推動反制外諜等之應

對威脅、規範授權、及保障民權的保防專

法，因為該法絕不是針對良善且守法國人

之「抓耙子法」。

情報與保防工作不同，因此在國家安

全之範疇下兩者必須明確分工而整合，不

但全面性地防範各項威脅，且兩者亦非主

從而是協作關係，並非情報主導保防而是

各有不同任務及想要達成之目標。我國雖

已有《國家情報工作法》來規範情報工作，

但該法卻不能賦予保防工作應有職權及發

揮保防之最大能量，反而將保防窄化成某

種配合情報之手段與工具，致「戰略保防」

之整全設計與落實永遠無法達成。又機密

保護僅是保防之其中一項業務，然涉及了

先期防範內賊等之準備及能動的發掘徵候

等多項必要設計，此卻非現有之《國家機

密保護法》所能涵蓋。《刑法》雖有外患

罪等之規定，但仍是執法與事發後之懲處

而非反情報之預防以防阻發生之設計。美

歐等國家亦均有此等情報、機密保護及刑

法等之相關法律，但是無礙於此等國家仍

必要之另訂反情報專法，且不斷地因應威

脅演化以修正或強化。亦即在國家安全與

人權保護之平衡思考下，安全之事前預防

功能及執法之事後懲處各有其不同設計脈

絡，且均是民主國家完善法制化所必要擬

定之法律。
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              香港第六屆立法會

民選議員就任風波 ─ 干預下的

■ 國立臺灣大學國家發展研究所兼任副教授　曾建元■ 國立臺灣大學國家發展研究所兼任副教授　曾建元

一國兩制

香港第六屆立法會議員宣誓就任發生

十多名泛民主派議員宣誓是否有效的

爭議

中華人民共和國第八屆全國人民代表

大會常務委員會，日前對〈香港特別行政

區基本法〉（下稱：《基本法》）第 104
條規定：「香港特別行政區行政長官、主

要官員、行政會議成員、立法會議員、各

級法院法官和其他司法人員在就職時必須

依法宣誓擁護中華人民共和國香港特別行

政區基本法，效忠中華人民共和國香港特

別行政區」進行釋法，認定 2016 年新當選

的議員梁頌恆跟游蕙禎是無效宣誓，並喪

失當選資格。目前還有 8 名議員也面臨司

法覆核，一旦宣誓被宣告無效，也將會失

去公職資格，不能夠從事議員職務。

這幾位泛民議員在宣誓當中，沒有按

照規定念完誓言而且還加料。例如誓言當

中有「中華人民共和國香港特別行政區」

的字樣，有議員拒絕念出來；梁頌恆跟游

中共中央與香港
人民間對於法治、民
主認知等存在著強烈
落差，此必會導致接
下來有更多中港之間
衝突的爆發，這是雙
方潛在的憂慮。
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蕙禎，則展示「Hong Kong is not China」（香

港非中國）的布條，同時也說要捍衛香港

民主，這些做法，被外界質疑是無效宣誓。

我國司法院大法官曾經對國內發生類似

事件的解釋

類似的狀況在國內曾經發生過，司法

院大法官對宣誓的問題做過第 199 號及第

245 號解釋，以大法官憲法解釋所呈現的

法理來看待香港宣誓的風波，吾人大致

可做出結論：宣誓，是一個法定的程序，

代表要就任的議員開始真正地行使職權，

故必須按照法律來完成宣誓，但若宣誓

沒有完成，不只影響到行使議員職權的

時間，使就任延後，須待補行宣誓完成

後才能就任。

這一次北京的釋法當中卻超越了司法

自制界限，直接宣布議員當選人如果沒有

完成宣誓，議員的資格即被取消，亦即當

選無效；顯然已遠超過臺灣過去釋法的經

驗，也超越一般民主國家當中對於議員宣

誓效力的普遍認知，當然引起軒然大波。

中共本次對香港第六屆立法會民選議員

就任的釋法，是對香港內政非常明顯的

干預

在《基本法》附件三〈在香港特別

行政區實施的全國性法律〉中，對於中央

立法適用於香港事實上是有明確的界定。

香港立法會內部有關議員違反宣誓紀律規

範，包括〈宣誓及聲明條例〉和〈立法會

條例〉，都屬於香港地方自治，而且是屬

首次宣誓後，梁頌恆和游蕙禎於隔週進入議事大廳再度宣誓，但最終以無法恢復會議廳秩序為由休會，兩人仍未完成宣誓。

（攝影：海彥，美國之音 VOA）
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於議會自律的範圍，而如果還有爭議，香

港本身還有終審法院，可以在地方完全自

行處理這個問題。在這些程序都尚未展開

或者完成之前，全國人民代表大會常務委

員會解釋的程序顯得非常突兀，因為在既

有的法律規範當中看不到它的法源，吾人

不清楚在什麼樣的情況下，全國人民代表

大會可以針對香港立法會議會內部的紀律

事項進行釋法。

縱使全國人民代表大會要解釋《基本

法》第 104 條何謂「依法宣誓擁護」，對於

不依法宣誓的法律效果，《基本法》第 79
條第 7 項規定：「行為不檢或違反誓言而

經立法會出席會議的議員三分之二通過譴

責」，可以「被宣告喪失立法會議員的資

格」，但全國人大常委會關於《基本法》第

104 條的解釋內容，卻超越《基本法》的規

定，直接取消立法會議員的資格，已經明顯

否定香港人民用一票一票選出來的議員資

格，此也是對於香港民主直接的否定。

未來中共中央與香港民眾之間價值的衝

突必然會層出不窮

全國人民代表大會常委會就中華人民

共和國而言是一個代表人民行使司法解釋

的機關，事實上是屬於司法權的運作，司

法權必須要尊重政治部門代表人民所做成

的政治判斷，要尊重民意機構政治部門的

決定，此謂司法自制。遺憾的是北京在這

次釋法當中，看不到司法權運作呈現出對

於香港民意的尊重，這透露北京不僅要介

入香港的內部事務，干涉一個國家兩種制

度下香港高度自治的保障，背後更凸顯北

京中央方面跟香港人民對於法治、民主認

知的落差。

這種觀念上的落差，必然會導致接下

來更多中港之間衝突的爆發，這才是令人

感到憂慮之處。從本次事件，即不斷透露
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及顯現雙方缺乏共同的價值，對於憲政主

義、民主也沒有共同的認知，這必然造成

北京釋法所持的理由無法說服香港人民的

結果，未來中共中央與香港民眾之間價值

的衝突必將層出不窮，令人擔憂。

香港非建制派、泛民主派的議員，對

於政治上一些立場的表達，都是代表其所

屬民意的一種反映，在民主政治之下，都

應該給予不同意見者最大的寬容，讓這種

政治上的爭議，有機會在議會政治當中進

行對話和解決。所以，如果僅依宣誓過程

表達出不真誠、不莊重的態度，就要取消

反對派議員的資格，將影響到香港高度自

治的民主體制運作；北京當局或許應該展

現更多大國之包容胸懷，將香港議會爭議

交由香港本身之立法會或終審法院處理，

賦予香港人民完整之民主自制權，或可更

利於未來中港間之良性互動發展。

議員宣誓風波過後，對基本法有關宣誓條例宣布釋法內容，不滿民眾發起反對釋法大遊行和集會，抗議人大破壞香港獨立

的司法制度，中港衝突逐漸加深。（攝影：海彥，美國之音 VOA）



2017 年第一天，土耳其又遭遇重大恐攻，
人民無法享有免於恐懼的自由，只因政客為一
己之私引爆恐攻，值得引以為鑑。

■ 法務部調查局專門委員　陳能鏡

防恐任務

10 清流雙月刊
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恐攻威脅改變人民生活方式

2015 年 11 月巴黎恐攻案後至今，大部

分巴黎人的生活已回歸正常，但許多學校

仍限制學生校外活動，害怕成為恐攻目標。

在比利時，依據交通安全機構民調，在布

魯塞爾機場及地鐵恐攻案後，三分之一首

都市民改變其日常行為，包括避免前往電

影院、購物中心等人多聚集的公共場所。

伊 斯 坦 堡 是 土 耳 其 第 一 大 城， 去

（2016）年 1 月先有觀光區自殺炸彈案，

6 月復有機場恐攻案，今年元旦，則發生

夜店槍擊案，均造成重大傷亡。案發後，

土國總理一再表示，市民不應改變日常生

活流程，若改變，等同為恐怖組織所設定

的目的而服務；總統更在夜店案後的首次

公開演說中強調，在土耳其，沒有任何人

的生活方式應受到經常性的威脅。但實情
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巴黎恐攻後，民眾對恐攻事件表達哀悼與訴求。

（Photo Stephanie Renard, Ville de Toulouse, Archives municipales, https://www.
flickr.com/photos/archives-toulouse/albums/72157670204622756）

https://www.flickr.com/photos/archives-toulouse/sets/72157670204622756
https://www.flickr.com/photos/archives-toulouse/sets/72157670204622756
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真如這些國家領導人所言？答案是否定

的。伊斯坦堡 Sehir 大學心理學教授 Ferhat 
Kentel 日前接受美聯社專訪時表示，土耳

其面臨的諸多問題正在打擊這個國家的士

氣。一位市民更直白稱道，如同我周邊的

每個人，我們擔心害怕，因為我們感覺不

到政府可以提供更多的安全保障；任何事

情都可能在任何場所、任何人身上發生，

因此伊斯坦堡市及土耳其已成為令人提心

吊膽的地方。

土耳其已成恐攻新熱點

土國人民的驚恐與無助是可以理解

的，因為土耳其是最近 2 年恐攻新熱點，

且不知何時才會退燒。依據美國國務院去

年 6 月發布的「2015 恐怖主義國家報告」，

與 2014 年比較，2015 年全球恐攻案減少

13%，恐攻案死亡人數減少 14%，但土耳其

恐攻案增加率卻高達 353%。因土國政府自

該年 7 月中止與少數民族庫德族的停火協

議談判，武裝團體「庫德工人黨」（Kurdistan 
Worker's Party, PKK）憤而恢復恐怖攻擊，自

7 月前的平均每月 2 起陡增到 38 起；至於

恐攻案死亡人數，也自 2014 年的 20 人增

加到 2015 年的 346 人（包括恐怖加害者 55

人），成長率更是高達

1,630%。當年死傷最慘重的

恐攻案是 10 月 10 日的「安卡拉

爆炸案」，造成 105 人死亡及 400 人受

傷，依據官方說法，幕後主嫌是恐怖集團

「伊斯蘭國」（IS）。

2016 年土耳其仍面臨恐怖主義嚴峻挑

戰，境內發生至少 30 起重大恐攻案，死亡

人數近 400 人，包括 2 月安卡拉軍車爆炸

案（死 30 人、傷 60 人）、6 月伊堡機場恐

攻案（死 50 人、傷 230 人）、8 月東南部

Gaziantep 鎮婚禮爆炸案（死 53 人、傷 100
人）、12 月伊堡足球場區爆炸案（死 58 人、

傷 155 人）等案，12 月 20 日甚至發生暗殺

俄羅斯大使案，兇手為一名警官，作案時

2016 年 2 月發生的安卡拉汽車炸彈爆炸案。

（Photo Credit: Pivox, https://commons.wikimedia.org/wiki/
File:Merasim_Sokak_2016_bombing.jpg）

https://commons.wikimedia.org/wiki/File:Merasim_Sokak_2016_bombing.jpg
https://commons.wikimedia.org/wiki/File:Merasim_Sokak_2016_bombing.jpg
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高喊「勿忘阿勒坡」。涉案恐怖組織為伊

斯蘭國、庫德自由之鷹（Kurdistan Freedom 
Falcons，庫德工人黨武裝分支），伊斯蘭

國主要以觀光區及平民為目標，庫德自由

之鷹則以軍警、政府建物為主要目標，報

復土國政府在東南部、伊拉克北部針對庫

德族的軍事掃蕩行動。

2017 年第一天，尚未看到元旦第一道

曙光，土耳其伊堡夜店「雷納」驚傳孤狼

持槍恐攻案，造成百餘人傷亡，伊斯蘭國

宣稱係其「勇敢哈里發戰士」發動攻擊，

為 2017 年開第一槍，也意謂新的一年土耳

其仍是恐攻熱點。

2016 年伊斯坦堡機場恐怖攻擊。

（@AP News Turk, http://www.akademiportal.com/terror-in-turkey-
terrorist-attacks-and-video-details-for-istanbul-ataturk-airport/）

政客錯亂政策才是恐攻的根源

恐攻雖仍集中於伊拉克、阿富汗、

奈及利亞、巴基斯坦、敘利亞等戰火連年

或部族鬥爭慘烈的國家，但政治民主、經

濟自由的已開發國家，近年來亦面臨恐怖

主義嚴峻威脅。以「經濟合作發展組織」

（OECD）會員國為例，死於恐攻案人數由

2014 年的 77 人增加到 2015 年的 577 人，

2016 年確定只增不減。除美國外，土耳其

是最大受害國，自 2001 年始，已造成 1,071
人死亡，其中 57% 發生於 2015 年 1 月至

2016 年 7 月。

依據「經濟與和平研究所」（Institute 
of Economics & Peace）去年11月公布的「2016
全球恐怖主義指數」，對 OECD 會員國而

言，恐怖活動高峰期有二，第一期是 2001
年至 2005 年，意指美國 2001 年遭遇的「911
事件」，以及以色列面對巴勒斯坦人的「第

二次起義」（Second Intifada），前者因美國

的中東政策而起，後者則是以色列對巴人

採取武力高壓政策的反彈與報復，證明政

府的錯誤政策才是已開發國家遭遇恐攻的

根源。

第二高峰期始於 2015 年，何時終結尚

不可知，但顯然土耳其是第一主角，土國

政府錯亂政策引發波波相連的恐攻潮。

一、厄多安強人總統夢製造不安與對立

厄多安擔任總理 11 年期間，透過全民

公投，將總統改為人民直選，並於 2014 年

8 月獲選為首任直選總統。但依土國現行憲

http://www.akademiportal.com/terror-in-turkey-terrorist-attacks-and-video-details-for-istanbul-ataturk-airport/
http://www.akademiportal.com/terror-in-turkey-terrorist-attacks-and-video-details-for-istanbul-ataturk-airport/
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法，政府仍是內閣制，總理才有實權，厄

多安為實現其「土耳其普丁」的強人總統

夢，先於 2015 年 10 月導演土國現代史上

單一事件死傷最慘重的「安卡拉爆炸案」，

翻轉國會選舉結果，為公投修憲奠基，但

也引發政治不確定性及民心的浮動。去年

7 月流產政變後的整肅行動，大規模逮捕或

撤職軍警、教師、公務員、檢察官與法官

等，將他們歸類為流亡美國異議人士葛蘭

的追隨者或支持者，加深世俗主義者與伊

斯蘭教主義者的對立。知名智庫「歐亞集

團」（Eurasia Group）仍將土耳其列入 2017
年全球十大危機之一，主要基於土國修憲

進程可能帶來的不安與反動。

二、捲入敘利亞內戰滋養恐怖主義

厄多安因個人對敘利亞總統小阿薩德

的好惡，以及爭奪伊斯蘭教遜尼派的領導

權，介入 2011 年 3 月爆發的敘利亞內戰，

開放邊界讓外國聖戰士經土國進入敘境加

入伊斯蘭國，採購 IS 控制區內原油，暗助

巴格達迪，甚至於 2015 年 11 月擊落敘、土

邊界上空攻擊 IS 目標的俄國軍機，終致 IS
坐大，而土國自己也嘗到苦果，去年 12 月

IS 即宣稱，已在土境建立細胞組織（即小

型組織），鼓動支持者「占領」伊斯坦堡，

未久即發生雷納夜店恐攻案，本案是第一

起 IS 宣稱負責之案，意謂未來類似案件將

伊斯坦堡伏德風球場（Vodafone Arena）發生爆炸案。
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繼續發生。此外，在對抗 IS 的地面戰鬥中，

庫德族戰士最獲美、法等國部隊信任，厄

多安害怕戰後西方國家扶持庫德族獨立建

國，突於 2015 年夏天中止停火協議會談，

逼迫庫德族重回恐攻老路。

三、髮夾彎政策讓人民無所適從

為了黑海及高加索地區，土、俄自 16
世紀末已成世仇。二次大戰後，土耳其參

加北大西洋公約組織，也一直期待加入歐

盟，走親西方路線，但厄多安突於去年 6
月底先為擊落戰機事向俄道歉，流產政變

後，更於 8 月訪俄，與普丁舉行峰會，自

此改走親俄路線，不但不再堅持小阿薩德

必須下台，更和俄羅斯成為去年 12 月 30
日生效的敘利亞停火協議的擔保人，國家

重大政策如此急速且反向地轉變，不但讓

人民無所適從，而且徒增政治的不確定性

及社會的不安，致恐怖主義得以趁虛而入，

製造更多 IS 或 PKK 的支持者或同情者，他

們極可能激進化為潛在的本土恐怖分子。

結論

為了一黨或一己之私，土耳其強人強

推公投修憲，逼迫庫德族重拾槍械；基於

個人好惡，暗助伊斯蘭國，自身反受其害；

敵友不分，人民失落與茫然，容易接受不

實或激進論述，成為本土潛在恐怖分子，

此種種導致土耳其已成今日恐攻新熱點，

且不知何時退燒。

今日臺灣，人民享受高度民主政治及

自由經濟，但在急速改革開放過程中，偶

有忽視社會正義情事，易為有心人士操弄，

製造對立與仇恨，外來激進主義恐趁虛而

入，培育本土型恐怖分子，殊值注意。

足球場爆炸後民眾的哀悼活動。

（Photo Credit: Maurice Flesier, https://commons.wikimedia.org/wiki/
File:Memorial_point_after_December_2016_Istanbul_bombings.jpg）

https://commons.wikimedia.org/wiki/File:Memorial_point_after_December_2016_Istanbul_bombings.jpg
https://commons.wikimedia.org/wiki/File:Memorial_point_after_December_2016_Istanbul_bombings.jpg
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杜魯門向史達林直白的

談話，顛覆了世界史！

■ 國立清華大學榮譽退休教授　鍾　堅

二戰末期，美洲山地標準時區的 1945 年 7 月 16 日 05:29 拂曉時分，位
於美國新墨西哥州荒漠的陸航靶區，瞬間冒出太陽般強烈的閃光，火球炫
光照亮夜空；半分鐘後，百哩外的邊城厄爾巴索居民被衝擊波搖醒，沉悶
如滾雷般的爆炸聲隨後傳來。美軍緊急發布新聞稿，聲稱噪音僅為靶區彈
藥庫意外爆炸，大家無需掛心。天亮後居民目賭到「靶區」天頂的蕈狀雲，
直沖 4 萬呎高的大氣平流層。這是人類史上首次核彈成功試爆，威力相當
於 2 萬 2 千 1 百噸級（22.1 kT）。緊接著美軍開始量產戰備核彈，跟上戰
時需求。



美國總統、英國首相與蘇聯領導人三巨頭分別於德黑蘭會議、雅爾達會議與波茨坦會議之會面。
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波茨坦會議

當日午夜美國總統在專機抵達德國波

茨坦後，加密電文傳來核爆成功的喜訊，

杜魯門總統勝券在握；隔日，美國總統、

英國首相與蘇聯領導人等三巨頭第三次會

議，在波茨坦的王子白色宮殿舉行。接續

1943 年 11 月的德黑蘭會議、1945 年 2 月的

雅爾達會議，三次會議的核心議題都圍繞

在同盟國對德作戰與戰後歐洲重建。歐戰

期間頭兩次的三巨頭會議附帶議題，是敦

請蘇聯加入對日作戰，惟蘇聯於德國敗亡

後在歐洲併吞城池、吃相難看，且美國已

擁有終極武器，故美國在這回合的波茨坦

會議 17 天議程中，始終不再提出諮請蘇聯

協攻日本。

波茨坦會議開議一周以來，由於蘇聯

佔據東歐不願退兵，杜魯門總統忍無可忍，

當面正告史達林：「告訴你，美國已有新

型超級武器」但未再多談細節。史達林喬

裝聽不懂，在側的邱吉爾首相似懂非懂。

兩天後，美、英、中三國共同連署的「波

茨坦宣言」（最後通牒的文告要求日本立

即無條件降伏），蘇聯拒絕簽字。

史達林喬裝聽不懂，不動聲色是另懷

心機。二戰開打後，史達林就下達情蒐指

導，令潛伏在美的諜員滾動式蒐報；波茨

坦會議前，蘇聯諜員來報：美國即將準備

進行某種核試驗，唯科技專業不足的諜員

所蒐獲零星片斷的情資，無法拼湊成完整

之預警情報研析。史達林於 6 月 28 日匆忙

押注，密電西伯利亞蘇聯紅軍備戰，大膽

假設美國即將研製成功核彈且會對日本使

用核武，則日本敗亡指日可待。史達林擬

趁虛而入，在日本敗亡前撿便宜攻城掠地、

瓜分日本殘餘資源。

杜魯門在議程中親口洩露一句「已有

新型超級武器」，等同宣告美軍的核武已

戰備化；面對面獲得第一手珍貴又及時的

頂級戰略情報，史達林人還在波茨坦就迫

不及待密電催促紅軍加快出兵整備。
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蘇聯搶攻日本

經過 37 天匆促的戰爭準備，蘇聯遠東

總司令華西列夫斯基元帥於東京標準時區

（下同）的 8 月 3 日，向史達林密呈「八

月風暴」作戰計畫，準備出兵襲奪日軍佔

領的內蒙、滿州、朝鮮、南庫頁島、千島

列島與最終滲透登陸本土北海道的道北地

區；一經史達林批准，可在 48 小時內發動

「八月風暴」總攻擊。

同盟國發出最後通牒逾十日，始終未

獲日本善意回覆「波茨坦宣言」，因此，

8 月 6 日，美國在日本本州廣島市投擲第 1
枚 15 kT 核彈，9 至 15 萬居民立即遭高壓衝

擊波震碎、遺骸被高溫火球焚為灰燼，另

有 7 萬居民輕重傷！這是人類首度在戰場

使用核武，無差別殘虐濫殺無辜的效應終

獲驗證。

隔日凌晨，蘇聯截聽美國總統的招降

廣播，證實核彈懾人的威力；史達林不顧

《蘇日互不侵犯條約》仍具效力，當即下

令執行「八月風暴」作戰並隨後副署「波

茨坦宣言」。40 小時後的 8 月 8 日，蘇聯

匆匆對日宣戰，隔天，蘇聯紅軍分三路先

後自西伯利亞及借道外蒙，向內蒙、滿州

挺進。當時駐守的日本關東軍精銳部隊，

早已悉數撤返日本準備本土決戰，關東軍

司令長官山田大將剩餘的部隊既缺裝又缺

員，雖然戰志高昂，但無法抵擋蘇聯紅軍

機甲部隊凌厲的攻勢。

8 月 9 日，美國又在日本九州長崎市投

擲第 2 枚 21 kT 核彈，4 至 8 萬居民當場慘

死，另有 6 萬居民輕重傷！日本裕仁天皇

召開緊急御前會議，隔日天皇裁示：立即

接受「波茨坦宣言」，期盼盟軍在戰後不

把天皇當成戰犯並維護日本天皇體制的前

提下，對同盟國作有條件降伏，並於 8 月

10 日密電中立國瑞士的日本大使館轉知各

交戰國。

日本拍發有條件降伏電文之際，蘇聯

部隊已歷經 31 小時的入侵，惟進展不如

預期，西路紅軍尖刀部隊跨越內蒙荒漠進

入滿州嫩江省，惟部隊的油、彈耗盡，戰

甲車停滯在東屏鎮，距關東軍司令長官部

駐地的新京（長春市）尚有兩百餘公里。

東路紅軍自興凱湖南側越界，受沼澤地形

阻礙，僅奪下合江省邊城平陽鎮；北路紅

軍正沿著黑龍江海蘭泡至伯力一線架設浮

橋，尚未渡江越界。

日本天皇最終接受無條件降伏

同盟國接獲日本表達有條件降伏之意

願後，三巨頭以電文密集會商，蘇聯又提
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出戰後強要割據日本北海道始准許日本降

伏，美、英兩國拒絕蘇聯的索賞要求。惟三

方最終達成共識，堅持日本須立即無條件降

伏，不得討價還價談條件，在日本應允前，

同盟國暫停對日攻勢。8 月 11 日，同盟國透

過瑞士將共識轉交日本；然而，蘇聯卻片面

違背共識，仍馬不停蹄入侵滿州。

8 月 15 日，天皇廣播對臣民玉音放送

「終戰詔書」，接受「波茨坦宣言」無條

件降伏終戰。當天蘇聯紅軍多在滿州境內

就地整補中，最大的進展是北路紅軍已渡

江全面包圍合江省省會佳木斯。二戰結束

後，日軍遵奉天皇御令投降，蘇聯卻故意

給全世界難堪，依舊揮軍侵略，眼見蘇聯

紅軍對日僑追殺姦淫，部分關東軍又重拾

武器展開自衛作戰；東亞的零星戰鬥，在

9 月 2 日受降典禮時才劃下句點。

迄受降典禮當日，蘇聯紅軍入侵 25 天

期間全面佔領內蒙、滿州、北朝鮮、南庫

頁島與千島列島，蘇聯海軍太平洋艦隊乘

勝進駐滿州與北朝鮮所有港口，日蘇雙方

戰歿官兵共三萬餘人。為防堵蘇聯戰後持

1945 年，美國在 8 月 6 日、9 日分別於日本本州廣島市（上）、九州長崎市（下）投擲核彈所產生的蕈狀雲與斷垣殘壁的景象。
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續擴充佔領區，美國隨後於 9 月 8 日緊急

派遣陸軍步 7 師登陸朝鮮仁川，10 月 9 日

再派海軍陸戰 6 師登陸青島市，建立灘頭

堡與蘇聯遙相對壘。

在中共 50 萬武裝力量接替內蒙及滿州

守備、朝鮮共黨抗日聯軍接手北朝鮮佔領

區後，蘇聯於 1946 年 3 月始將百萬入侵紅

軍分批撤回西伯利亞。爾後中共據此坐大、

建政，北朝鮮獨立建國、發動韓戰，只因

杜魯門總統一句話顛覆了世界史，所衍生

的後遺症，始料未及！

領袖人物情報謀略的基本功：隱真示假

情報謀略從屬於頂層的國家戰略，

情報謀略是執行國家戰略的行動方案，執

行之目的係運策以導誤對方判斷與作為，

最終使對方屈從我方。情報藝術中的「隱

真」，指該要保密的絕不洩密；情報藝術

意境更高的「示假」，指主動餵食對方錯

誤訊息（如誆稱核試爆徹底失敗）以導誤

對方之戰略布局。

身為國家領袖，若能做到情報謀略「隱

真示假」的基本功，蘇聯肯定不及對日宣

戰入侵東亞。蘇聯沒宣戰，日本挨

了兩枚核彈終究會立即降伏終戰；

戰後接收滿州與朝鮮的軍隊，極可

能是臨陣當先的戰勝國美軍與國軍

之傘兵快速部隊，沒出兵正當性的

蘇聯紅軍，只能按兵不動。

多說一句話，顛覆了世界史，

沒說這句話，世局不一樣，「千金

難買早知道、萬般無奈想不到」。

若杜魯門總統沒說那句話，爾後即

便國共有內戰、朝鮮有韓戰，結局

肯定天差地別；中共是否會建國？

我政府是否會撤臺？都是未知數。

不論杜魯門總統有沒有說那句話，

可以確定的，是二戰結束後日本遵

照「波茨坦宣言」，將竊占的滿州、

臺灣、澎湖歸還我國；裕仁天皇未

被當成戰犯處置，天皇體制在日本

也得以延續至今。
日本接受「波茨坦宣言」無條件降伏，終止第二次世界大戰。
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春秋時代，吳王僚愛吃美食炙魚，被

專諸刺死；看守夷門的小吏侯生獻策魏公

子，魏王有寵妾如姬，魏國兵權竟被奪；

衛懿公最愛養鶴，玩物喪志，竟因而亡國；

秦始皇愛聽筑樂音，險些被高漸離所殺。

歷史殷鑑，多不勝數，你有最愛不足畏，

怕的是有心人探知後，為了爭權奪利，拿

來運作才可怕。

據《史記 ‧ 吳太伯世家》記載，楚人

伍子胥逃到吳國，為了報父兄被殺的私仇，

洞悉公子光因王位爭奪想殺堂弟吳王僚，

於是推薦專諸給公子光。吳王僚十二年，

公元前 515 年，楚平王病死，吳王僚決定

趁楚國辦理國喪之機襲楚，趁吳王僚的親

信在外朝中無人時，伍子胥馬上面見公子

光說明形勢「今吳王伐楚，二弟將兵，未

知吉凶，專諸之事於斯急矣。時不再來，

不可失矣！」公子光非常同意伍子胥的看

法，便轉告專諸這件事，專諸毫不猶豫，

說道：「王僚可殺也。母老子弱，而兩弟

將兵伐楚，楚絕其後。方今吳外困於楚，

而內空無骨鯁之臣，是無如我何。」公子

光稱謝，趨前說：「光之身，子之身也。」

公子光將心比心，讓專諸放心，沒有後顧

之憂。

於是公子光先在府中密室安排好勇

士，再邀請吳王僚飲宴，享受美食。吳王

僚不疑有他，但是在赴宴途中仍沿路部署

重兵；從王宮大門到公子光家門，門戶、

臺階、坐席，都布滿吳王僚的親信與族人，

衛兵人人手持利刃，夾道全面護衛。吳王

僚赴宴，雙方杯酒交歡，酒酣耳熱之際，

公子光藉口腳傷疼痛，趁機離席脫身，退

藏在重兵保衛的密室中。而專諸依計出場，

端上烤好的美味炙魚。當專諸走到吳王僚

前，他撕開魚肚，迅速取出魚腸劍刺向吳

王。鋒銳利劍迅即穿透吳王僚身上三層護

甲，當場斃命，專諸雖死卻完成使命。此

後公子光繼承吳國王位，是為吳王闔閭。

闔閭在伍子胥、孫武的輔佐下，大敗楚國，

北威齊晉，成為春秋五霸。

專諸因為得到公子光的尊重與禮遇，

不惜犧牲性命。其中行刺過程，吾人思之，

疑惑謎團不少。首先吳王僚為何要冒險赴

宴？想吃美食，地點選在自己的府第，用

■ 臺灣警察專科學校前校長　陳連禎

最愛反而是大害─

         專諸魚腸劍

（鹽埕分局五福四路派出所王椿富製圖）
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外燴的方式豈不安全？其次他處處撒下重

兵，層層密布，大張旗鼓會不會影響食慾？

又何苦大陣仗維安部署，搞得人心惶惶，

顯得不相信主人的維安能力？如此不合理

現象，在在令人起疑。史記裡〈吳太伯世

家〉、〈刺客列傳〉，都語焉不詳。幸好

東漢趙曄編著的《吳越春秋》道出我們的

疑慮，問題解盲了。

其實公子光邀宴，吳王僚本來也有些

擔心，他曾對母親說起這件事，母親分析

說，我看公子光的情緒怏怏不樂，常常出現

羞愧而怨恨的臉色，勸兒子不可不小心防

範。可惜他雖有秦朝陳嬰之母避禍的天人

智慧，卻沒有陳嬰當機立斷的自知之明，未

能急流勇退鴻門宴而遭殺身之禍。

為什麼吳王僚有危機感，還是敢於赴

宴？實在太愛吃美食了，尤其他特愛享受

烤魚美食的味道。史載專諸受命協助公子

光時，與公子光曾有一番犀利的對話，最

後被他感動才接受刺殺行動。重要的是，

他主動提問公子光：「凡欲殺人君，必前

求其所好，吳王何好？」在得知吳王僚貪

吃美味佳餚後，專諸緊接著再問「最愛哪

一美味呢？」原來吳王最愛烤魚這一味！

這正是專諸想要知悉的重要情資啊！

既然吳王最愛吃魚，於是專諸跑到如

今的江蘇太湖邊，去找最好的魚類，認真

拜師學習做烤魚，整整學了三個月後，烤

得有模有樣，終於變身為烤魚的美食家。

遙想當年，專諸學成歸來，意氣風發，要

分別讓大家品嚐烤魚，享受這天下美味，

凡吃過這般烤魚的好滋味的，沒有不大喊

「讚」！唯獨好吃烤魚的吳王卻未吃過，

心理上必然非吃這最愛美味不可。因此，

公子光主動邀請，吳王怎不食指大動，垂

涎欲滴？

早年吳王只知伍子胥是人才，想重用

伍子胥卻被公子光橫生阻撓，吳王卻不知

其中兩人各懷鬼胎的內情；公子光知道伍

子胥的企圖，伍子胥也識破公子光的陰謀，

兩人彼此相知相惜，也相互合作利用，各

取所需，骨鯁之臣的幹部如此有異心，吳

王卻還是一無所悉。後雖有吳王母臨行前

的善意提醒，卻沒有發揮起死回生的喚醒

效果，未能攔下吳王赴死亡之約。歸根究

柢，吳王外困於楚國，內無骨鯁之臣，加

上一心想要奪權的公子光虎視眈眈，吳王

沒有繃緊神經，全力做好應急準備，更不

幸的是，他的最愛又為敵人所偵知，更轉

而為智勇雙全的專諸所探悉，終於成為他

的罩門大害。

現代人天天陷身於網路資訊，雲端資

料全都露，有人卻常常喜歡公開分享「我

的最愛」，到處打卡照相，唯恐天下不知。

試想專諸既鎖定目標，又刺得可靠的情資，

找到了對象的要害，再有方法有步驟，步

步到位地推演進行，終於一擊必殺；吳王

至死仍不知他的最愛，反而是他致命的大

害，歷史的教訓真是深刻難忘啊！

（鹽埕分局五福四路派出所王椿富製圖）
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現今是承平時代，但企業與企業間的競爭殘酷並不亞於國家之間，商

業間諜的傳聞不絕於耳，因此許多企業皆有一套保密防諜的管理規範，避免

高階主管或技術人員被挖角至敵對公司，進而導致產品失利、投資失敗。其

中以美國的蘋果公司最為嚴格，為了防範研發者有意或無意地將資訊外洩，

蘋果公司在研發者的工作桌上做了不少嚴密的設計，除了讓研發人員在進行

研究時只能透過特製的框架看到他負責部分的螢幕之外，更將每台開發中的

IPAD 用鍊子和開發桌鍊住，進而拍照存檔。這麼做的原因除了確保只有最高

層級的主管們知道產品的原貌之外，更能透過每張桌子的不同紋路讓特定開

發者與特定產品產生連繫；只要產品圖像失竊外流，便可立即追出洩密者與

洩密的產品機型。蘋果公司的保密防諜工作還不只如此，對於和他們合作的

■ 國防大學研究所研究員　鍾永和

機密保護      

國人需確實瞭解中共對我之敵意，並且熟知特務
人員的隱密性及通訊軟體的公開性，避免在通訊軟
體上提及相關機敏事務，以免有心人的利用。

淺談
觀念之建立
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我國人則需確實瞭解中共對我之敵意，

並且熟知對岸特務人員的隱密性及使用通

訊軟體之公開性，避免在通訊軟體上提及

相關機敏事務或任務資訊，此外，去港、澳

及大陸地區遊玩或交流時，避免談論到任

何機敏的事務，以免遭有心人的利用。一般

民眾除了出國旅遊外，在公司上班時也要

避免論及產品開發等資訊，以免造

成商業間諜的誤會，使自己

陷入不必要的官司中。

高級官員洩密

更 易 造 成 國 安 風

險， 因 此 政 府 應

儘速訂定＜國家

保防工作法＞（即

推動保防工作法制

化），落實對高級

官員於退休後出入大

陸地區行為活動之調查，

絕不因其政經地位而有所怠

慢，也不因其政治派系不同而差別查察，

方能杜絕造成國家機密外洩之危機。

兒時常聽祖父母講起他們年代的故事，

聽著那紛亂年代的點點滴滴，除了對於戰

爭的辛酸苦澀，一些承平時期的小確幸，還

有些對於保密防諜的疑惑，隨著年紀漸長，

方逐漸理解到保密防諜的重要性，絕非時

代遺留的一句口號。

廠商也是戒慎恐懼地要求每個環節的保密

工作；除了將產品的生產鏈分散於不同的

工廠以確保產品資訊的分散，更嚴格要求

每個代工廠必須管制員工，除了以最基本

的識別證進出外，更要通過金屬探測器來

確定員工是否攜帶任何不屬於他們的器具

離開。由此可知，保密防諜並不侷限於國

防軍機，除了國防機密不能洩漏外，

民眾在各級產業間的技術交流

更需要小心謹慎，稍有不

慎便會造成重大損失。

頗受國內外消費者喜

愛 之 屏 東 黑 金 剛 蓮

霧，其種植技術就

曾因貪圖一時之利

而洩漏，致使許多農

民需再改良蓮霧品種

且精進技術後，才能取

得與之前相同的利潤，實

得不償失。

隨著兩岸之間各項交流急遽上升，

不論是學術交流或是人才的流動都日趨頻

繁，然而於國際各項賽事及國際政貿之間

的交流，中共並未放棄任何打壓我國的機

會。近幾年來的共諜案也是層出不窮，從

破獲之共諜案件觀之，可能已建立多元之

龐大情報網，顯示中共謀我之心未曾稍歇；

更有甚者，放出模擬攻打我國總統府及各

軍事基地的資訊，實嚴重威脅國家安全。
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■ 空軍少校輔導長　郭翔詠

最難打的心理戰─

 共諜案例解析
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近年來，破獲的中共間諜案層出不窮，

不僅退役將官、情工以及部分軍士官遭中

共吸收，連現役、在職的軍情人員也淪陷

其間，這種情況一方面顯示中共對我情蒐

工作從未停止，也顯現保防工作還有精進

的空間。

審視民國 103 年偵破「鎮小江共諜組

織案」，將其視為一般的諜案並不妥，此

案最值得注意的是，國軍部分中、高階退

役將領對國家認同錯誤，違背應有之愛國

信念而遭中共利誘，更嚴重的還擴及周遭

同仁及部屬，這種內部條件才是中共得以

加強對臺滲透的溫床。 

綜據近年偵破共諜案件類型，研析中

共吸收滲透手段，概以吸收陸區經商人士、

拉攏昔日軍中舊識等方式，鎖定情報及高

機敏單位為攻堅對象，並積極廣拓軍中情

蒐管道。有關國軍人員遭中共情報單位吸

收運用案例態樣及原因分析如下：

一、以女色誘

從「羅賢哲少將為敵蒐情案」中得知，

中共情工人員利用女色接近吸收目標，並

以拍攝性交易過程加以威脅，致羅員因為

擔心照片遭公開，進而影響升遷與家庭，

於是配合中共情工竊密，此手段便是利用

女色及趨利避禍心理，抓住把柄後，輕易

將目標吸收利用。

二、以金錢利誘 

中共擅於利用人心貪婪特點，以支付

酬金及贈予金錢等手段，對我展開情蒐手

段，如「羅賢哲案」、「蔣福仲上尉為敵

蒐情案」、「退役中校張祉鑫發展組織案」

等案，中共都是抓準目標貪圖錢財心理，

給予可觀報酬後，加以吸收利用。

三、海外吸收

從「羅賢哲案」、「張祉鑫案」及「鎮

小江案」等案中，了解到中共對於鎖定之
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對象，常利用境外時機接觸，並針對個別

需求與弱點，如赴陸經商人員採取稅務優

惠、提供商機等方式；另招待現、退役人

出國時機，進一步採取金錢利誘、協處債

務、設局陷害等方式，積極對目標利誘吸

收，一旦成功吸收，便要求渠等伺機刺探

國軍機敏資訊。

四、利用袍澤或同學情誼蒐情

從「退役上尉錢經國為敵蒐情案」、

「退役中校袁曉風為敵蒐情案」及「鎮小

江案」等案中，可發現中共對臺情蒐手段

仍是以軍中現職對象為主，然接觸管道均

為昔日同窗或同袍，利用此關係來進一步

拉攏為敵從事蒐情工作。

五、機密管制欠落實，致遭輕易竊取 

因單位對個人保管之機密資訊管制鬆

散，亦未落實清查及稽核作法，肇致機密

資訊遭有心人士竊取；其中「羅賢哲案」，

竊密者為規避調查，透過僚屬關係索取非

個人業管之機密資訊，遭受要求提供資料

人員，因考量長官部屬關係，在未加思索

及缺乏警覺情況下，逕將機密資訊違規提

供，顯見個人保管之機密資訊，管制作法

欠周延，缺乏保密及法制觀念。

六、未適時檢舉反映，助長危害深度 

從「蔣福仲案」、「袁曉風案」、「鎮

小江案」等案中，曾受引介同僚或遭利誘

出國，與中共情工人員境外會晤之國軍現、

退役幹部多數均隱匿未報，當事者因心存

僥倖，抱持多一事不如少一事，以及唯恐

連累師長等鄉愿心態，未能主動檢舉反映，

致喪失應處先機，間接助長共諜活動空間。
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七、人員考核欠周延，未能察覺變異 

當事者因個人理財毫無節制、生活作

息糜爛，致積欠信用卡費及缺錢花用，為

清償卡債及獲取不正當利益，而遭利誘竊

取軍事機密予中共情工人員，惟單位對於

渠等金錢支用異常情狀未能先期掌握，且

未察覺營外生活複雜，顯見人員考核欠周

延；另「羅賢哲案」及「蔣福仲案」中，

因疏於「肅諜工作」之線索發掘與清查，

致未能掌握羅賢哲駐外、返國後違常徵候

及蔣福仲與大陸經商親戚聯絡頻密情事，

致渠 2 員質變遭誘吸。

剖析近年中共對我滲透案例，多以

境外接觸臺商或退役人員，透過渠等在臺

人脈及軍中關係，引介國軍人員轉往境外

會晤，並以金錢、美色等手段誘引，返國

從事蒐情及發展組織等不法活動，此情報

手段除可避免遭國內反情報機構查獲之風

險，且本國境外調查能量有限，偵查蒐證

不易，故遭敵滲透初期難以察覺，中、後

期組織逐步擴大後，衍生更大國安危害。

從「鎮小江案」中了解，近年中共為

擴大滲透層面，採取迂迴接觸國軍現、退

役人員眷屬，利用渠等欠缺保防警覺特性

建立私誼後，藉此親屬關係進而拉攏國軍

現役軍職人員，先依其喜好提供出國招待、

贈予禮品及設宴款待等手段降低心防，待

渠等逐步深陷無法脫身後，再伺機吸收利

用為中共發展組織或從事情報活動；此外，

案內人員多數於軍事院校任職或擔任教

官，因學員遍及各級部隊，有利於組織發

展，故被中共列為誘吸之目標，若未警覺

防範，影響層面勢必擴大。

保防工作應落實

為能有效察覺現役軍職人員於境外遭

誘吸情事，就現行國軍人員出國相關規範，

已律定單位於人員出國前，應先行完成查

核，返國後填寫「返國意見報告表」，然

常因承辦參謀便宜行事，未落實出國人員

查考作業，進而衍生危安罅隙；故建議應

落實出國人員查考作業，出國前就出國原

因、同行人員、行程規劃、有無接受招待

及所赴國家等項查察有無可疑之處，並將

當事者保密習性、言行表現、家庭狀況、

財務狀況及涉陸背景等面向納入考核指

標，若發現疑慮，應進一步究因，防範遭

敵誘吸出國情事；另應仔細檢視返國人員

之「返國意見報告表」，了解於國外期間

有無遭異常接觸情事，並核對護照出入境

章戳有無與行程不符之處，才能有效察覺

異狀，適時防杜敵諜滲透破壞。

針對敵誘吸目標有朝學校教職人員及

眷屬之勢，為防範類情，除依現行做法落

實學校單位反情報教育宣導力度外，尤應

做好人員考核作業，建議從保密違規、涉

陸背景、收支異常、出國異常及行止異常

人員為查考重點，並增設檢舉信箱或專線，

輔以諮詢員遴布反映，以收查考實效；另

眷屬反情報宣導部分，建議可藉由校慶、

運動會、懇親會及寄發家屬聯繫函等時機

納入宣導，以提升眷屬保防知能。
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志杰是某中央部會的業務承辦人，高

考及格擔任公職 6、7 年以來，以其優異的

外語能力，加上思路清晰、動作敏捷，深

獲主管嘉許，司裡幾個專案列管的大案子，

都是由他負責承辦，尤其是他最近提出的

研究報告，言簡意賅、分析透徹，完全掌

握問題的核心，呈給上級長官無不稱讚，

儼然該部明日之星。如果硬要從雞蛋裡挑

骨頭，志杰在公文處理方面或許還不夠細

心，有時候數字少了一個零，有時候誤植

同音錯別字，直屬長官陳科長仍需在他的

公文品質上把關。

「520」政府交接後，該部會新任部長

到職，隨即指示司長對於新政府施政方針

的幾大案件必須專案列管，每週向政務次

長報告進度，如執行上有滯礙難行之處，

跨部會協調由政務次長負責聯繫。司長回

到辦公室後，立即找來陳科長與志杰，轉

達了上級的工作指示，希望同仁們全力以

赴，圓滿完成這次任務。

時間過得很快，志杰接專案工作已 1
個多月，期間開了 2 次跨部會協調會議，

■ 和　風

現代化的保防觀念，就是加強機
關自身的「免疫能力」，也只有機關
內部同仁都有健全的保防意識，才能
避免敵人趁虛而入。

小心！
駭客正在誘騙
你的機密資料

─真實案例改編
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還有 1 次會議是由院長主持，專案進行的

十分順利，部長、次長對於部內同仁的表

現非常滿意，認為該部今年列管案件可以

順利達標。7 月初，志杰一如往常早上 7 點

40 分就到辦公室，打開電腦看一下當天的

行事曆，接著收電子郵件，竟然有一封政

務次長早上 5 點 50 分寄來的「高重要性」

電子郵件，志杰嚇了一跳，因為自從次長

到任以來，除了開會時的接觸，這是第一

次直接下指示。志杰仔細看了 e-mail 內容，

「次長」指示讓他在當日下班前將列管專

案的會議資料、與會人員名單、具體數據

及預擬講稿，先以電子郵件傳給次長過目。

志杰雖然不是承辦公文新手，但接到「次

長」重要指示，時間又這麼急迫，仍感到

有些壓力。8 點整陳科長到了辦公室，志

杰立刻向他報告「次長」的幾項指示，科

長請志杰將「次長」寄的 e-mail 列印出來，

以便大家一齊分工，並準備向司長報告。

為了準時完成工作，志杰中午只喝了

1 杯咖啡，配上 2 片吐司，不敢出去用餐。

下午 4 點 10 分，志杰將「次長」要的資料

先拿給陳科長過目，科長仔細校對了會議

資料、與會人員名單及每一項數據，並發

現了幾處錯誤，請志杰立即修正，志杰手

腳也很快，不到幾分鐘，整份資料已經完

成，兩人帶著資料一同到了司長辦公室。

司長說，今天次長好像很忙，一直沒見到

面，接著又與他們兩人討論資料內容及專

案未來準備的方向。下午 5 點整，陳科長

為求慎重起見，拿起桌上電話，直撥次長

室吳秘書，請她向次長報告，相關「書面

資料」都已備妥，並請示是否附上「電子

檔」。吳秘書告訴陳科長，次長一整天都

在花蓮、臺東視察業務，還沒進辦公室，

也未交待這件事，她稍後會問清楚，再回

科長電話。陳科長掛上電話後覺得有點「怪

怪的」，但說不出什麼地方怪。接著拿出

早上志杰列印的「次長」e-mail 內容，仔細

檢查寄件時間、寄件人、收件人、交辦事

項等，似乎沒有什麼異常。與此同時，次

長室吳秘書來電，告訴陳科長，剛才打電

話問過次長，今天早上沒有交辦任何事，

「書面資料」密封後交給吳秘書，電子檔

先不要寄，等他今晚回辦公室再處理。晚

上 6 點多，整幢聯合辦公大樓燈火通明，
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次長剛進辦公室，立刻請吳秘書通知司長、

陳科長、志杰等專案小組成員，10 分鐘後

到三樓小會議室開會。

次長一進會議室就跟大家說，志杰準

備的資料他看過了，除了幾個數據還要再

確認一下，其餘都十分詳盡。但問題是他

今早並未交待準備這些資料，專案列管的

案件有其機敏性，在政策正式形成之前，

必須遵守工作紀律，嚴格保密，相關資料

若是不慎外洩，遭有心人士利用，勢將引

起國內不小的風暴。這時候看到陳科長緩

緩舉起手來，次長請他表示意見，陳科長

說，今天早上 8 點一進辦公室志杰就跟他

說了準備這些資料的事，由於是「次長」

要的，指示的內容與上次會議決議事項息

息相關，時間又很急迫，他就立刻向司長

報告並且與志杰一起著手準備，下午 5 點

左右在與吳秘書聯絡過後，才覺得好像有

一點「怪怪的」，因為次長 520 到任以來，

從未跳過司長直接交辦任何事情，況且這

個專案的機敏性大家都知道，並不適合以

電子郵件傳送，等他把志杰列印的「次長」

e-mail 拿出來仔細檢查，才赫然發現寄件人

的 e-mail address 有問題，次長的電子郵件

地址是英文字母小寫的「l」，但寄件人的

電子郵件地址是阿拉伯數字「1」，其他幾

乎都一樣，這才驚覺可能是被駭客入侵了。

還好在志杰完成彙整工作前，他及時與次

長室吳秘書聯繫，再次確認，才避免了機

敏資料外洩。

會議持續了近半個小時，次長在總結

時說，專案列管的案子當然有其特殊性與

01000

1011000

1011000
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重要性，部內近期為了配合新政府的施政

作為，各主政司、處同仁都非常辛苦，經

常為了完成上級交辦的任務加班到深夜，

但是在工作忙碌之餘，千萬不能忘了資訊

安全與保防意識。今天發生的「駭客」事

件，正好可以當作案例提醒同仁，他會要

求資訊室立刻向資安辦通報，並且協助釐

清寄件人的背景及目的，更重要的是必須

防範類似事件再次發生。

志杰回到辦公室後久久不能自已，原

來今天白忙了一整天，還差一點因自己一

時大意造成機敏資料外洩，如果事情真的

發生了，後果實在難以想像。陳科長發現

志杰在會後一直呆坐在位子上，隨即起身

到他桌旁。科長告訴志杰，剛才司長已經

轉達了次長的指示，次長對於科裡承辦的

專案業務非常肯定，尤其是志杰在簡報資

料及英文翻譯所下的功夫，長官們都很清

楚，希望他繼續加油，今天發生的事只是

虛驚一場，我們只要提高警覺，更加謹慎

細心就好，千萬不要因此而感到內咎。

翌日適逢部務會議，次長趁機向與會

人員說明了昨天發生的駭客事件，並且要

求各級主管務必向所屬同仁轉達，科技進

步日新月異，駭客行為無孔不入，保防工

作不限於以往的「保密防諜」，現代化的

保防觀念，就是加強機關自身的「免疫能

力」，也只有機關內部同仁都有健全的保

防意識，才能避免敵人趁虛而入。「提升

保防意識，加強資訊安全」是一切業務的

基礎，千萬不能因一時疏於注意，讓大家

共同努力的成果功虧一簣。



噓 ! 有些事不能多說 

34 清流雙月刊

      竊取

公司機密自肥

   該當何罪？

■ 葉雪鵬
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新聞報導

一位原在臺灣長春化工集團所屬大連化工公司（設於高雄市）

擔任高級化工製造工程師的陳姓主管，在該公司服務已有 25

年的年資，平時即以擁有大連化工之化工製程機密自重，公

司也對他倚重甚深；此種情形向來為同業所知。詎料大陸雲

南一家化工公司得知此種狀況後，欲為自己公司業績創造奇

蹟，乃透過管道表示願以「保證五年，年薪人民幣一百萬元，

另有獎金」的優厚待遇邀請陳某前往任職。陳某對此優厚待遇

不免心動，便申請自大連化工退休，旋即轉往大陸這家公司，

並以化名「陳朋」擔任這家公司的總工程師。事後經大連化工

調查發現，陳某於多年前即有跳槽的準備，不斷在工作中伺機

下載該公司電腦存儲之「VAE 乳膠」化工原料製程的機密資料；

若將此項資料攜往大陸，用在製造同樣化工產品的製程中，將

使大連化工在大陸的商機每年被侵蝕數十億元。大連化工公司

於是向調查局檢舉。
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陳某返回臺灣後，檢調單位即對他進

行訊問與搜索；在他家的電腦中，發現儲

存有大連化工所有的機密文件二萬多筆。

此外，檢調單位並掌握串同陳某作弊者另

有舊同事四至五人，協助陳某蒐集大連化

工公司電腦中的機密資料；該等人員事後

也先後離職轉往大陸，與陳某在同一家公

司任職，目前皆仍逗留在大陸。檢察官深

恐陳某與這些舊屬勾串脫罪，已先向法官

以「有勾串共犯之虞」的理由聲請羈押獲

准，並密切注意其他共犯的行蹤。不過，

其他共犯身處境外，若拒不返臺，檢調單

位想將這些黨羽一網成擒，談何容易。看

來只有蒐集事證，先對陳某治以應得之罪。

服務在私人企業的員工們，工作權

固應受到法律的保障，但他們所服務的

企業主，不問是自然人或是依法成立的

「法人」，他們的財產權同樣也要受到

保障。企業主僱用的員工，在工作過程

中如果刻意吃裡扒外，不法侵害企業主

財產上的權利，行為人原則上就得接受

刑法背信罪的處罰；至於是否成立其他

更嚴重的罪 名，必須看他們侵害企業主

財產權的方法而定。

《中華民國刑法》第 342 條的背信罪，

是我國刑法古老的罪名之一，與詐欺及重

利合併規定在分則第三十二章中，法條第

１項的內容是這樣規定的：「為他人處理

事務，意圖為自己或第三人不法之利益，

或損害本人之利益，而為違背其任務之行

為，致生損害於本人之財產或其他利益者，

處五年以下有期徒刑、拘役或科或併科

五十萬元以下罰金。」由此規定來看，成

立背信罪須符合下列四項要件：

第一、要為他人處理事務，且所處理

之事務必須與他人的財產權有關：因為背

信罪在刑法上是財產上的犯罪，若所處理

的是他人單純的事務，無關於他人財產權
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的變動，即無成立背信罪的可能。處理的

若是自己該做的事務，處理過程縱有瑕

疵，因而損及他人的財產權，除須負起民

事上損害賠償的責任以外，也不能繩以背

信罪責。 

第二、要有為自己或第三人之不法利

益，或損害本人的利益的意圖：法條中所

稱的「意圖」，是指行為人在主觀上有背

信犯罪的動機。共有兩種情形：第一種是

行為人想要為自己的不法利益或為了第三

人的不法利益；第二種是想損害本人的利

益。此二種「意圖」只要有一種存在，犯

罪即告成立。法條中所稱的「本人」，就

是為他人處理事務的「他人」。不法利益，

是指該利益在法律上為不應得到的利益；

如果利益是法律上應該得到的，只是取得

利益的手段不法，那也不是法條上所稱的

「不法利益」了。 

第三、要有違背任務的行為：為他人

處理事務，就應本於誠實信用的原則來處

理，如果故意違背處理任務上應盡之義務，

不問用的是積極方法或是消極方法，都應

成立背信罪。 

第四、要致生損害本人的財產或其他

利益：本人財產受到減少的原因，不問是

出於行為人積極或消極的行為，減少的也

不問是現存的財產利益或喪失將來可得到

的利益，都應成立背信罪。 

惡意入侵他人電腦或電磁紀錄，都應

受到刑事的處罰，這是目前世界性的趨勢。

我國於民國 92 年 6 月 25 日公布了刑法修

正案，增訂了第三十六章之「妨害電腦使

用罪」，此章中的第359條明定「無故取得、

刪除或變更他人電腦或其相關設備之電磁

紀錄，致生損害於公眾或他人者，處五年

以下有期徒刑、拘役或科或併科二十萬元

以下罰金。」所謂「無故」，乃指無正當

理由使用電腦而言。 

陳某在大連化工任職，雖經公司授權

得使用公司貯存在電腦中的機密資料，然

而他卻存有私心將其竊錄，供作離職後自

用。竊錄與背信罪之間，行為雖只有一個，

但在刑法上是屬於一行為觸犯數罪名的想

像競合犯；未來法院在論罪科刑時，可能

會依刑法第 55 條規定，從這兩項罪名中選

擇刑度比較重的罪名，定他應得的罪刑。

（本文轉載自法務部〈法治視窗〉網頁，

作者曾任最高法院檢察署主任檢察官）
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■ 法務部調查局　楊宗鑫

新政府上任後確立了潛艦國造計畫，但政策若無法長期貫徹，將造成人才
出走、技術外流等問題，適度提升產量，能有效避免前述疑慮。

潛艦國造之 保防觀點
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自主造艦時代來臨

由國防部發包之「潛艦國造委託規劃

設計」採購案，於 105 年 12 月 26 日，在

13 位評選委員（包含 6 位水力工程、造

船相關領域學者、5 位前任潛艦艦長、國

防部海發中心主任、中正理工學院院長）

以最有利標評選的方式下，由臺灣國際造

船股份有限公司以新臺幣 25 億 9,172 萬

元得標，宣告自主造艦的時代來臨。

在我國

尖端武器史

上，這將是

自 1980 年

代 發 展 經

國號戰機以

來，規模最

大的一次自主研發計劃。相較於當年在冷

戰格局下美國樂於提供技術支援，本次造

艦計畫在遍尋不到國際協助下，預料將由

我國團隊一手包辦，在臺船為首之下，高

雄地區的造船廠商都將成為計畫的成員。

在產能持續時，造艦可望提升就業機會、

帶動經濟發展；一旦產能陷入停滯，則可

能發生人才出走、技術外流等問題。站在

保防的觀點上，這些隱藏的危機，應該是

在計畫開始前即應事先預防的。

造艦產能的持續性

歷史上，以軍需帶動經濟成長，是許

多國家慣用的方式。推動潛艦國造的經濟

目標，不外乎是促進相關廠商技術升級、

提升就業機會、活絡市場交易、為港都高

雄的繁華再創高峰。這些目標在造艦初期，

將可迅速見效，然而當需求量降低時，生

產會陷入停滯，對經濟的打擊將尤其沉重。

需求量要維持，必須得有市場，市場

的來源包括外銷及內需兩區塊。就外銷市

場而言，我國屬於潛艦後進國，爭取買主

不易，且相較於中共或北韓的大量造艦，

生產成本已很難再壓低，更別說即使他國

有意願，在外交壓力下，他國也很難向我

國採購，因此只能倚重內需市場。

依政府目前的規劃，共要生產 8 艘潛

艦，每艘的使用年限則尚未公布。以經常

被各國軍事學者評論為世界最佳潛艦的美

國「俄亥俄級」為例，設計時估算使用壽

命為 30 年，實測後發現可達 42 年；而以

鄰近的日本來說，目前海上自衛隊的潛艦

規模為 16 艘，未來將逐步調整為 22 艘，

每艘以 20 年為年限，往後每年生產、汰除

各 1 艘。初次生產潛艦的我國，若以最保

守的 20 年估算，要持續維持產能，必須每

2.5 年分別生產及汰除 1 艘，始能支撐起龐

大的產業鏈。

「潛艦國造」示意圖。

（圖片來源：國防部）

（圖片來源：國防部）



40 清流雙月刊

機關保防

產能停滯後的保防問題

一旦前述週期因政策調整、預算不

足、立法院杯葛等因素沒有銜接上，生產

將陷入停滯，相關廠商在沒有訂單的情形

下，可能進行縮編、減薪，屆時恐造成基

層勞工的失業潮、高階人力的出走潮，甚

至關鍵技術也將隨之外流，經國號戰機的

案例殷鑑不遠。

經國號戰機當年在美國技術支援、中

山科學研究院研發、漢翔航空工業公司設

計生產下，1994 年正式服役，成為我國首

代自製戰鬥機。但好景不長，隨著政府政

策調整，自製戰機計畫暫告中止，取而代

之的是對外採購，規劃向美國購買 F-16C/D
型戰鬥機。

儘管當時美國礙於各種考量並未同意

出售，但生產經國號戰機的漢翔公司，在

外有訂單不足、內有民營化聲浪的雙重壓

力下，於 2002 年解散改組，大批人才遭調

職、減薪、裁員。與此同時，沒有造機經

驗、亟欲自主研發戰機的南韓，竟挾重金

大舉延攬漢翔員工，估計逾百人轉赴「韓

國航太工業公司」任職，並將關鍵的「風

洞測試」技術帶往，最後在美國洛克希德

馬丁公司（Lookheed Martin）支援下，外型

酷似經國號的「金鷹式教練機」在 2005 年

正式亮相，並外銷給印尼等國家，甚至我

國也一度有意引進。

由此可知，諸如國際體系因素、國內

政治因素、決策者個人喜好等，都可能影

響政策延續性。造艦計畫若無法連貫，在

產量不如預期下，可能造成高階人力出走，

連帶發生技術外流等隱憂。如果連曾是

國營企業的漢翔公司都可能發生人才出走

潮，則本次預期納入高雄在地諸如螺旋槳、

壓力容器、艦艇液態系統等零組件廠商共

同生產的造艦計畫，參與廠商數量較過去

更多、來源更複雜，管制的困難度只會更

勝以往。尤有甚者，當年南韓延聘我國人

才時，尚且能在人均 GDP 落後我國的情況

下開出更優渥的條件，如今我國經濟成長

走疲，政府勢必得展現更大決心才能留住

人才。

可能的預防方式

為避免政策遭改弦易轍，一項可能的

方法，是藉由調整戰術以提高需求量，在

大量造艦下，確保人才永續扎根。

在此，可參考二戰時期德國的作法。

一次大戰後，德國受凡爾賽條約限制，禁

止生產當時被各國視為海軍主力的「戰列

艦」（battleship），為了與海上強權英國一

較高下，不得不另闢途徑，最後在海軍將

領鄧尼茨的建議下，改以潛艦作為主力，

發展成令同盟國聞風喪膽的「狼群戰術」。

鄧尼茨在一次大戰時曾任潛艦艦長，

在單艦深入下遭敵方艦隊包圍擒獲，擔任



（圖片來源：國防部軍事新聞通訊社）
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德國海軍最高統帥後，乃大力提倡此套從

實戰中領悟出的戰術，其基本的立論是：

潛艦在執行任務時，須像狼群般一擁而上，

才能發揮造成敵方艦隊混亂、多枚魚雷同

時擊發以提高狙擊率的效果。這種觀點，

相較於電影中常見由單一潛艦執行任務的

當代戰術有很大區別，但有能力獨立出勤

者，普遍能搭載巡弋飛彈、彈道飛彈，且

多以核能為動力，航速及續航力都大為提

升，並不適用於僅能搭載魚雷或反潛飛彈

的傳統柴油潛艦。

我國目前規劃的造艦方案，屬於傳統

柴油潛艦，若戰術能夠調整，提升潛艦在

海軍整體戰略布局中的運用，造艦量就能

提升，進而讓產業鏈形成「大到不能倒」

（too big to fail）的效應，確保任何內、外在

因素都不致影響政策的延續。反之，一旦

有未經慎思熟慮的輕易改變，勢必付出慘

痛代價。

為確保人才長期扎根、技術有效保護，

政策必須有延續性。適度提高潛艦產量，

在戰術上，除能打擊敵方艦隊，更能以尾

隨敵方及非交戰國商船的方式爭取談判籌

碼；在產業發展上，亦可確保產能持久、

研發人員長期投入，避免可能引發的保防

疑慮。
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神鬼交鋒

■ 法務部調查局　林聖智

調查局破獲安非他命毒品
走私出境案

假 真蜜月     攜毒
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毒品小百科

何謂甲基安非他命？

1887 年安非他命誕生於德國，隨後日本開發出效果更強且
易於製造的甲基安非他命；第二次世界大戰時期，曾出現在日
本神風特攻隊的必用品中，駕駛員於執行自殺任務前，用來保
持清醒並維持亢奮狀態。

俗稱窮人的古柯鹼、甲安、安公子、安仔、冰毒或冰塊，
通常為無味的結晶狀白色粉末，施用者可藉由口服、吸入或針
筒注射來使用。相對於由植物提煉而來的古柯鹼，甲基安非他
命是混合數種安非他命及其他化學製品的「人造」化合物，主
要成分可來自日常生活的感冒藥，於非法實驗室製造的過程中
通常會產生有毒廢棄物，暴露其中會使人生病。

使用甲基安非他命初期可獲得興奮劑的效果，但之後就會
開始系統性的破壞施用者的身體，包括記憶力損失、暴力傾向、
精神錯亂、心臟與腦部的傷害。
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每年一到寒暑假旅遊旺季，

各大旅行業者出團熱絡，不僅

是民眾出國旅遊大好時機，另

一方面，也讓販毒集團有可趁

之機，企圖魚目混珠，安排運

毒交通混入旅行團走私毒品，

本次查獲走私毒品之呂員 2
人，就是一對情侶，因男方

好賭而積欠賭債，為償還賭

債竟與販毒集團勾結，共謀走私毒品出境，而呂員為

能獲得更多報酬，竟不惜犧牲女友，與販毒集團達成協議，比原約定攜帶走

私的數量多出一倍，並將多出之毒品，藏放於女友之行李箱內，陳女在出關

前還真以為要與男友共度蜜月，在機場內銀行開心兌換外幣，殊不知專案組

早已掌握全部走私活動，於出境前在桃園機場內查獲其 2 人托運行李中，共

夾帶甲基安非他命毒品 10 大包，總重約 6 公斤，數量相當可觀。

另外，此次夾藏手法更是特殊，毒品係夾藏於國內知名品牌的堅果、早

餐玉米穀片及水果乾脆片等零食之原封包裝內，由包裝外表完全看不出有拆

封痕跡，在未拆封之前實在難辨真偽，幸而在調查局緝毒專組長期偵查下，

並利用假日數次南下北上跟監蒐證，期間更在呂員入住高雄地區之汽車旅館

外辛苦守候多時，確認呂員 2 人確實攜帶毒品，才使本批毒品能夠成功攔截

於國內，並逮捕這對運毒鴛鴦到案。

由此次案例要提醒國人，運輸毒品最高可判處死刑，因此出國旅遊期

間，無論是出境或入境，無論是朋友或陌生人，切勿幫人攜帶物品通關，避

免造成無法挽回的遺憾。
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善用安全聯防
通報機制偵破
  世紀大案紀實

■ 華國大飯店安全部經理　許肇仁



（圖片來源：作者提供）
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善用安全聯防
通報機制偵破
  世紀大案紀實

105 年 7 月 10 日晚間，由俄羅斯與東

歐籍犯罪集團在臺灣針對第一銀行提款機

進行網路遠端遙控攻擊，讓提款機自動吐

鈔，復由該集團外籍車手在各地提款機取

款，因其手法前所未見，被喻為臺版「瞞

天過海」。由於外籍嫌犯真實身分難以掌

握，以致案情一度膠著，警方在鋪天蓋地

過濾全國錄影監視器畫面外，另透過臺北

市觀光飯店「安全聯防通報」系統傳遞可

疑嫌犯資料。

（圖片來 作者提供）

華國大飯店（以下簡稱本飯店）安全

部接獲通報後立即向房務部查詢過濾可疑

人員，幾經比對後，發現共有兩位嫌犯在

7 月 9 日、10 日先後入住，7 月 9 日入住

者為 L 君，7 月 10 日入住者為 M 君，兩人

的特色都是英語不甚流利，所留聯絡電話

均係國外門號，同時均以現金支付押金與

住房費。本人隨即將兩位住宿嫌犯資料通

報臺北市警方專案組，該組立即派員前來

向當日執班櫃檯進行查證入住細節，並調

閱過濾錄影監視畫面。本飯店另依照該案

之警調分工，將 L、M 兩位嫌犯所留之電

子郵件信箱（XXX@mail.ru）與相關資料於

第一時間通報臺北市調查處外事站聯繫據

點，轉請調查局資通安全處進行網路犯罪

的後續追查。

警方根據本飯店櫃檯描述與

監視器畫面，發現 L、M 二人均在

隔日凌晨退房，辦理手續時神色

慌張，甚至沒有拿回押金就要離

開，另一特徵為二人入住時均未

攜帶大型行李，但離去時都多了

兩個大型帆布行李袋，警方依此
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確認方向正確，最後依照該飯店大門外監

視器看到二人先後搭乘計程車反查，發現

其最後停車點為臺北火車站，專案小組循

線找出關鍵的大型寄物櫃進行守候埋伏，

奠定了後續破案起贓的關鍵。由於警方在

向本飯店櫃檯查訪時，櫃檯人員記得嫌犯

在入住時曾提到還有一位朋友可能過兩天

會前來入住，顯示仍有外籍嫌犯要來臺協

助犯案，大幅增加了專案小組在臺破案信

心。未久，本案東歐籍同夥抵臺，果然前

往臺北火車站拿取贓款，讓警方專案組甕

中捉鱉，漂亮偵破此一橫跨歐亞的世紀跨

國巨案。

由於本飯店安全通報對於偵破本案具

有關鍵影響力，臺北市柯市長於 105 年 7
月 27 日舉行破案有功人士頒獎典禮時，特

別致贈本人市府獎狀；另本飯店亦因安全

防護表現優異，於 105 年 12 月 27 日再榮獲

臺北市觀光飯店安全防護工作評鑑年度特

優單位，由內政部葉部長與警政署陳署長

聯合頒獎，亦由本人代表本飯店受獎。

本案另衍生有趣插曲，警方專案小組

大批人馬前來本飯店查證後，飯店內可能

藏有巨款消息不脛而走，各部門同仁都對

這兩個房間產生「尋寶」的高度興趣。安

全部先以職責所在，對該二房間進行嚴格

進出管制，實施地毯式清查，上至天花板，

下至馬桶水箱與床墊底下嚴格查找，均一

無所獲。安全部放棄後，房務部又以打掃

清理為由再度大批動員，亦無功而返；最

後則是客房部以檢視內部裝修陳設為由，

入內翻箱倒櫃，當然也是空手而回，正當

飯店上下疑惑贓款藏在何處之際？本人才

悠然的表示，嫌犯入住時空手，走的時後

提了兩大帆布袋，裡面應該都是贓款，大

夥搖頭感嘆白忙一場，也印證了古人所說

「非分之財不可貪」的道理。
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■ 內政部資訊中心科長　王明德

巨量 CCTV 影像之應用影像之應用

神鬼交鋒
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自美國 911 事件發生後，全球恐怖事

件層出不窮，土耳其、埃及與德國柏林耶

誕市集又相繼被攻擊，使得各國無不大

幅增加國家安全預算，普遍地將閉路電視

（Closed-Circuit Television， 簡 稱 CCTV） 系

統運用在犯罪預防上。根據研究指出，目

前全英國約有 420 萬部閉路電視攝影機，

平均每 14 個人就有一部，數量及密度皆

居世界第一，不論地鐵、火車站、銀行

等，幾乎所有公共場所都有安裝閉路電視

攝影機，每個英國市民平均每人每天被照

三百次，過去十年英國內政部花費近臺幣

三百億元投資閉路電視相關設備。

巨量資料（B i g  D a t a ）特性

新興網路科技發展帶來大量聯網的人

與物，因而產生一般傳統資料庫軟體工具

難以儲存處理的大量資料；此外，有別於

傳統結構化交易資料，新興科技所帶來資

料更多屬於非結構化的（例如：網站記錄

Log、社群網頁、影音圖檔等），而且資

料是源源不斷迅速地產生，每秒鐘達到數

千次以上交易。一般而言，「巨量資料」

具有 4V 特性：大量性（Volume）、即時性

（Velocity）、 多 樣 性（Variety）、 真 實 性

（Veracity），僅由數據資料或文字資料觀

看，一般人較無法理解「巨量資料」4V 特

性，惟若從閉路電視影像的角度來看，較

容易看出巨量資料特性。

犯罪偵查閉路電視（C C T V ）系統運作

情形

根據內政部警政署的統計，自 97 年 1
月至 12 月止，臺灣地區因裝設閉路電視系

統而破獲刑案共計 6,361 件，較 96 年（即

未普及閉路電視期間）3,715 件，增加 2,646
件，增幅達 71.22%，可見閉路電視數量

和因閉路電視破獲件數二者間呈現正向關

係，成效良好，顯示閉路電視系統兼具預

防犯罪與犯罪調查這兩大功能。由於因建

置閉路電視系統協助破案的績效已明顯成

長，全臺各地至今仍不斷建置中，但建置

後必須花費龐大的人力進行維護，透過導

入科技分析技術及運用偵查技巧，結合目

前實務單位閉路電視系統的運作情形，以

節省人力及提升犯罪偵查效果。

一、影像整合跨轄調閱更便利

臺灣全島 19 個縣市，合計約七萬五千

支路口閉路電視，如何整合各縣市之既有

路口閉路電視系統，提供遠端調閱功能，
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強化縣市間協同辦案能力為目前當務之

急。內政部警政署自 102 年起開始建置全

國閉路電視影像調閱整合系統，預計至 106

年底可完成全島 19 個縣市跨轄路口閉路電

視之整合介接。

完成全國閉路電視影像調閱整合系

統，可提供遠端調閱影像資料等功能，當

員警偵辦跨縣市犯案時，可節省車程往返

的時間，加速縣市間協同辦案能力，掌握

破案關鍵契機。

二、智慧影像分析加速處理時效

調閱閉路電視影像目的著重於進行臉

部及車牌辨識之效果，以確定犯嫌身分或

涉案車輛資訊，可透過影像視訊濃縮提升

檢索效率，加速處理時效，將數小時視訊

內容壓縮為數分鐘視訊摘要，分析影像中

物件（如車輛、行人）之移動軌跡，員警

檢視視訊摘要即可過濾內容，減少人工觀

看時間，提升影像檢索效率。

導入智慧影像辨識及巨量影像分析篩

選技術，包含物件外型色彩蒐尋、開放環

境人臉辨識、遮蔽人臉擬真、聚眾異常事

件分析等，以輔助員警辦案及減輕人工過

濾影片負擔，並結合車駕籍資料，分析異

常車輛軌跡、偽（變）造車牌、犯案隨行

車輛、治安熱點等資訊比對，藉以萃取輔

助辦案情資並有效打擊犯罪。

三、輔以其他偵查技巧發揮偵查效益

一般認為調閱閉路電視影像毫無技巧

可言，就是純粹瀏覽影像找出犯嫌特徵、

行蹤或其交通工具，至於能否破案則端賴

運氣。其實，若將閉路電視定位為追蹤器，

由經驗豐富的檢警調人員大膽假設、細心

求證及邏輯推理方式投入調閱工作，將有

助提升運用閉路電視之效能。當以閉路電
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視破獲刑案之能量彰顯或犯罪者評估於犯

罪過程中，被掌握行蹤的機會增加，會因

做案成本及落網風險提升而理性選擇放棄

犯行，藉此達到嚇阻犯罪之目的。

實務上，警察單位長期累積調閱閉路

電視影像經驗發現，目前最適合的偵查模

式，即為案件發生後，運用同心圓理論找

尋歹徒蹤跡，尋獲後再利用暴風路徑追蹤

模式追蹤歹徒或其交通工具。104 年 1 月

13 日於臺北市萬華區「峨眉停車場」發生

兩死槍擊殺人案，據現場遺留之便利商店

發票，擴大調閱相關閉路電視影像，經調

閱結果發現閉路電視影像中持槍行兇之人

可能為綽號「阿福」之男子，並運用相關

偵查技巧逮捕行兇之人而破獲本案。

結語

「監視」是全球電影界最夯的題材，

在滿佈閉路電視的城市，等於一舉一動都

已被 24 小時鎖定，但從另一角度來看，閉

路電視系統以銳利的鷹眼俯視大街小巷，

24 小時守護人民的安全，並使不法人士無

所遁形，其對刑案偵查及還原事故的強大

功能，已為社會大眾及各界人士所認同，

對於犧牲些許隱私換得更好的治安生活環

境亦有共識。而當刑案或事故發生時，調

閱閉路電視影像已經成為員警不可或缺的

偵查手段，然礙於現實，閉路電視無法普

及於每一個角落，其設置地點與攝向亦因

隱私權保障及軟硬體技術規格而有一定的

侷限性，並非是能解決一切難題的萬靈丹，

仍須結合其他偵查工具或手段配合運用，

才是正確、有效率的偵查方式，進一步彰

顯犯罪預防及犯行追緝之效能，使全體國

人享受更優質的治安生活環境。
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  美國 2017 年
 《 國防授權法 》
   對臺美軍事交流之意涵與影響

■ 國防大學戰爭學院上校主任教官　陳永全

前言

美國「2017 年國防授權法案」（National 

Defense Authorization Act for Fiscal Year 2017）

由美國聯邦眾議院於 2016 年 12 月 2 日以

375 票對 4 票同意通過後、聯邦參議院於

12 月 8 日以 92 票贊成、7 票反對通過。國

會參、眾兩院通過後，送交白宮，呈歐巴

馬簽署，首度讓臺美高階軍事將領及國防

官員的交流入法生效。美國前總統歐巴馬

於美國時間 2016 年 12 月 23 日正式簽署該

法案，打破了美國 1979 年與我國斷交以來

的軍事交流門檻，未來美國助理部長以上

層級的資深官員及現役將官都可以訪問臺

灣，而我國防部長也可望突破不能訪問華

府的限制。

美國 2 017 年國防授權法案實質內容

一、 文本觀察

 在全文高達 3076 頁的「2017 年國防授

權法案」報告中，39 次提及臺灣，第

1284 節論述，國會認為（sense），五

角大廈應推動臺美間高階軍事將領及

資深國防官員交流，以改進雙方的軍

事關係與國防事務合作。

二、 重要論述

 內文分別於第 26 頁論述美國國會認知

的臺美軍事交流。

 Sense of Congress on military exchanges 
between the United States and Taiwan (sec. 
1284) (p. 26).

美國前總統歐巴馬於 2016 年 12 月 23 日簽署「2017 年國防授權法案」，
打破了美國 1979 年與中華民國斷交以來的軍事交流門檻，未來我國防部長也
可望突破不能訪問華府的限制。
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 第27頁係美國對華政策及年度軍售報告。

 United States policy on Taiwan (p. 27); 
Annual report on foreign military sales to 
Taiwan (p. 27).

三、 軍事演習

 內文分別於第 27 頁授權同意我國參與

環太平洋軍演觀察員。

 Authority to grant observer status to the 
mi l i tary  forces of  Ta iwan at  RIMPAC 
exercises (p. 27).

 第 2686 頁提及美國國防部長及與會委

員得以授權可邀請中華民國臺灣參加

環太平洋演習。

 The conferees note that the Secretary of 
Defense has the authority to invite Taiwan to 
the Rim of the Pacific exercise (p. 2686).

四、 未來雙方國會關係

 過往臺美之間有非常多的交往限制，

是美國政府自己的限制；此次在「2017
年國防授權法案」規定這些項目，美

方如果想放寬，可說「願配合國會意

見」當作理由，但這不是強制性的規

定。根據美國參、眾兩院最終通過版

本「協商報告」中，第 1284 節就美臺

軍事交流表達國會看法指出，國防部

長應該執行美臺間高級軍官與資深官

員交流計畫，旨在改善美臺之間的軍

事關係。闡述美國對臺美安全關係的

強力支持，如美國應依據「臺灣關係

法」定期對臺軍售等。

美國 2017 年國防授權法案對我國之著

眼與影響

一、國防授權法案對我國之著眼

（一）提高臺美軍事交流層級：美國藉此

軍事高層交流互訪作為，尋求兩岸

新型態下之平衡點，建構布里辛斯

基所提之「亞太再連結」概念鋪陳。

（二） 增加臺美軍事交流力度：透過臺美

軍事交流力度的增加，建立雙方軍

事合作的關係，未來將在力、空、

時有利的環境下共同發展。

（三） 掣肘我國與中共經貿過從：過往八

年我國經濟對中國大陸的過從甚密，

致使政治鐘擺引發美國對我國經貿

及軍事之關切，而間接促成合作。
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（四） 促進雙方合作夥伴關係：顯見美國

經過審慎評估，現今與我國合作建

立夥伴關係，整體而言對其有利，

我亦應把握此「戰略機遇期」。

（五） 建立準軍事同盟關係：友盟之建立，

有其發展之必要過程，藉此軍事合

作關係強化，將有助於形塑我國成

為美國亞太盟友之新型關係。

二、 國防授權法案對我國之影響

（一） 國家軍事戰略之謀定：審時度勢，

制定適合當前國際情勢，外在威

脅，結合我國整體現況之綜合考

量，制定彈性的國防及軍事戰略。

（二） 國防高層互訪之影響：未來高階將

領互訪的頻度勢必增加，應把握交

流互訪機會，建立面向、議題、能

力、機會、期程之管控作為。

（三） 國防預算編列之衝擊：爭取國會支

持與認同，增加國防預算。

（四） 武器採購排序之主從：國防部統合

軍種作需，依戰略構想建立排序。

（五） 年度演訓科目之調整：年度應增加

友盟作戰或協同友軍之高司演訓。

（六） 聯合作戰實力之檢整：除既有之聯

合演習，應強化陸、海、空、網、

電域之交流互訪與學習，藉此強化

我國各空間領域聯合作戰之能力。

（七）區域平衡角色之扮演：國防整體能力

的提升將有助我國區域角色貢獻。

美國 2017 年國防授權法案我國應有之

準備與對策

一、國防授權法案我國應有之準備

（一） 國防人事整備：建立友盟合作之人

事培育、整備、運用、管制機制。

（二） 國防情報整備：增加我國現有情報

交流機制，擴大面向廣度與深度。

（三） 國防作戰整備：將作戰層級概念由

軍種協同朝向友盟聯合作戰提昇。

（四） 國防後勤整備：運用既有成熟之整

體後勤朝向跨域、境、國方向努力。

（五） 國防通資電整備：增取美軍戰場實

戰之通資電作戰經驗交流與武獲。

（六） 國防民事整備：學習美軍戰略溝通

經驗並交流國軍民事工作心得。

（七） 國防預算整備：分期、分項採近、中、

遠程規劃向國會爭取國防預算。

（八） 國防軍事教育整備：分階、分層策

定核心教學目標，企達友盟合作。

（九） 國軍聯戰訓練機制整備：師法美軍

戰場實戰經驗，強化國軍戰場環境

經營與聯合作戰機制之實際整合能

力驗證，預作合作交流之整備。

（十） 聯盟作戰教育整備：建立聯盟作戰

戰場環境之整體教育概念型塑。
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二、 國防授權法案我國應有之對策

（一） 行政院層級：整合內外力量爭取對

雙方國防交流預期之資源與支援。

（二） 國防部層級：針對此授權法廣納各

方意見，預作各面向整備與規劃。

（三） 參謀本部層級：提昇國軍聯合作戰

思維，從建力與用力面向著手。

（四） 軍種層級：強化戰備與聯合作戰訓

練強度，從整合與運用面向著手。

（五） 國防大學指參及戰略教育層級：在

國防大學教官總員額人數不變前提

下，由戰爭學院主導成立三軍聯合

作戰班，借調指參學院及國管戰略

班具聯合作戰教學專長及熱忱教

官，結合戰爭學院聯合作戰組成立

班隊，俾利在國防部主導政策、參

謀本部主導訓練用兵、國防大學主

導教育啟發的三面向下，發展聯合

作戰體系，企達有效提升國軍聯合

作戰教育與能力。

（六）三軍官校及基礎院校層級：建立聯

合作戰之初階概念與啟發，藉美

軍實戰經驗案例，教學啟蒙，並強

化英語學習，律定英文課程檢定標

準，配套培育英語人才之普及，俟

應未來臺美雙向交流環境之因應。
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結語

綜觀美國 2017 年國防授權法案，臺美

雙方軍事交流的目的，主要面向為威脅分

析、軍事理論、部隊計畫、後勤支援、情

報蒐集與分析、任務計畫及技術程序、人

道支援與災難救助等七大項，另包括各項

民間與軍方關係的活動。這次法案能順利

通過，近年不斷推動臺美軍事交流的參院

軍事委員會主席麥肯為主要推手，川普總

統於上任後雖對此法案尚不置可否，但由

於共和黨未來至少兩年會完全執政，法案

內容可能有極高的機會能落實執行，值此

戰略機遇期，國軍經歷精進、精實、精粹

案之組織改造與軍事變革，如何能達成量

適、質精、戰力強的堅強勁旅，我們躬逢

其盛，個人提出上述建言，俾供政府部門

各級長官參酌運用。
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■ 考試院保訓委員　劉昊洲

《行政程序法》與

      《政府資訊公開法》
 關於資訊公開規定的區別
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雖然這兩個法律的立法目的截然不

同，內容繁簡不一，但明眼人一望即知，

均有關於資訊公開的規定。連帶而來的疑

問是，兩者是否重複或重疊規定？有無必

要呢？其實深入探究後，即知兩者在資訊

公開規定方面存在不小差異。爰分別比較

說明如下：

一、目的不同

〈行程法〉的資訊公開規定在第 1 章

第 7 節，該節原有 4 條條文。惟第 44 條及

第 45 條條文，於民國 94 年 12 月配合〈政

資法〉之施行，業已刪除；餘第 46 條及第

47 條主要規定：在行政程序中如有必要時

可以申請機關提供資訊，此乃行政作為的

手段，屬個別的、附隨的資訊公開。然〈政

資法〉所規範的是全面性的資訊公開，提

供政府所持有的，可以主動公開或依申請

而提供的資訊，供社會各界使用，其本身

就是目的，並非手段，兩者顯然有別。

二、範圍不同

〈行程法〉規範的重心是行政作為的

程序，其規範範圍係以行政機關為限，不

《行政程序法》

一般簡稱〈行程法〉，是規範我國行政機關關於行政處分、行政契約、行政命令、

行政計畫、行政指導與陳情處理等行政作為之程序與實體事項的重要法律。全文共

分 8 章 175 條；最早於民國 88 年 2 月制定公布，並定自 90 年 1 月施行。其後六度修正，

最近一次係在 104 年 12 月間。其立法目的，在使行政行為遵循公正、公開與民主之

程序，確保依法行政之原則，以保障人民權益，提高行政效能，增進人民對行政之

信賴。

《政府資訊公開法》

一般簡稱〈政資法〉，乃昭示我國政府機關所持有的資訊，原則上應主動公開

或依人民申請而提供的重要法律。旨在建立政府資訊公開制度，便利人民共享及公

平利用政府資訊，保障人民知的權利，增進人民對公共事務之瞭解、信賴及監督，

並促進民主參與。全文共分 6 章 24 條；係於民國 94 年 12 月制定公布施行，其後未

再修正，以迄於今。

《行政程序法》與

      《政府資訊公開法》
 關於資訊公開規定的區別
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包括立法、司法、監察機關。但〈政資法〉

乃規範政府機關持有的資訊，原則應予公

開或提供，例外情形始予限制；其規範對

象乃政府機關，不以行政機關為限，兩者

自有不同。

三、期間不同

如上所述，〈行程法〉的資訊公開，

乃在行政處分等六種行政作為的程序中，

因有必要而提出申請，故其存續期間僅限

於行政程序中。惟〈政資法〉的資訊公開

是全面的、不限時間的，除政府機關應主

動公開的資訊外，人民亦得因需要而隨時

提出申請，沒有期間限制，兩者明顯有異。

四、主體不同

〈行程法〉規定得申請資訊公開的主

體，僅止於當事人或利害關係人，且以主

張或維護其法律上利益有必要者為限。而

〈政資法〉的資訊公開，除任何人均可享

有政府主動公開的各種資訊外，基本上只

要是本國人（具有國籍並在國內設籍的國

民及本國法人、團體）、僑民（持有護照

僑居國外之國民）、外國人（以其本國法

令未限制我國國民申請者為限），並備具

要式申請書，均可申請政府機關提供政府

資訊，二者主體大小頗見差異。

五、方式不同

〈行程法〉規定資訊公開的方式，僅

限於申請閱覽、抄寫、複印或攝影有關資

料或卷宗。至於〈政資法〉的資訊公開，

明定有刊載於政府機關公報或其他出版品

等五種主動公開方式，在申請提供部分，

除提供閱覽、抄錄或攝影外，亦可給予申

請人重製或複製品；惟如涉及他人智慧財

產權或難於執行者，得僅供閱覽。明顯的，

〈政資法〉的資訊公開方式，較為多元與

細緻。

六、程序不同

〈行程法〉關於資訊公開的程序規定，

除明定禁止為程序外接觸，以及應作成書

面紀錄及資料附卷外，其餘均付之闕如。

然而〈政資法〉有關資訊公開的程序事項，

不論申請書格式、補正、補充或更正、准
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駁或延長期間等，均有明確周延的規定。

顯然可知，二者關於程序規定有所不同。

七、限制不同

〈行程法〉資訊公開之限制，依該法

第 46 條規定，除非是「行政決定前之擬稿

或其他準備文件」等 5 款情事外，原則上

不得拒絕。而〈政資法〉資訊公開之限制，

依該法第 18 條規定，則有「經依法核定為

國家機密或其他法律、法規命令規定應秘

密事項或限制、禁止公開者」等 9 款情事。

其限制事項及範圍，明顯較〈行程法〉更

大更多。

八、收費不同

〈行程法〉規定的費用負擔，依該法

第 52 條規定，原則上由行政機關負擔；但

專為當事人或利害關係人利益所支出之費

用，不在此限。易言之，依〈行程法〉申

請的資訊公開，除非行政機關有專為申請

人支出費用之情形，否則，以不收費為原

則。但〈政資法〉基於使用者付費原則，

依該法第 22 條規定，原則上應向申請人收

取費用，只有供學術研究或公益用途者，

得予減免費用；此外，亦責成各機關應訂

定收費標準。就收費原則言之，兩者有所

不同。

九、救濟不同

〈行程法〉關於申請人申請資訊提供，

如被行政機關拒絕或駁回，而申請人不服

者，依該法第 174 條規定，除但書情形外，

僅得於對實體決定聲明不服時一併聲明之；

易言之，不能對機關拒絕提供資訊之決定，

單獨提起救濟。然而〈政資法〉第 20 條明

定，申請人對於政府機關，就其申請提供、

更正或補充政府資訊所為之決定不服者，

得依法提起行政救濟；這也就是說，視政

府機關拒絕提供政府資訊之決定為行政處

分，可以對之提起訴願、行政訴訟。

要之，為遵循公正、公開、民主原則，

貫徹依法行政之旨，保障人民權利，增進

人民對機關之信賴，〈行程法〉與〈政資

法〉均有關於資訊公開之規定。然而基於

「個別立法主義」的邏輯，兩者因立法目

的不同，連帶的在範圍、期間、主體、方

式、程序、限制、收費與救濟等方面也有

不同規定。由以上論述中，吾人不難瞭解：

〈行程法〉關於資訊公開的規定只是個別

的、附隨的、業餘的；然而〈政資法〉卻

是全面的、主要的、專業的，二者有所區

別，切莫混淆不分。
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■ 李書瑜

總統先生
了！別再 推特



美國總統川普的推特首頁，目前已有 2,530 萬人進行關注。

63No.8 MAR. 2017. MJIB

資通安全

最愛使用社群網站的總統

誰是世界上最愛使用社群網站的總統？美國總統川普肯定當之無愧。

川普對社群網站的成癮到什麼程度？根據紐約時報統計，川普自 2015
年 6 月準備參選總統到 2016 年 10 月間，共在推特（twitter）上發了約四千

篇文，平均一天要發 7 ～ 8 篇，許多發文的時間甚至是在凌晨，其隨員更

私下透露，川普連在如廁時都會把握時間發文。2017 年正式上任以後，依

舊不改習性，每天持續在推特發文，且不忌諱的就重大政策表明心志，目

前其推特帳號「@realDonaldTrump」追隨者已超過 2,500 萬人，讓白宮官方網

站無用武之地，輿論更戲稱他為「推特總統」。

儘管多數政治人物也使用社群網站作為行銷工具，但一般普遍是將帳

號委託競選團隊代為管理，如川普般親力親為者十分罕見。以本次美國總

統大選兩陣營做分析，川普及希拉蕊在臉書（facebook）上的粉絲專業，分

別有 1,300 萬及 900 萬名粉絲，在推特上的追隨者，川普仍以 1,400 萬名領

先希拉蕊的 1,100 萬名。儘管就超前幅度而言，川普尚未到將希拉蕊拋諸腦

後的地步，但若細看雙方在文章發出後的推文量，則可發現川普是希拉蕊

的三倍之多。一般認為，川普的發文能夠引起共鳴，正是因為他直接跳入

第一線與選民互動，而不像其他政治人物總是以冷冰冰的政治用語當作對

推文的回應。

川普總統於推特上直言媒體的不公報導。
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到選前的最後階段，有眼尖的網友發

現，過去川普在發文時，底下顯示的都是

「Twitter for Android」（川普使用的手機是安

卓系統的三星「Galaxy」），但此時某些發

文下頭顯示的卻變成「Twitter for iPhone」，

當然這也許是川普交替使用兩支手機之

故，但一位網路數據分析師大衛羅賓森

（David Robinson）為了追根究柢，透過統

計軟體分析川普的推特內容，結果發現標

註「Twitter for iPhone」的發言，通常是在下

午發的，內容較溫和，而標註「Twitter for 
Android」的發言，通常是在凌晨發的，內

容常帶有情緒性字眼，且兩者的用字、標

點、引用連結的習慣也不太一樣，顯然川

普也開始將帳號交給其助理代管了。 

什麼造成川普沉迷推特

川普幾近沉迷的愛用社群網站，可歸

因於主流媒體對他的不友善。在本次選舉

中，美國主流媒體普遍看好希拉蕊能夠當

選，加上川普在選戰中經常有脫序演出，

因此對於他的報導以負面新聞居多，甚至

不斷對其私生活進行爆料，因此川普曾總

結道：「不是我愛用推特，而是美國記者

不誠實。」

無法透過主流媒體發聲，使得川普

必須以不對稱的手法，為自己另闢發聲管

道，而美國人普遍有在使用的社群網站，

自然就成了川普的首選。川普在推特中，

經常批評媒體的報導不準確，他尤其厭惡

紐約時報及美國有線電視新聞網，還曾在

推特上寫道：「它們一貫以不準確及讓人

討厭的語氣報導我！」（In the meantime they 
continue to cover me inaccurately and with a nasty 
tone!）

在當選總統後，川普邀集了美國各大

媒體的主管及當家主播到川普大廈閒聊，

儘管對話內容並未對外公布，但據消息透

露，川普在言談中，直接向在場人士表明，

本次選舉中各家媒體的報導失衡，從此刻

開始，希望各大媒體能夠克盡客觀公正報

導的社會責任。

各界對川普使用推特的反應

對於川普使用推特的行為，美國社

會普遍是持反對意見的。奎尼匹克大學

（Quinnipiac University）對此曾做過民調，

結果顯示，有 59% 的受訪者認為作為總統，

應關閉個人的推特帳號，只有 33% 的受訪

者支持繼續使用。前總統歐巴馬更曾直言：

「如果有人連推特帳號都管不好了，我怎

麼放心將核彈發射密碼交給他？」對於這

些批評，川普僅回應，就任後將「克制」

使用這些社群媒體。
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多數人認為總統不應使用社群網站的

原因，主要是基於資安考量。在本次選舉

中，原本各方看好的是希拉蕊，但最後因

媒體及 FBI 緊咬她在擔任國務卿期間以私

人電子信箱收發公務電子郵件的「電郵門

案」，使得希拉蕊終與總統大位失之交臂，

由此亦可看出美國民眾對於領導人是否具

有足夠的機密保護意識是相當重視的，如

果因為此案否定了希拉蕊，自然也不樂見

當選者再發生資安上的顧慮。美國總統的

行程多屬機密，僅提前對白宮記者發放，

如果日後川普隨時將當天活動公布於推

特，容易遭恐怖分子鎖定，增加了維安特

勤的困難度。

其實川普並非美國首次面對此問題的

總統，歐巴馬在 2008 年當選總統時，也曾

面臨類似的困擾。根據美國的規定，總統

的所有通話都要列入紀錄，因此不能擁有

私人手機，2008 年正值智慧型手機開始普

及，歐巴馬是黑莓機（Blackberry）的愛用

者，但國安單位擔心手機中內建的定位裝

置將使總統行蹤曝光，堅決反對歐巴馬繼

續使用，無奈這已是抵擋不住的時代潮流，

最後歐巴馬與國安單位達成在白宮內有限

使用的妥協，成為美國首位隨身攜帶私人

手機的總統。

川普入住白宮後，對於國安單位的要

求，勢必將採較前人更強硬的立場，美國

總統如何使用手機、在社群網站上發文的

範圍將擴大到什麼程度、是否可能造成機

密保護問題及安全防護困擾等，值得後續

關注。

（作者曾任職於警備總司令部）
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網路攻擊
的基本分類
■ 銘傳大學國際事務與外交學位學程系所兼任助理教授　林穎佑

追蹤網路攻擊一直是資安人員最大的難處，特別是在技術上
仍難以突破，因此資安人員開始藉由受害者的類型來做出簡單
的區分，期望藉此強化資訊安全。
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如 2011 年，美國航太公司洛克希德馬

丁（Lockheed Martin）所研製的 F-35 戰機數

據資料遭網軍竊取。其攻擊的流程，便是

先以洛馬所採用的動態密碼供應商 RSA 為

目標，將惡意程式偽裝成 Excel 檔並以人員

應徵的名義寄送至 RSA 員工信箱，取得帳

號密碼竊取動態密碼的演算法相關資料，

攻破最後目標（洛馬）的資安防線，竊取

重要的戰機資料。類似的攻擊手法也出現

在許多國安相關產業中，如能源產業、航

太公司、甚至國防安全的相關學術機構等

也都是網路間諜覬覦的目標。

網路戰（C y b e r - W a r f a r e ,  C W ）

有別於國家網軍所發動的間諜行為，

國家級網軍從單純的竊取情資，升級成主

動對政府或是媒體、企業進行大規模網路

網路間諜（C y b e r  E s p i o n a g e ,  C E ）

當前資安界大多將涉及國家安全的網

路竊盜事件，皆以網路間諜（CE）為分類

的代號。

對國家級網軍而言，利益並不是其關

注的目標，其可以不惜任何成本代價只為

了得到具有戰略價值的情報。而其選取的

目標也不會是具有商業價值的銀行或是一

般公司企業，而是會以政府單位、關鍵基

礎設施、軍火公司、重要智庫研究單位為

攻擊目標。當然這些單位理論上都會有一

定的資訊安全防護措施。因此對網軍而言，

會為了竊取情報長期潛伏在上述單位之

中，等待適當機會進行網路攻擊。甚至從

組織外圍（外包商）進行滲透，只為了最

終能夠得到情報。
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攻擊，期望藉此干擾該單位的網路系統。

類似的案例並不是首次出現，早從 2007 年

俄羅斯對愛沙尼亞發動網路攻擊開始，類

似的案例便層出不窮，早期可能只是單純

置換官網首頁、更換領導人照片等騷擾行

為，其宣示意義大於實際破壞。但隨著人

類對於科技的依賴加深，網路攻擊開始透

過所謂的分散式阻斷服務攻擊（Distributed 
Denial of Service attack，以下簡稱 DDoS）攻

擊癱瘓目標的網路伺服器，使其失去作用。

類似的攻擊手法經常出現於針對某國家政

府單位的攻擊，以及一些立場相異的媒體。

如 2014 年，對中國態度一向較不友善的蘋

果日報，就遭到了國家級網軍有系統的攻

擊，並且利用 DNS 反射與散布在各地的殭

屍網路，同時發起大量的訊號，嘗試癱瘓

該媒體的網路功能。

此外，隨著關鍵基礎設施防護觀念的

興起，人們對於許多重要設施的依賴程度

日益上升，而這些系統也多半利用資訊化

管理，因此若是有心人士透過資訊滲透的

方式，進入關鍵基礎設施資訊系統中，適

當的時機發出錯誤的訊息，或是藉機破壞

資訊系統，使其失去效能，其所衍生出來

的國安問題不亞於戰爭。如美國與以色列

聯手開發的震網病毒（Stuxnet），便是針

對伊朗核電廠的電腦系統所特別量身打造

的惡意程式。先入侵工程師的家用電腦，

再透過可攜帶式電腦裝置，進入機密的電

腦系統，藉由干擾控制器的方式，讓核子

離心機的轉速過快出現故障，成功地拖延

伊朗在核子武器上的研發速度，日後的火

焰病毒也有類似的模式。

從上述案例中，我們都可以發現國家

級網軍的行為，已超脫過去單純的竊取資

訊，其造成的影響已經從虛擬走向現實，

透過網路攻擊是可以直接對國家安全造成

直接的影響。這也是美國開始將網路攻擊

視為戰爭行為的主要原因。

網路犯罪（C y b e r  C r i m e ,  C E ）

相對於國家級網軍造成的損害，網路

犯罪集團雖然不會將關鍵基礎設施列為攻

擊目標，但其所衍生的國安問題以及造成

的經濟損失，亦隨著資訊科技的進步而日

益擴大。

對這些網路犯罪集團來說，如何獲取

最大的利益會是關鍵，因此在目標選擇上，

會以保存大量個資以及金融交易紀錄的組
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織單位為主，如銀行、戶政事務

單位、保險公司、或是經由第三

方支付的線上交易平台，都是犯

罪機團所覬覦的目標。如美國知

名連鎖零售商 Target 便在 2013 年

遭到黑帽駭客入侵其 POS 刷卡終

端系統，竊取顧客資料、信用卡

簽帳卡號碼、到期日與驗證碼，

影響一億多名客戶權益，也導致

其公司執行長引咎辭職，其公司

的商譽也受到嚴重的影響。雖然

在各國政府的強力要求之下，許

多金融單位都開始使用雙認證或是其他保

護措施來加強對消費者的資安保障，但道

高一尺、魔高一丈，網路犯罪的技術仍然

持續精進，並利用人性的弱點以社交工程

做為掩護，令有關單位防不勝防。

而近年又出現勒索軟體（Ransomware）
將資料加密要求使用者透過線上比特幣支

付。近年受害者增加許多，讓勒索軟體都

有中文版或是支付教學的說明，甚至出現

所謂的早鳥票可以打折，這都代表其所帶

來的暴利相當可觀。

網路激進主義（Hacktivism）

有別於網路犯罪以及國家組織的網

軍，近年來在網路世界中也出現了一群特

殊的駭客團體，其所做出的滲透和攻擊與

利益並無關係，甚至會為了理念而去對特

定政府組織網站進行攻擊，但他們並無受

到任何政府的授意，完全是自發性的採取

行動。

著名的網路駭客激進團體：匿名者

（Anonymous）便擁有相當高知名度，其為

網路上的一個虛擬組織，只要認同其理念

歡迎任何人參與其行動。雖然其最終目的

標榜是為了維護網際網路自由，但隨著其

名氣與實力增長，其對抗的目標除了權威

政府之外（北韓、中國），也在維護正義

的名目之下對參與戀童與人口販運有關的

網站展開攻擊，甚至直接對 ISIS 恐怖組織

宣戰，這都是其近期知名活動。雖然上述

行為可能都有違法的嫌疑，匿名者團體認

為身為駭客，自然要為其所做的事負責，

這些行為雖可能觸法，但絕對經得起道德

的考驗。

經由以上的探討，可以瞭解雖然使用

網路進行的惡意攻擊手法有相同之處，但

是背後動機以及組織的型態有相當大的差

異。經過追蹤以及攻擊特性的分析之後，

經常可以發現，許多的網路攻擊與網軍的

關係並不大，反而是企業自身的資安防護

的疏失，而讓資訊犯罪者有機可乘。因此，

對於名詞的使用與精確的定義是有其必

要，且越瞭解自身的威脅才有助增進風險

分析並擬定正確的資安策略。
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■ 仁慈醫院健康管理中心護理師　吳菁霞

要健康，
  先學好習慣！

「某明星檢查出罹癌！」、「某名

人因病過世！」、「某人昏迷猝死！」，

大眾傳播媒體不時傳送令人震驚及扼腕之

事，究竟是現代人體質變差？還是我們的

生活習慣出了問題？
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蟬聯國人十大死因多年的癌症，以及高血壓、心臟病、糖尿病等慢性疾病其實都

與生活習慣密切相關，早已不再是老年人的專利，愈早養成不良的生活習慣，疾

病也愈快找上門，千萬不能小看不良生活習慣的殺傷力，日本厚生省也因此在

1996 年將過去俗稱的成人病或慢性病正式更名為「生活習慣病」。

體重過重、腰圍過粗、血壓高、視力不良……等都是在健管中心檢查

過程中常看到的現象，大家似乎不太在意潛藏在這些數字背後的危機，

但生活中點滴累積的不良習慣，往往是壓倒駱駝的最後一根稻草。以下

分享個例子，有天健管中心來了一位先生，從外表來看，體重及腰圍

超標，血壓也顯然偏高，細問之下原來是外食族，公司時常加班，加

班期間簡單吃些零食飽腹，下班後才開始吃正餐，經常已是晚上七、

八點！飲食不正常且不均衡，加上缺乏運動，才是健康最大的殺手。

諸如此類，像是飯後習慣來根菸、邊吃零食邊看電視、習慣用車代步、

久坐在電腦前、手機滑不停、下班或週末一到大吃特吃……等日常生

活中常見的行為，也都潛藏著危機。

健康，已經變成需要刻意培養才能得到的瑰寶，國健署近年持續

推廣聰明吃、快樂動、天天量體重，進行健康 的呼喚！透過補充高纖

食物與蔬果、少吃加工食物、不喝含糖飲料、 多喝水，維持正常身

體 的 BMI 值、每天規律運動不偷懶、 維持充足睡眠、保

持 情 緒 平 穩的心情及定期健康檢查 等，來遠離不良

的習慣。就 像儲存金錢的概念， 健康也是要儲

蓄 的！ 端 看 你 願 意 培 養 多 少 好習慣、儲

蓄好習慣，健 康才有可能變 成你的好

朋 友（ 存 摺 ） 跟隨在你的身 邊！
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■ 臺大醫院竹東分院　張俊傑

40 歲初頭的李先生，工作關係經常需搬重物，常有腰酸背痛症
狀。起初不以為意，直到痛到腿部麻痺，不時需請假休養，這才前
往就醫。經核磁共振檢查後，驚覺自己原來是腰椎椎間盤突出，壓
迫神經，導致坐骨神經疼痛症狀。

當心 椎間盤 突出！
疼痛痠麻快就醫
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發病症狀

臺大醫院竹東分院骨科黃鼎鈞醫師指

出，中壯年族群常因工作或意外傷害造成

椎間盤突出。若未及時發現，輕則局部腰

背疼痛、嚴重則壓迫神經，導致神經麻痺，

造成手腳無力，無法行走。建議有腰背疼

痛的民眾若走路不久就產生腰或腿部疼

痛、肌肉無力、併有發燒或體重減輕、會

陰部麻痺，甚至大小便失禁等症狀，須立

即就醫。

早發現早治療

時值中壯年的民眾，由於得要工作，

不方便請假，常拖到症狀嚴重、無法上班

才就診；而狀況嚴重至須進行手術時，又

擔心手術風險和後遺症，還怕長時間頻繁

復健，影響工作。其實，中壯年人士脊椎

退化情況通常較老年人輕微，較適合「微

創內視鏡手術」，手術傷口不到 1 公分，

傷害較少、復原更快，通常在術後當天即

可下床行走，隔天出院，風險與後遺症也

較少。

預防小良方

中壯年民眾正值事業衝刺巔峰，身體

出現警訊卻易忽略拖延，造成更大傷害。

建議平時應避免搬運或背重物，減少駝背

與軀幹前傾姿勢，避免長時間久坐或久站，

坐姿時使用背靠墊放於後腰處，並且多多

伸展，搭配規律運動保養脊椎。
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發掘塵封的老照片
― 社區資源調查工作實例

■ 臺南市柳營區公所主任秘書　陳啟榮

日治畢業典禮
年代：昭和 4 年（1929）
柳營公學校（柳營國小前身）第 23 屆 3 月 23 日畢業照。畢業（日治時期稱

為卒業），是人生的大事，亦是生命的另一個開始。無論是在承平富裕的現

在或是物資較為匱乏的年代，畢業照是一定要拍的。畢業照，也呈現了拍照

時的社會寫照。它記錄了拍照當下的校舍建築、校園環境；師長

的服裝儀容、帽子配飾；學生們的髮型、衣服的樣式，男女學生

的比例。第一排教職員著文官服並帶佩劍。雖然照片背景之校舍

十分簡陋，但當時學生各個刻苦耐勞用功讀書的精神，值得我們

學習。（照片提供／柳營國小）

大象溜滑梯
年代：民國 64 年

大象溜滑梯是果毅國小校友們回到學校必定造訪的景點，在這裡玩耍

的快樂經驗深深地烙印在學童的內心當中。104 年大象溜滑梯在果毅國

小師生親手改造下，不僅增添了亮麗的色彩，同時更充滿童趣，隨時

歡迎大家前來探訪。（照片提供／果毅國小）

衛生所
年代：民國 42 年

自臺灣光復以來，衛生所即肩負起基層醫療、防疫與保健

等工作，各衛生所依其職掌，克盡其責，隨著社會變遷，

以及衛生所人力有限、業務繁多，目前各縣市衛生局均已

結合當地資源，共同提供轄區民眾有關醫療、防疫、保健

等多元、便利服務。 
整體而言，衛生所關注的範疇在鄉民的衛生、防疫、保健

與健康上面。照片中是民國 42 年 6 月 2 日柳營鄉衛生所落

成職員合影。（照片提供／柳營鄉志）
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前言

傳統農業社會之部落或庄頭乃是居民

的生活重心，隨著社會變遷逐漸轉變以社

區為焦點。我們可體認到社區的一切事務

與自身生活息息相關，要如何去營造一個

溫馨與幸福的優質社區，儼然已成為當前

顯學。政府各級部門大力推動社區總體營

造工作，主要在於孕育社區公民意識、深

耕社區文化內涵與培養社區生活美學，終

極目的是促進社區永續經營與發展。綜觀

社區總體營造工作有許多方式，其中社區

資源調查工作乃是一項扎根的文化歷史工

作，可以當作社區民眾參與社區公共事務

的起點。

社區資源的內涵

一、社區的意義

「社區」（community）這個名詞源自

於拉丁語，原本意思是指親密之關係與共

同的東西。德國社會學家斐迪南所著《社

區與社會》定義：社區乃是通過血緣、鄰

里與朋友關係建立起來的人群組合。筆者

以為社區係指居住在特定地區的一群人，

不分彼此同舟共濟，為所處生活空間的發

展努力投入心力，主要是建立一個生命共

同體的組織。
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二、社區資源的態樣

每個社區裡都有其獨特的資源，日本

宮崎清教授將社區資源區分成五大樣態，

介紹如下：

（一）人

是指社區居民中具有影響力、有傑出

貢獻與特殊專長的人物。包含：政治人物、

演藝人員、企業家、文學家、藝術家、音

樂家與工藝師等。

（二）文

是指社區共同的歷史文化、藝文活動

與生活方式。包含：歷史故事、民間傳說、

特殊節日、文化活動與風俗民情等。

（三）地

是指社區地理環境與氣候型態。包含：

水情資源、土質環境、動植物生態與交通

路線等。

（四）產

是指社區在地產業和經濟活動的集體

經營與行銷創發。包含：農業、林業、畜

牧業、漁業與工商業等。

（五）景

是指具特色的社區空間與美麗景觀。

包含：自然景觀、文化古蹟與歷史建築等。

三、社區資源調查的功用

針對社區的人、文、地、景、產專屬

資源，進行調查、記錄、整理與出版等工

作，不但能夠讓社區更具有生命力，並可

發掘社區特殊資源、深耕社區人文素養，

更加聯繫社區彼此感情，經由社區資源調

查的歷程，每位社區民眾都能提供建議與

表達看法，透過共識營與願景塑造的舉辦，

進一步縮短社區居民彼此的距離感，彼此

感情更加凝聚。

以蒐集老照片為例

柳營的文化與歷史相當多元而且豐

富，各部落發展自成特色，如何透過老照

片將其串連，是一件大工程，以下介紹柳

營區公所蒐集老照片工作實務內容：

一、召開相關會議

首先，區公所提供一個交流平台，邀

請轄區各級學校、機關與單位，針對蒐集

老照片的構想舉辦共識營、工作坊、討論

會、社造會議等，透過集思廣益將所有利

害關係人的意見納入計劃書中。

鄉公所
年代：民國 52 年

柳營鄉公所是柳營鄉的最高行政機關，鄉長由柳營鄉公民

選舉產生，負責柳營鄉的一切行政庶務，包括民政、農業、

兵役、建設與社會福利等。公所的建制，最早是隨著國民

政府改革地方政府架構而成立。目前臺灣的鄉鎮市區公所，

則是由日治時期的街役場、庄役所改制而來。照片是鄉公

所成立 17 周年全體員工合影。前排右 6 是第四任鄉長劉杭

先生。（照片提供／柳營鄉志）
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二、組成任務團隊

由區長擔任老照片蒐集召集人與專書

發行人，主任秘書擔任老照片蒐集副召集

人並兼專書主編，民政及人文課長擔任編

輯組長，社會課長擔任成果展組長，農建課

長擔任文宣組長，行政課長擔任出版組長。

三、實際操作情形

此為最艱困的階段。首先，老照片蒐

集活動曲高和寡，募集數量稀少，這時要

利用各式各樣的社群網站、海報、廣播與

傳單來強力放送給民眾知悉，倘若成效還

是不佳，就採取實地訪查蒐集，拜訪各級

學校、里辦公處、社區發展協會與各機關，

必能有所斬獲；接著是老照片的版權問題，

此時要讓照片所有權人填具無償提供授權

書，以免出版時產生版權爭議；最後是老

照片的編輯問題，針對老照片掃瞄、分門

別類、文字描寫，年代的考證要相當嚴謹，

避免文不對題的窘境。

四、出版編輯專書

當老照片蒐集完成，相關的文字描述

與年代考證確定後，進行相關編輯並請專

業人員進行校對，最後才是出版與列印。

特別注意的是，要贈送一本老照片專書給

老照片提供者留念，並且分送至轄區各級

學校、機構與單位，藉此分享社區資源調

查豐碩成果。

五、舉行成果發表會

邀請轄區各級學校、機構與單位來參

與成果發表會，並且安排耆老現身講述照

片背後的故事，藉由老照片重現的時光隧

道，令長者回憶兒時記憶，讓年輕一輩認

識往昔時光。藉由此活動居民更可彼此交

流提升凝聚力，增進對家鄉之認識與認同。

結語

社區資源調查工作是一項有意義的

事，歷史老照片影像喚起社區從前風華，

彷彿昨日重現，讓居民更進一步認識自己

的故鄉；同時也是一項任重道遠的任務，

儘管過程備感辛苦，但是當成果收穫時，

那種感動是無比幸福的，期許更多社區夥

伴一起來為社區深耕與播種，讓社區營造

的種子萌芽、茁壯與開花。

保防歌詠競賽
年代：民國 63 年

戒嚴時期的臺灣，看到「保密防諜，人人有責」的標語是司空見

慣的現象，要求人民主動檢舉匪諜，所以臺灣社會將「匪諜」、

「共匪」視為禁忌。當然學校也不例外，從小就紮根提醒學生「小

心！匪諜就在你身邊」，因此校園會定期辦理保密防諜歌唱比賽。

（照片提供／太康國小）



旅行臺灣 就是現在

78 清流雙月刊

山‧海‧田野的交織 ─

■ 高雄市立圖書館人事室主任　蔡鎮戎

卑南廳之美
臺東，一個面海背山的淨土，靜靜地在太平洋上散發著它無與倫比

的魅力，等待懂它的人，發掘它的美麗。

你若來臺東，請你斟酌看，出名鯉魚山，亦有一支石雨傘，

初鹿之夜，牧場唱情歌，紅頭嶼　三仙台　美麗的海岸。

鳳梨釋迦柴魚，好吃一大盤，洛神花紅茶，清涼透心肝。

你若來臺東，請你相邀伴，知本洗溫泉，予你心快活。
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一首耳熟能詳的歌，道出了臺東的美

麗風景與美食，跟隨著這首曲調，我來到

這個兼具山、海、田野風光的美麗淨土，

展開一段視覺與味覺兼備的輕旅行。

臺東縣，舊稱「卑南廳」，面積僅次

於花蓮縣、南投縣，為臺灣第三大縣。由

於位處熱帶氣候區且背山面海，臺東縣自

然資源相當豐富，境內不但保有多處自然

文化保留區，而且擁有各式特產：無論是

海裡的柴魚或是平原上的釋迦，甚至是山

上的茶葉、鳳梨、金針、洛神花等，均名

聞全臺。另外，由於開發較晚，所以臺東

保有豐富的原住民文化，縣內的阿美族、

卑南族、魯凱族、布農族、排灣族、達悟

族等六族佔全縣人口比例三成以上，為全

臺灣最高；除此之外，史前遺址的數量也

是臺灣之最。

筆者搭乘臺鐵南迴線前往臺東，對於

柴聯式自強號列車的味道一開始還不能習

慣，然而隨著火車行駛、過山洞，眼前出

現了令人驚呼連連、一望無際的大海時，

剎那間忘卻了柴油的味道，對於因地勢偏

遠而沿途幾乎無法使用智慧型手機更感到

萬幸：這麼美的景色，就該好好欣賞啊！

臺東美食

臺東的特色小吃早有所聞，這對五臟

廟而言是個絕佳的福利，撒上當地出產之

柴魚片的米苔目，鮮美可口；外酥內嫩的

酥炸臭豆腐，讓人百吃不厭；加入豬大腸、

酸菜、韭菜以及好湯頭之卑南豬血湯，讓

素來不敢吃的筆者也不得不讚賞；Q 彈的

粉湯圓；鬆軟又有一點塔香烘蛋感覺的蔥

油餅；令人無法一手掌握的水煎包；多種

特製口味的東河包子；不黏膩又具有獨特

香味的道地池上飯包；甘甜清涼、讓人一

口接著一口喝的關山甘蔗汁；淡淡甜香的

關山白玉米；最能代表臺東、超級好吃的

釋迦；還有 100% 生乳製造而成，讓人喝了

有極度幸福感的初鹿鮮乳等，在三天二夜

的旅程中，舉目所及盡是令人食指回味樂

無窮的美食，這麼多的珍饈美饌在側，真

的只能說：「臺東人太幸福啦！」
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山與海

在臺東市區裡，有著由臺鐵貨倉宿舍

改造，結合音樂、藝術、文創市集的「鐵花

藝術村」，夜晚看來更顯美麗。沿著台 11
線一路往北，首先映入眼簾的是海濱公園

的潔白沙灘；接著就是一個融合地景與公

共藝術，標誌臺東獨特的人文、歷史與自然

景觀的「國際地標」；還有位於臺東森林公

園內，結合休憩、運動與溼地生態之詩意盎

然的「琵琶湖」；接著則是充滿奇特海蝕景

觀的「小野柳」；繼續向前，可發現由小海

灣、離岸礁、綿長沙灘和海岸崖壁等地景組

成，海灣形似酒杯聞名的「金樽遊憩區」；

民間相傳，八仙過海時，李鐵拐、何仙姑和

呂洞賓曾在三座珊瑚礁岩形成的山峰休憩，

烙印了仙跡，而取名為三仙台、又具有豐富

景態景觀的「三仙台風景區」；擁有豐富的

海蝕景觀、狀似一把雨傘的「石雨傘風景

區」；擁有全臺灣面積最大的柱狀節理火山

岩體、佈滿潮池與海蝕溝並有豐富生態資

源，是觀賞潮間帶海洋生物最佳去處的「烏

石鼻」；兼具地質景觀與史前遺址的「八仙

洞」。一路上的壯觀美景，令人通體舒暢、
舊鐵道改建而成的「鐵花藝術村」。（圖片來源：作者提供）
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心曠神怡，忘卻了這是一段總長逾 50 公里

的路程！

山與田野

要前往台 9 線，必須經過長約 16.6 公

里的玉長公路，沿途山嵐裊裊、空氣清新，

使人彷彿置身雲端的神仙，令人忍不住驚

呼連連；接著就來到臺東的另一面，一個

山景與田野交織的原野風光，首先映入眼

簾的是馳名全臺的池上鄉，租了台腳踏車

前往因拍攝伯朗咖啡廣告以及長榮航空廣

告而風靡全臺的「伯朗大道」、「金城武

樹」，沿途青翠遼闊的田野讓人流連忘返，

坐在新搭建的觀景平台，舒適的涼風徐徐

吹來更能感受到一股純樸的幸福感；「池

上飯包博物館」是不可錯過的景點，在這

裡，除了一般寬敞舒適的用餐區外，遊客

更可坐在門前於臺鐵退役的火車車廂內用

餐，充分感受在火車上的懷舊風情，比起

實際在火車上吃池上飯包，更有種愜意的

旅行氛圍；到了「關山親水公園」，坐在

湖邊，一邊喝著道地的超級甜美甘蔗汁，

咬著香氣十足的白玉米，真是人生一大享

受；再到「鹿野高台觀光茶園」，茶園居

高臨下，視野甚佳，其溪谷地形與平原聚

落的空間，更是成為熱愛飛行傘和滑翔翼

運動人士的最愛；最終一站來到視野遼闊、

位於卑南鄉的「初鹿牧場」，這裡有充滿

朝氣、擁有天真臉龐、和遊客零距離的可

愛山羊和乳牛，以及觸目可及的青青牧草，

令人身心舒暢！

臺東還有很多筆者未及造訪的美麗地

方，留待下一次的深度之旅。山、海、田

野齊聚而渾然天成的絕美景觀，這就是

「馬卡巴嗨」的臺東！您心動

了嗎？來吧，安排一段學

習慢活的深度之旅，

讓自己徜徉在大自

然的懷抱中吧！
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旅行臺灣 就是現在

說到雲林！總會讓人想起「農業首都」之

美名。我來自嘉義，初次見到這個城市，對於

純樸平凡的虎尾鎮產生了許多新體驗及想法，

在深入瞭解這裡的民俗風情後，我發現到處洋

溢著濃濃的人情味，還有很多特別好玩，令人

驚豔的好風景呢！假日上哪去玩？快來雲林小

旅行吧！

首先最推薦的第一站！愛貓一族必定參觀

的雲林貓村彩繪―「屋頂上的貓」，位於虎尾

頂溪社區，是以貓咪為主題概念的彩繪村，聽

說裡面很多都是學生的作品呢！小小的一條巷

道，純樸農村的繽紛景色，豐富的色彩搭配生

虎尾之美 ─ 走訪
虎尾糖廠   貓村彩繪
■ 雲林縣教育產業工會理事長暨崇德國中教師　許逸軍

虎尾鎮因日治時期設有糖廠而有「糖都」之美名；頂溪社區的貓村
「屋頂上的貓」，其 3D立體彩繪讓虎尾充滿五彩繽紛的童話情調。

和

（圖片來源：作者提供）
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旅行臺灣 就是現在

動的畫風，10 分鐘的路程卻讓我駐足許久，

加上新聞媒體多次的報導，貓村已成為超

夯景點，每逢假日可是萬人空巷，熱鬧滾

滾呢！貓咪彩繪也替純樸虎尾帶來活潑可

愛的氣息，增添亮麗的色彩；而大樹旁有

個涼亭可供遊客休憩，一旁還有一個可愛

的貓咪香腸攤販，造型完全融入整個彩繪

村的風格，「屋頂上的貓」不同於其他彩

繪村，村民富有人情味，還會提醒遊客如

何拍照較具 3D 感。貓咪天使的臉蛋調皮可

愛，如同具有魔力般吸引著大小朋友，若

您是喜歡貓或熱愛彩繪之人，改天來與可

愛的貓咪約個會吧！

接著介紹號稱「糖都」的虎尾糖廠，

位在雲林縣虎尾鎮安慶里中山路 2 號，園

區內仍留有日治時期遺留下來的文化資

產， 如 小 火 車、 百

年茄冬老樹、日式廠

長宿舍、文物館等景

點，適合午後親子前

來同樂。臺灣各地有

許 多 糖 廠， 風 格 迥

異，各有特色，「虎

尾糖廠」前身是日糖

興業株式會社所屬虎

尾 第 一、 第 二 製 糖

所，於民國前 4 年建

廠，已經超過百年的

歷 史 了， 建 廠 後 一

年，產量位居全臺之冠，成為東洋第一大

糖廠，虎尾因而獲得了「糖都」的稱號，

也是臺糖產糖的重鎮，目前虎尾糖廠也是

唯二仍在製糖的糖廠之一！可惜的是，目

前僅開放販售部讓遊客進入，即對面的同

心公園，裡頭販售古早味冰淇淋，值得一

試，周圍建築充滿日式風格，但有部分區

域慘遭祝融肆虐，日式建築被摧毀，好在

尚有部分完好如初，格外讓人珍惜。接著

走到同心公園對面的河堤，河堤旁繪有繽

紛的彩圖，可趁夕陽西下站在河堤旁享受

迎面而來的舒爽涼風。另外有座虎尾鐵橋，

總長 437 公尺，可一覽虎尾風情，傍晚微

風徐徐，河堤也成為下班族慢跑觀賞日落

的好地方呢！

（圖片來源：作者提供）
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其　他

去（105）年底，調查局接獲線報，調

查一起陸人來臺觀光逾期停留案件，赫然

發現該名陸人實際身分竟是已遭通緝多年

之國人。經進一步追查得知，該名國人在我

國涉及詐欺案件後，旋即潛逃出境藏匿於

大陸地區，嗣後疑以金錢買通大陸地區某

縣市公安局局長取得陸人身分，再以觀光

名義順利通關入出臺灣。雖尚無發現該員

有從事其他刑事不法情事，然而倘若該員

是經中共刻意吸收再派遣回台工作之人員，

勢必對我國家安全與社會安定造成影響。

我方自 76 年 11 月開放國人赴陸探親

以來，迄今已近 30 年，雖然彼此在經貿、

社會及文教等交流已然熱絡，然中共對我

之敵意仍絲毫未減。尤其是新政府於去年

520 就任後，因蔡總統不再延續以「九二共

識」為基礎之兩岸論述，即遭中共當局一

再打壓，不僅終止兩岸官方聯繫管道，更

陸續以減少陸客來臺、阻擾我參與 ICAO 等

■ The Shepherd

我的安全保防      體驗心
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國際組織及促使聖多美普林西比與我斷交

等一連串手段威脅我方，甚而在今（106）
年 1 月，蔡總統出訪中美洲友邦期間，派

遣其航空母艦遼寧艦穿越臺灣海峽繞臺進

行挑釁，在在顯現中共干涉我國政之意圖。

雖然現階段國內對於兩岸關係的論述

與發展有著兩極化的分歧，然維繫民主、

自由與人權的價值，絕對是全民的共識。

而前述國人假陸人身分入出境事件，凸顯

中共極有可能以隱匿或變更身分方式，派

員循觀光、探親、奔喪等管道入境來臺偵

蒐我國安情資。因此，為保障得來不易的

民主成果，不僅是政治人物或國安團隊的

責任，更需仰賴全民合力構建綿密的國家

安全網，以保障你我家園的安全。



機密維護宣導漫畫
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一、 清流雙月刊是全國保防教育推行委員會暨法務部調查局所發行之「全

民保防」宣導刊物，邀稿完全對外公開，歡迎踴躍投稿。

二、 本刊主要業務以宣導國家安全為主，社會安全為輔，投稿方向可參閱

本刊的單元類別，或至法務部官網電子書櫃「清流雙月刊徵稿說明」

查詢。

三、 本刊刊載以白話且易讀的文章為主，來稿字數以 2,000 字內為限，並請

加註 60 字內摘要；若投稿為主要業務相關的文章，字數限制可調整至

3,000 字以內。本刊對來稿保有修改與增刪之權力。

四、 文章一經發表，其著作財產權即授權本刊，並同意經本局再行授權第

三人利用，但作者仍保有著作人格權，保有該著作未來自行集結出版

與教學等個人使用之權利。

五、 由於本刊為政府出版品，投稿文章需同時授權予政府出版品主管機關

― 文化部以及文化部所授權之對象刊載。

六、 投稿文字請寄送至電子信箱：2d40@mjib.gov.tw，並留下聯絡電話及住

址（未留聯絡方式之稿件，不予採用）由於本局信箱有單信最大容量

上限（8MB），若投稿內容包括圖片等較大容量之檔案，請另行告知或

來電確認投稿成功。

七、 清流雜誌社聯繫電話為：02-29112314。                        
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一、 請問您從何處取得本刊？
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消除種族歧視國際日

3/21 International Day for 
the Elimination of Racial Discrimination

「今天我們看到不寬容、種族主義思想和出於仇恨的暴力

事件激增；在這動盪之時，我們必須站出來，維護所有人

的權利和尊嚴。」

摘錄自聯合國秘書長消除種族歧視國際日致辭

“Today we are witnessing a surge of intolerance, racist views and hate-
driven violence. In these tumultuous times, we must stand up for rights 
and dignity for all, and for diversity and pluralism. We must speak out 
against anti-Semitism, anti-Muslim bigotry and other forms of hate. An 
assault on one minority community is an attack on all.＂

Secretary-General Ban Ki-moon
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