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防恐任務

從洗錢防制角度
     談資助恐怖活動

■ 法務部調查局洗錢防制處　魏至潔

資恐特徵

2001年 911恐怖攻擊後，美國執法單
位發現恐怖分子攜帶旅行支票入境籌備恐

怖攻擊，各國才逐漸重視資恐此一新興議

題，2001年防制洗錢金融行動工作組織
（FATF）遂將打擊資恐與洗錢防制併列。
我國資恐防制法於 105年 7月 27日經總統
公布後施行，至今已屆一週年，該法將資

助恐怖活動行為罪刑化並明確規範目標性

金融制裁範圍，是我國推動打擊資恐及防

制洗錢的重要里程碑。

資恐防制法對「資恐」之定義為「對

恐怖活動、組織、分子之資助行為」，資

恐特色如下：

一、 資恐無前置犯罪

 資助恐怖活動與洗錢犯罪最大相異點

在於，洗錢往往是因主要犯罪產生犯

罪所得，進而有洗錢行為，故洗錢行

為必有前置犯罪，洗錢多附屬於主要

犯罪；資恐則是ㄧ般不特定民眾、法

人、團體，因特殊理念、利益而資助

特定恐怖活動，故無前置犯罪。

二、 資恐係恐攻的前哨站

 任何恐怖攻擊活動必然需要資金的挹

注，無論是恐怖組織內部運作經費、

聖戰士薪水、安家費、武器或策劃恐

攻等，財源是恐怖攻擊活動最重要的

指標。

你可曾想過恐怖組織的財源從何而來？為何 ISIS 能招募世界各地的「聖戰
士」？甚至保證照顧聖戰士的家人生活無虞？這一切的答案或許都與資助恐怖
活動（下稱：資恐）有關。
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三、 資助者

 資助者與一般民眾無異，多數資助者

背景單純、有正當工作且無前科，過

往交易紀錄亦相對正常合理，任何自

然人、法人或團體都可能成為潛在的

資助者。

四、 資助款項來源可能合法正常

 在追查洗錢犯罪時，資金來源是否合

法係判斷洗錢行為的重要指標，惟資

恐的資金來源可能是合法且正常的，

例如薪資、定存解約、買賣收益等。

五、 資恐僅能從「風險」判斷

 FATF防制洗錢及資恐 40項建議中，
最重要的概念為「以風險為本之方

法」（Risk-Based Approach），而資恐
僅能從客戶、產品、服務、國家、地

區等風險高低進行資恐風險判讀。

資恐途徑

資恐之資金來源可能係合法途徑，亦

可能來自非法管道，無論合法或非法，資

金均可能有洗錢行為多層化（layering）之
現象，企圖隱匿資金來源及最終去向、阻

斷金流，造成執法人員查緝之困難；或利

用人頭帳戶、公司帳戶或團體名義，企圖

以合法掩飾非法。資助的形式固然種類繁

多，且具多樣化，惟不外乎下列數種方式：

一、 利用金融機構轉帳、匯款

二、 向銀樓購買實體黃金

三、 利用指定非金融 業事業或人員

（DNFBP，如律師、會計師、地政士、銀

樓業者等）協助合法化資金來源及去向

四、 跨境現金流通、直接交付現金

五、 利用虛偽國際貿易，掩飾資金來源、

去向

恐怖攻擊的資助形式繁多，包含轉帳匯款、實體黃金、跨境現金流通或直接利用採購武器或網路虛擬貨幣

等資助手段。
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六、 直接向廠商採購高科技工具機以轉換

為製造武器

七、 利用虛擬貨幣資助

八、 購買保單、衍生性金融商品

九、 其他

由於金融科技（FinTech）發展迅速，
支付工具日新月異，故資恐途徑也日趨多

元，尤其網幣、比特幣的盛行，更讓資恐

蒙上神祕面紗，增加查緝之困難，要追查

到真實的資金來源或流向進而進行目標性

金融制裁，都是困難的挑戰，即使臺灣仍

是以現金為主要支付工具的國家，仍不可

輕忽金融科技對資恐造成的影響。

我國金流與防制資恐概念

「現金」在牛津英文辭典的定義為「以

硬幣或紙鈔形式且能立即使用的金錢」，

相較北歐瑞典、丹麥等現金使用率僅占

GDP 2%之國家，亞洲地區特有的現金文化

及民眾對使用現金的高度依賴，致使臺灣

現金使用率高達 8成以上，其他支付工具

僅占 2成比例。對犯罪者而言，現金最大
的優勢在於其匿名性及阻斷查緝性，現金

導致金流的不透明性，易成為犯罪之溫床，

亦是高洗錢／資恐風險之支付工具，增加

執法者查緝上的困難。

FATF 40項建議中，要求各國對出入
境之跨境運輸現金或無記名可轉讓金融商

品，建置申報或揭露系統，其指涉包括現

金、黃金、有價證券等，現金在邊境的流

通，除旅客攜帶外，尚有包裹郵寄、貨運

夾帶等，目前均已納入新修正洗錢防制法

之規範。

臺灣係海島型國家，與其他陸地比鄰

接壤的大陸型國家相較，邊境管制尚屬嚴

格，主要海港、空港，均有執法人員駐守

查緝，因此旅客攜帶現金入境之洗錢／資

恐風險仍屬低度風險，應防範之風險為「輸

出型」，攜帶超額新臺幣至境外之比例遠

高於攜入，輸出地點以亞洲城市為主，根

據媒體報導之出境目的地分析，分布於中

國大陸、港澳、泰國。究其主要原因，可

虛擬貨幣比特幣（Bitcoin）近年來極度盛行，由於具匿名性，往往被使用於詐騙案件中。（圖片來源：右圖截自公視新聞）
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能與兩岸地下通匯、博奕、人力仲介及旅

遊業等有密切關係，目前雖尚難論定旅客

攜出、入現金與資助恐怖活動之關連性，

但仍須注意以鉅額現金闖關之背後因素，

以防範資恐事件於未然。

策進作為

我國雖屬低度恐攻風險國家，惟居安

思危，為維護國家安全，須預先防制恐怖

組織或個人將臺灣視為恐攻目標，資助恐

怖活動是恐怖攻擊的前哨站，如能機先預

防，方能達到阻斷金流及目標性金融制裁

之效，亦能有效阻止恐怖攻擊活動之發生，

對執法單位而言掌握金流係事半功倍之偵

查方式，以下臚列策進作為：

一、 強化金融機構客戶審查

洗錢防制法對金融機構之定義包含銀

行、信用合作社、農漁會信用部、保險公

司、證券商、期貨商、信託業等，金融機

構係防制洗錢第一道防線，因金融機構直

接與客戶接觸，能深入了解客戶職業、背

景、資金來源等，藉以判斷交易之可疑性；

如能落實金融機構對洗錢／資恐可疑交易

態樣之訓練，應能機先預防絕大部分資恐

之可疑交易；再配合交易持續監控，不斷

調整客戶風險等級，亦能掌握金流動態，

對於公司透過國際貿易資恐、或進出口毒

物原料等機先掌握；另國際間曾出現恐怖

組織為自殺炸彈客投保，由其家屬為保險

受益人之案例，建議應在恐怖活動發生後，

依法凍結相關帳戶、保單及資產，保全後

續蒐證作為。

二、 加強指定非金融機構事業或人員教育

訓練

指定非金融機構事業或人員係指銀樓

業者、地政士、不動產經紀業者、律師、

公證人、會計師等，現行修正之洗錢防制

法已將此類人員納入洗錢防制法範圍，受

規範之專業人員均需對客戶身分進行確認，

並依風險對客戶審查，其中包含實質受益

人之審查，如遇可疑交易，亦須向法務部

調查局申報可疑交易報告，法制面雖已規

範，惟對於打擊資恐交易態樣之瞭解與適

時遏止，目前尚依賴其職業敏感度，故仍

有必要持續對此類人員進行教育訓練。

三、 追查旅客攜帶超額現金來源

依據現行洗錢防制法規定，旅客攜帶

超過美元 1萬元（或等值外幣）或新臺幣
10萬元入出境即需申報，未誠實申報者，
超額部分則沒入。目前所查獲之未申報案，

已有沒入機制，惟並未針對其資金來源深

入瞭解，或請旅客提供適當證明文件，證

明資金來源。由於現金係高資恐風險支付

工具，應深入追查，並持續監控特定旅客

之其他交易，或註記該名旅客日後嚴檢等

機制，以達嚇阻「錢騾」之效。

四、 立法管制虛擬貨幣

虛擬貨幣在臺灣僅是合法「商品」，

仍屬不合法支付工具，目前在詐騙案件中



44 清流雙月刊

防恐任務

被廣為運用的即為比特幣（Bitcoin），雖每
筆交易均記錄在其歷史帳本中，相較而言

公開透明具可追溯性，然而就執法面向，

困難的是比特幣的匿名性，即使追查到資

金來源，也僅是一組電腦 IP，該 IP無法
對應到真實世界的「人」。據華爾街日報

所載，2015年印尼警方曾查獲印尼籍人士
赴中東伊斯蘭組織受訓後，使用比特幣發

動恐怖攻擊案例，惟近期英美主流媒體及

官方研究單位，一面倒認為比特幣與資恐

無關，主因係比特幣為新興支付工具，且

必須在網路建設穩定之國家、地區方能普

及，咸認恐怖組織仍偏好現金所帶來的便

利性、匿名性及不易追查性。

結語

金融科技發展日新月異，新興支付工

具如雨後春筍，當資恐態樣、類型、途徑

越來越多元化時，執法者更應與時俱進，

精進偵查作為，有效打擊資恐活動，以維

護國家安全。

為達到國際反恐標準，2017年新洗錢防制法上路，旅客入、出境攜帶超
過一定額度的現金或等值品，要填具申報單先行申報，否則超額部分將

被沒入或罰鍰。
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■ 南華大學國際事務暨企業學系兼任教師　楊宗鑫

衝擊我國家安全
瓦解

盛極一時的伊斯蘭國，在列強圍剿下，已呈窮途末路。當其組織瓦解後，
餘部可能向周邊竄逃，對於我國國家安全，構成嚴峻挑戰。

從崛起到瓦解

原作為蓋達組織分支的伊斯蘭國，在

2011年賓拉登遭美國海豹部隊擊斃後，趁
勢崛起。

伊斯蘭國在爭取勢力範圍時，屢屢採

用炸毀寺廟、種族清洗、毒氣屠殺等非人

道手段，蓋達組織為避免形象受牽連，於

2014年宣布與其劃清界限。然而這非但沒
有遏制伊斯蘭國的氣焰，反而促使該組織

於同年宣布在占領的伊拉克及敘利亞部分

地區建國。

2015年間，伊斯蘭國的發展到達頂峰，
控制了 9萬平方公里以上領土，占領區內
人口近千萬，擁有 3萬名以上的武裝力量，
並據信在全球 20個以上國家建有分支，各
地宣稱支持該組織理念的年輕人，更是不

計其數。

在取得相當政治成果後，伊斯蘭國並

未如同其他恐怖組織，選擇接受國際社會

伊斯蘭國控制區域變化對比，2015年伊斯蘭國領土達到
顛峰，然在美、俄及周邊國家圍剿下，2016年接連損失
了拉馬迪、帕米拉、費盧傑、曼比季等數個重要據點，

令實際控制區域大幅縮少。（Photo Credit: Nerika, https://
zh.wikipedia.org/wiki/File:Territorial_control_of_the_ISIS_ve.png; 
BlueHypercane761, https://zh.wikipedia.org/wiki/File:Syrian,_Iraqi,_
and_Lebanese_insurgencies.png）
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規範，逐漸走入體制，反而是繼續在世界

各地推動「聖戰」，自然引起各國不滿。

在美、俄兩強領導下，與周邊國家組

成對伊斯蘭國的圍剿力量，其中美國陣營

於今年 3月，邀集 67國召開部長級會議，
商討軍事行動。更關鍵的是，過去表態絕

不捲入其中的北約組織，也在今年 5月的
元首峰會中，宣布加入打擊行列，猶如敲

響了伊斯蘭國的喪鐘。

截至今年 8月止，伊斯蘭國已失去原
本占領區 70%以上領土，大城市均已淪陷，

交通要道也被切斷，僅存零星的少部分區

域各自為戰。

拒絕進入體制的泛伊斯蘭主義

何以伊斯蘭國在盛極一時之後，沒有

守住應有的政治成果，就面臨被列強征伐

的命運？這主要與其抱持的意識形態有關。

過去著名的伊斯蘭恐怖組織，政治目

的都有上限。比方說，在 1960年代被國際
社會列為恐怖組織的「法塔赫」，目標在

爭取巴勒斯坦獨立建國，因此對以色列採

取武裝鬥爭。然而到了 1980年代，隨著以
色列願意給予巴勒斯坦更大自治空間，法

塔赫也逐漸調整路線，以、巴雙方在 1993
年簽訂奧斯陸協議，隔年該組織領袖阿拉

法特，與以色列總理拉賓共同獲得諾貝爾

和平獎。

另一個致力推動巴勒斯坦獨立的組

織，則是在 1980年代成立的「哈瑪斯」。
因不認同法塔赫向以色列妥協的態度，哈

瑪斯除了對以色列發動恐怖攻擊外，在巴

勒斯坦境內也與法塔赫展開地盤爭奪。

2006年，哈瑪斯贏得巴勒斯坦議會選舉，
組成自治政府後，試圖減少採取恐怖手段，

並與以色列展開接觸。

其他像是黎巴嫩境內以反抗以色列著

稱的「真主黨」、意圖將奈及利亞伊斯蘭

化的「博科聖地」等，這些恐怖組織的目

標都是區域性的，亦即僅要求在特定範圍

內滿足其政治理想。當目標達成後，即逐

步接受國際法規範，儘管過程中仍會偶發

零星衝突，但在大方向上，是以談判代替

對立的。

相較之下，抱持泛伊斯蘭主義者，則

不會輕易接納既存體制。該主義基本上認

為，所有穆斯林地區應團結起來，組成一

個哈里發國，更激進者甚至主張，即使在

非穆斯林地區，也要推動伊斯蘭化。賓拉

登所領導的蓋達組織，則可視為第一代以

整個伊斯蘭世界為訴求的恐怖組織；伊斯

蘭國自立門戶後，也試圖在北非到東南亞

之間，建立一個泛伊斯蘭國家。

1993年前以色列總理拉賓、前美國總統柯林頓和「法塔
赫」領袖阿拉法特，達成奧斯陸協議，於美國白宮草坪

簽署了《臨時自治安排原則宣言》，被認為是以巴和平

進程中的里程碑。
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泛伊斯蘭主義者的政治目標，不在特

定國家、特定區域，而在整個伊斯蘭文明

區、甚至全球，因此並不以取得一定的政

治成果為滿足。對於現存體制，不僅絕不

會接受，甚至是要取而代之。

解體後 將由「核心」向「邊陲」擴散

歷史經驗中，許多國家或反政府組織，

在正式建制遭摧毀後，剩餘武裝力量若不

選擇投降，通常會以避走他處的方式，繼

續從事游擊活動，抑或成立流亡政府，持

續與合法統治者進行對抗。

一度席捲中東的伊斯蘭國，在列強圍

剿下節節敗退。正當聯軍部隊不斷傳出攻

克各大城的捷報時，「化整為零」效應也

正在醞釀。一旦伊斯蘭國中央統治遭殲滅，

竄逃而出的殘餘勢力，將各自展開獨立發

展。這對於鄰近中東的周邊國家而言，恐

怕才是惡夢開始。

過去的伊斯蘭國，係將征伐目標聚焦

於伊拉克、敘利亞等伊斯蘭文明「核心」

地帶，當此地區無法繼續鞏固後，殘存勢

力將向外圍流竄，由核心地區，轉往同樣

屬於伊斯蘭文明圈，但在信仰程度上較落

蓋達組織策動多宗恐怖攻擊，包括 1998年美國大使館爆炸案及 2001年 911恐怖攻擊事件，
震驚全球；右圖為美國駐肯亞大使館爆炸後的殘垣，上圖為 911事件後的世貿中心。
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後的「邊陲」地區擴散。這些地區可能包

括了東歐的巴爾幹半島、南歐的伊比利半

島、中亞五國、東南亞境內的印尼及菲律

賓等。

對我國家安全之衝擊

對我國而言，這勢將是國家安全的重

大威脅。據勞動部今年年初統計，臺灣境

內外勞約有六十二萬餘人，其中又以印尼

籍 43%、越南籍 26%、菲律賓籍 19%位居
前三。全臺 30萬名穆斯林中，有超過 9成
是東南亞移工，多數為印尼籍，亦有少數

菲律賓籍。

伊斯蘭國在短時間內席捲伊斯蘭地

區，讓年輕穆斯林趨之若鶩的一大關鍵，

就在於善用網路力量，鼓動極端思想。在

臺外勞平均年齡，有超過一半以上介於 25
至 34歲之間，這些人正是伊斯蘭國煽動的
頭號目標。

其實早在今年 2月間，即有一名 34歲
的印尼籍女性外勞，因疑似加入伊斯蘭國，

經美國聯邦調查局通報我國安局後，由移

民署將其遣返出境。伊斯蘭國崩解後，外

擴效應將如滾雪球般，讓情勢更為嚴峻。

更難預料的是，來臺外勞中，有超過 5萬
名逃逸者行蹤不明，這些狀況並非國安單

位所能掌握，一旦這些人遭到滲透，開始

進行組織性的地下活動，恐怖攻擊的陰影

將如同芒刺在背。

除了對我國社會秩序的影響外，跨國

經貿投資也將受牽連。目前政府推動的新

南向政策，係鼓勵以東南亞國家為投資標

的。若伊斯蘭國餘部進入東南亞，將對當

地政經局勢及治安穩定帶來衝擊，迫使外

商企業重新評估投資環境、廠房安全；而

被調往這些地區的人員，也會心生更多顧

忌，視外派為畏途。

結語

在全球化時代下，任何單一事件都有

可能掀起巨大的蝴蝶效應，伊斯蘭國的潰

散，絕非千里之外的他國事務。只要極端

思想存在，即使正式組織瓦解，倖存者仍

將持續尋找下個「聖地」，對於包括我國

在內的周邊國家，都將構成嚴重威脅。

今年 2月一名在臺印傭涉嫌加入伊斯蘭國，經臺美合作逮捕後，遣返回印尼。（圖片來源：截自 TVBS新聞）
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