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壹、問題背景

資訊科技的發展為人類生活帶來便利性，由於資訊自由化，透過電話、

網路的連結，使天涯若比鄰；加上金融自由化，透過網路銀行，使金錢支配權

得以隨時更換主人。但在享受便利的同時，詐騙手法也隨著社會脈動而不斷翻

新，亦即犯罪手法產生革命性的改變。在面對面溝通的時期，俗稱金光黨的詐

騙集團利用人性貪小便宜的弱點，以假鈔或假金飾的方法施行詐騙；隨著科技

發展，詐騙手法演變到郵寄刮刮樂中獎通知、傳送手機中獎簡訊等方式，藉著

ｅ化網路便利性，由面對面的行騙方式變成無遠弗屆的通訊詐騙，隨時隨地穿

越民眾防線藉機詐財。詐騙集團擅於利用人性弱點，以巧言令色的劇本，配合

時空因素，逐行其詐騙目的。根據統計顯示，臺灣地區詐欺犯罪案件，自1997

年的2,817件至2008年的4萬2,910件，成長了約15.23倍；尤其是近年來詐欺案

件犯罪的發生，高於毒品案件，僅次於竊盜犯罪，躍居臺灣地區第二大刑事案

件，更顯示出此一問題的嚴重性。

由於詐欺犯罪案件造成民眾財產嚴重損害，政府部門努力防制該類犯罪之

發生，動員金融、通訊、檢警調相關單位，希望掌握、突破及遏制詐欺犯罪的

發生。然而詐欺集團以人頭申請銀行帳戶及通訊設備，往往偵辦一件詐財案，

須耗時數月才能查到銀行人頭戶，最後仍無法查獲幕後犯罪集團。伴隨著科技
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與網路時代帶來科技的便捷，不法分子利用各類詐騙手法以謀取不法利益之情

形必定層出不窮，如何阻止不法分子前仆後繼觸犯法網，有效預防歹徒進行詐

騙行為，實為一值得研究之重要課題。

貳、詐欺犯罪手法演變過程 

臺灣地區之詐欺犯罪手法，自傳統型之金光黨詐欺、票據詐欺、身分詐

欺、勞務詐欺、買賣性詐欺演變至經濟型的詐欺。關於經濟型詐欺，則為行為

人利用其社會地位與經濟地位及現行法律之漏洞，濫用經濟生活中相互依賴的

關係，所為圖謀不法之犯罪行為。諸如，詐騙投資、倒會、惡性倒閉、貸款詐

欺等均為之，此乃順應時代潮流，社會脈動，所衍生之詐欺犯罪手法。

一、詐欺犯罪型態趨勢分析

隨著社會發展邁入科技整合、電腦數位化時代，詐欺集團利用金融轉帳等

方式進行詐財，成為目前之詐欺犯罪模式。亦即由早期之金光黨、仙人跳、虛

設行號、刮刮樂中獎通知，要求受騙民眾先匯款加入會員。近年來則以信件、

電話、簡訊、假藉通知金融卡密碼外洩、親友急需用錢、退稅、補助款、假綁

架、恐嚇、信貸及色情護膚等手法進行詐財。其演變過程，從1950年代至今，

臺灣地區詐欺犯罪的態樣亦隨著時代演進及社會環境的變遷而有所改變，其型

態大致將其區分為三大型態：

(一)		傳統面對面詐欺犯罪型態：自1950年至1970年，以賭博詐欺、假冒身分詐

欺、拾金詐欺（金光黨）、鄰里倒會、虛設行號詐欺、迷信詐欺、票據詐

欺為主。

(二)		轉型中之傳統面對面詐欺犯罪型態：自1971年至1990年，以傳統詐欺，

賭博詐欺、假冒身分詐欺、拾金詐欺（金光黨）、鄰里倒會、虛設行號詐

欺、迷信詐欺、票據詐欺為主。

(三)		詐欺犯罪型態，自1991至今（2009）年，以假冒機構（公務員）詐財、假

藉催討欠款、中獎通知、假綁架（恐嚇）詐財、假藉信用卡遭盜刷詐財、

色情應召詐財、猜猜我是誰等方式最多。

詐欺集團實施詐欺行為之運作，乃是利用各金融機構與電信業之便利性，

運用各金融機構，未能確實依規定審核開戶資料，以致人頭帳戶數量劇增；並
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利用電話轉接，發送簡訊及申請大量電話作為詐欺、恐嚇犯罪之工具。詐欺集

團常運用金融、電信人頭帳戶、電話為犯罪手法，指定以人頭戶開設之提款卡

帳號，要求被害人於指定時間內，將款項匯入，並立即以各種轉帳方式，於不

特定地點之自動櫃員機、臨櫃等提款，且透過單向聯絡、多重電話轉接之犯罪

手法，逃避查緝，致難以溯源追查。

歸納詐欺集團之犯罪手法，可分成為資訊流與金流兩部分：

(一)  資訊流是利用通訊設備、網路等資訊設備，用來接近被害人，進而實施其

詐騙行為。

(二)  金流乃將被害者錢財匯入詐騙者所設人頭帳戶及提領現金之過程。

由下圖所示，詐騙集團係利用各種不同的資訊科技發送其詐騙訊息，再利

用各種金融轉帳工具來獲取其詐騙金錢。係利用便利的通訊與金融環境來達到

其犯罪目的，其中關鍵即為人頭帳戶的取得與運用，若能針對人頭帳戶著手，

切斷或攔阻其金流或提高其利用金流的成本，即可提高詐騙犯罪的困難度，使

無法順利施行詐欺犯罪行為。

資
訊
流

金流

1.設立人頭帳戶
2.收購人頭電話
3.編造詐騙說詞

事前準備

1.網際網路
2.非法電信平臺或節費器
3.合法電信平臺

利用電信設備發送詐騙訊息

1.ATM提領或轉帳
2.設定網路、語音
3.約定帳戶轉出
4.臨櫃提領現金

款項提領方式

1.ATM轉帳
2.臨櫃匯款
3.設定網路、語音約定帳
   戶轉出款項

被害人受騙轉帳

詐欺犯罪流程圖
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二、詐騙犯罪內容趨勢分析

內政部警政署刑事警察局自2004年4月26日成立「165反詐騙諮詢專線」，

至2008年，各種類型之詐騙內容不斷的產生變化，在內容方面，依趨勢分析得

知，每年之春節期間為詐騙案件低潮期，但一過完年，則立即攀升，成長速度

相當驚人，另在寒暑假期間以詐騙內容分析，呈現三種內容高波峰。

第一種假藉信用卡遭盜刷詐財：依時間序列依序為2004年8至10月之假藉信

用卡遭盜刷詐財，呈現第一波高峰；於2005年8至10月呈現第二波高峰；之後即

呈現衰退現象，於2006年4至8月則消退於516件，趨近於滅失。

第二種詐騙內容為2004年11月竄升的假藉催討欠款，於2005年3至5月呈現

第一波高峰，於2006年7至8月漸漸形成第二波高峰，且持續醞釀中。

第三種詐騙內容案件數為所有詐騙件數之最，在2005年10、11月迅速竄升

的假冒機構(公務員)詐財，趨勢為2004年4月起均保持200件內，至2005年春節

過後呈現4倍成長，從2月到12月共成長175倍，呈現第一波高峰。而於2006年春

節期間飆高有1萬1,515件之多，為2005年春節129倍之多，之後於3月出現歷年

之最高峰，6月下緩至與春節期間相仿，惟至8月呈現第三波之高峰，於11月再

竄起，隨之逐月下降至春節期間，呈現歷年新低，惟春節又逐漸爬升中，至於

未來趨勢有待爾後觀察。

至2008年底，詐騙內容發生件數排行前十名，假藉機構（公務員）詐財

仍排名首位，二至九名依次為：假藉催討欠款、中獎通知、假綁架（恐嚇）詐

財、假藉個人資料外洩詐財、猜猜我是誰詐財、色情應召詐財、假藉銀行貸款

詐財、拍賣(購物)詐財、假藉信用卡遭盜刷詐財。

除電話詐騙，尚有簡訊及網路詐騙，在「165反詐騙諮詢專線」統計資料中

發現，簡訊詐騙則以色情應召詐財為主，其次為假藉催討欠款、假催信用卡費

及假藉信用卡遭盜刷詐財。網路詐騙則以拍賣（購物）詐財及中獎通知為主，

其次以假藉機構（公務員）詐財及色情應召詐財為主要內容，且拍賣（購物）

詐財呈現持續竄升的現象。

三、詐騙管道趨勢分析

詐欺犯罪的主要特性係犯罪者將自己隱匿，採用非面對面的模式與被害者

接觸，並將訊息傳遞給被害者，所以詐騙管道包含有七類：(一)接獲騙徒電話；

(二)接獲手機簡訊；(三)接獲書面文件；(四)接獲電話語音；(五)網路詐騙；(六)
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直接與人接觸；(七)其他。而詐欺集團大都以亂槍打鳥方式進行詐財，遂針對人

口分布密集地區發送詐騙訊息，被騙概率能相對提高，此為大都會區民眾接到

詐財訊息特別多之原因。

依據內政部警政署2004年4月至2008年12月之詐騙管道統計分析詐欺犯罪詐

騙管道的演變趨勢，由2004年10月之「手機簡訊」高峰期，經歷春節後，轉變

以「騙徒直接來電」取代手機簡訊。而於2005年11月接繼而起的「電話語音」

與「騙徒直接來電」詐騙管道，呈現交叉互替之現象。2006年2月後，「騙徒直

接來電」之管道，又成為主流，在2006年12月開始，再次出現「電話語音」與

「騙徒直接來電」詐騙管道，呈現交叉互替現象。由騙徒直接來電再次竄升，

值得社會大眾注意。

四、詐騙集團犯罪模式分析

詐欺犯罪集團基於規避查緝之因素，由單一在臺灣經營模式，演變為跨境

經營模式，但組織結構大致不變，所運用之各種詐欺內容，組織架構雷同，皆

以核心首謀、機手、車手等三大分工為主，基於不同的詐欺模式衍生出廣告、

印刷裝封郵寄、招募、訓練、收購等組別：

(一)	境內（臺灣）運作模式

	 	　　係詐欺犯罪集團在臺灣境內之經營模式，其組織架構比較簡單，大致

為集團策劃組、機手組、車手組、刊登廣告組及訓練組。

(二)	跨境（兩岸）組合模式

	 	　　跨境經營模式詐欺犯罪集團的組織架構較為複雜，大致分布於大陸地

區及臺灣地區兩地，臺灣之車手集團並不一定為該詐欺集團所專屬，甚至

該車手集團同時為兩個或兩個以上之詐欺集團服務。因應政策及社會環境

的變遷，詐欺犯罪集團之組織結構亦隨之改變；臺灣區分為集團總務、

洗錢、匯款組、車手組、收購人頭帳戶組、人頭電話組及收購對象資料組

等；大陸區分為集團策劃組、機手組、DM廣告郵寄組及訓練組。

參、兩岸詐欺犯罪特性

一、臺灣詐欺犯罪特性 

(一)基本特性：成本低、風險低、量刑低、報酬高。
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(二)犯罪者特性：集團化、分工化、專業化、親友化。

(三)被害者特性：恐懼、貪婪、無知、信賴同情等。

(四)手段特性：透過設備穿越時空間傳送訊息。

1.間接與被害人接觸。

2.被害隨機性。

3.廣泛性。

4.犯罪基地橫跨大陸與臺灣兩地。

5.手法變異性。 

二、大陸詐欺犯罪主要類型及特性

(一)主要類型一：虛假信息詐騙（以刷卡消費為代表）－主要侵害大陸居民

	 	　　2005年4月開始於福建廈門，至7月受害遍及全大陸。初始，首謀和幹

部為臺灣人，隨後，臺灣人在集團中作用逐漸淡化。本類詐騙特性為：在

特定區域爆發、利用簡訊或電話傳送訊息、團伙作案（組織嚴密；分工明

確；團伙分散大陸各地）、犯罪分子反偵查能力強（手機專機專用，頻繁

更換號碼；單向連絡，相互指認困難；作案方式隱密：甲地用人頭帳號發

送信息，乙地聯繫，丙地用人頭帳戶取款）。

(二)主要類型二：花樣繁多的電信詐騙—主要侵害臺灣居民	

	 	　　2000-2002年為初始階段，於沿海能接收臺灣電信訊號區域，如廈門

市思明區，晉江市圍頭村。2004-2006年為嚴重階段。頭目和幹部為臺灣

人，成員為大陸居民。本類詐騙特性為：隱蔽性強（租用高層或獨棟樓、

設隔音、防盜及監控設備、團體行動、以公司或企業為旗號）、涉案人員

多（10-20人不等，組織嚴密；分工明確－財務部、法律部、諮詢部）、流

動性大(租用多處地點，交叉作案)	。

(三)主要類型三：電信詐騙轉向其他各國—侵害韓國、俄羅斯	

	 	　　2007年3月，林姓(臺中人)	 、張姓(彰化人)	 ，從吉林招募精通韓語

7名無業青年，利用越南之網路電話，以刷卡消費為由向韓國民眾詐財。

2008年8月，紀姓(臺中人)	等5嫌犯，從黑龍江雇用3名俄羅斯青年，以銀

行卡涉及犯罪被涷結為由向俄羅斯民眾詐財。

三、大陸防範詐欺犯罪面臨主要問題

(一)民眾防範詐欺意識不強，讓犯罪分子有機可乘。
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(二)兩岸缺乏有效警務合作管道，使案件查處擱置。

(三)	大陸相關部門監管制度不完善，增加防範詐欺犯罪難度。例如，一號通手

機(一機可設定三個號碼)，通訊行林立，且未落實手機實名制度。

肆、詐欺犯罪防制對策

詐欺犯罪預防的工作必須建立全民共治，採取軟、硬兼施的觀念，軟體上

實施教育、灌輸防詐騙之意識；硬體上針對金融及電信體系之相關設施，予以

強化設計。在詐欺犯罪的要件，主要為人與工具，所以須就人與工具二部分加

以防制。在人的方面區分詐騙犯罪者及被害者；工具即為管道，詐欺集團運用

之管道，不外乎為資訊流及金流，亦即為通信及金融兩大體系，所以在犯罪預

防上，須從犯罪者、被害者、通信、金融四大要素著手。

針對防範犯罪者及被害者的部分，應著重於教育及國民的警覺性的提升，

如果犯罪被害者能夠提高警覺，或是有足夠的資訊去察覺，在資訊對稱的狀況

下，詐欺犯罪的成功機率會降低。針對詐欺被害者實施犯罪預防，相對來講其

成本效益亦較高。所以在教育上對社會大眾進行犯罪防制教育乃當務之急。

綜合整理防制詐欺犯罪之對策，區分為警政機關、媒體、法院、電信、金

融業者五部分別實施，以建立全民防騙意識。

一、警政機關

(一)	發行派出所防制詐騙、維護治安之社區文宣：由警察局推動，以警察派出

所警勤區為基本單位，配合社區里鄰長、地方人士、志工、學者等區域性

資源，將詐欺犯罪現況及治安狀況，透過可運用之資源，共同發行、辦理

社區文宣，進行教育轄區民眾防騙知識，灌輸相當資訊，結合時事，消除

因資訊不對稱，所造成之詐騙傷害，進而凝聚轄區共識，建立無恐懼的社

會生活空間。

(二)	建立兩岸共同打擊犯罪之司法互助機制，將境外之詐欺犯罪集團予以緝捕

歸案。

(三)	在執行面上，提升偵查人員之專業智能及配備，透過檢警調各單位之平時

訓練，強化偵辦新型態詐欺犯罪能力。

(四)	建立全國累犯車手資料，於ATM或銀行櫃臺周邊張貼累犯車手照片，供民眾
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注意，並共同防制。

二、媒體

建立共同防制詐欺及治安維護為己責的觀念，對於破獲詐騙集團之新聞，

加強報導製造輿論壓力，強化社會大眾之法治教育，使其產生羞恥感，並持續

報導因詐騙被害所造成之悲劇，促發其罪惡感，惟勿深入報導查緝之手法，避

免使詐騙集團從中獲得偵查知識。

(一)平面媒體

1. 實施淨化版面：拒絕不當廣告之刊登，尤以誘惑民眾之聳動等訊息更應加

以拒絕。

2. 落實登錄刊登廣告者之資料，以利爾後核對、查察及責任歸屬，防止冒名

及不實證件之登錄，強化過濾機制，發現不法立即舉報警政、司法機關。

3. 提供公益版面：供警政、公益團體、公務機關實施政策宣導之用及相關訊

息之公告，將正確訊息傳遞給社會大眾，建立正確的觀念，去除貪念，避

免社會大眾成為詐欺被害者。

4. 加強查核疑似詐騙傳單，嚴格審核報章雜誌夾頁廣告。

(二)傳播媒體：含有線及無線媒體

1. 提供特定時段，作為公益時段，強化防騙知識及羞恥感觀念之教育及適當

的人生觀念，破除功利、拜金主義。

2. 結合黃金時段影集播放時段，以跑馬燈或適當方式，將防詐訊息知識傳遞

給社會大眾。

三、法院

(一)在法令依據下，對於詐欺犯罪者速審速決，達到刑罰迅速性之效果。

(二)	對於販賣人頭電話或是人頭帳戶之被告，予以嚴懲，並將其所有之帳戶，

進行持續警示，勿因緩起訴或職權不舉，造成詐欺犯罪者或人頭之帳戶因

而解除，持續成為詐欺犯罪集團所利用。

(三)	在符合法令依據下，對於詐欺犯罪者，判以施行保安處分，強制工作。

四、電信業者

(一)	申辦新帳戶、門號時之嚴格審核身分。透過警政系統過濾，確認申辦人身

分，杜絕冒名申辦之人頭戶發生，並以其社經狀況，審核其開立之必要

性，予以准駁，主動過濾曾為人頭門號者，限制其再次開立及申辦。
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(二)	建立共同防制詐欺犯罪為己責之觀念，主動配合政策之施行，過濾、防

制，在防制新產品之政策或策略，未完備之時，勿急於開放，否則將付出

更大的代價來防制。諸如開放二類電信，致使現今各類犯罪多予使用，惟

尚未有可行之防制對策，成為現今偵辦上之盲點。

(三)	配合檢、警、調，通聯紀錄提供免費調閱，共同打擊詐欺犯罪。

(四)	配合查緝單位之要求，適時提供相關之位址、帳號、基本資料，以利偵

辦。

(五)	對於曾為人頭電話之客戶，予以限制使用5年，以防制其續為人頭，逾5年

後，仍需嚴格審核。

(六)	加強市話電話箱之檢查，防止電話被盜轉接，避免客戶成為詐欺集團所利

用之工具。

(七)	建立電話斷話之對口單位，立即配合警方實施，使其快速阻斷詐欺集團之

詐騙行徑。

(八)	建立電信互流通報機制，由警察、調查機關與電信業者資料建立互流通報

機制，完成人頭電話查詢及限制開通，以有效壓制人頭遭利用。

五、金融機構

依詐騙管道模式分析，以ATM櫃員機交付金額的損失金額，雖然財政部於

2005年6月1日起採行每日限額轉帳3萬元的政策，予以降低被害金額，但因ATM

的便利性，仍為詐騙集團所喜用，以此交付款項的案件仍然有一定的案件量。

(一)	在程式設計上，設定輸入金額欄時，若輸入0時，則為自動取消交易，以破

解騙局，若被害人仍被迷惑中，則可迫使其至臨櫃辦理。

(二)	嚴格審核開立帳戶標準，申辦新帳戶時嚴格審核身分，透過警政系統過

濾，確認申辦人身分，杜絕冒名申辦之人頭戶發生，並以其社經狀況，審

核其開立之必要性，予以准駁，主動過濾曾為人頭帳戶者，限制其再次開

立及申辦。

(三)	查獲人頭帳戶，若為自願性者，限制5年內不得再申請銀行帳戶或電話。

(四)	提款即時監控，迅速逮捕車手，對於問題帳戶透過財金公司跨行交易系統

施以即時監控，讓車手金融卡無法正常操作（延滯提款時間、卡片取消交

易），或於臨櫃提領時，以緝獲車手或人頭戶。

(五)	金融機構及電信業管理人員，落實「警示帳戶」與「斷話」措施，擴大實
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施「新開戶影像留存檔案」。

伍、結　論

詐欺犯罪近年來日趨嚴重，犯罪型態也不斷改變，由於調查局職司司法調

查工作，面對詐欺亂象，有必要加強偵辦：

(一)	比照重大經濟犯罪偵辦：由於不論是調查局或警方，對於偵辦詐欺案件，

礙於現行績效制度，無法深入偵辦，或可考慮修改績效評比辦法，例如發

掘線索即給予分數，以提高同仁偵辦意願。

(二)	偵辦採取刨根方式：發揮綿密的情報系統網路，針對每個詐騙集團完整布

線，並把犯罪首謀至各集團成員均予刨除。


