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愈早偵測出資訊環境或資訊系統中變化之資訊，愈能增加採取適當風險處理機制降低風險的機會。

資訊系統風險評鑑介紹（下）

◎林子群

　　我國資訊系統的風險架構，乃是根據ISO/IEC27005標準之風險管理架構發展而成，其作法可分為「高階風險評鑑作法」、「詳細風險評鑑作法」及

「既有風險評鑑作法」等３種。在資訊系統風險評鑑介紹（上） 說明了「高階風險評鑑作法」與「既有風險評鑑」，賡續將介紹「詳細風險評鑑作

法」。

壹、詳細風險評鑑作法

　　詳細風險評鑑作法，即藉由系統化的方式，找出資訊系統中應該優先處理的資訊資產所對應的風險，而施予適切的防護安控措施，以維持組織能

夠持續運作。

　　「詳細風險評鑑作法」有兩項主要工作，分別為「風險分析」與「風險評估」；其中「風險分析」可再細分為「風險識別」與「風險估計」兩項

步驟，最後針對該資訊系統的資訊資產，分別產生相對的風險評鑑風險等級－「普、中、高」。

　　機關應針對「資訊系統」的所有資產，進行「弱點、威脅及可能性分析」，並參考建立全景階段所訂定的「風險評估準則」與「衝擊準則」執行

風險分析，得到所有資訊資產的風險值；接著執行風險評估，以訂定風險等級，再依據「風險接受準則」，決定「接受風險等級」。詳細的風險評鑑

作法之細部活動程序包含「資產識別」、「威脅與脆弱性識別」、「現有控制措施識別」、「後果識別」、「鑑別資訊資產價值」、「評鑑事故可能

性」、「估計風險等級」、「訂定風險等級」及「決定可接受風險等級」等 ９項作業步驟。

一、風險識別

　　「風險識別」是針對資訊系統鑑別出每個資訊資產、該資訊資產脆弱性被威脅利用的難易度、相關威脅發生的可能性、威脅與脆弱性結合發生事

故時對組織衝擊的嚴重性及其資訊資產現有控制措施等；完成前述之識別後，為便於找出各個威脅與脆弱性組合之風險的優先順序，對威脅發生之可

能性、脆弱性被利用的難易度及衝擊之嚴重性各給予一個數值，再計算各個威脅與脆弱性組合之風險值。

(一)資產識別（Identification of Assets）

　　機關可藉由此資訊系統所提供的業務流程活動，識別該資訊系統之資訊資產。

(二)威脅與脆弱性識別（Identification of Threats and Vulnerabilities）

　　針對各項現有控制措施識別（Identification of Existing Controls），資訊資產分別鑑別其在使用或處理過程中，各項可能的威脅，運用該資訊資產脆弱

性對「機密性（C）」、「完整性（I）」及「可用性（A）」造成之衝擊。

(三)現有控制措施識別（Identification of Existing Controls）

　　了解現有控制措施之施行成效與已規劃的控制措施，再參考「安全控制措施參考指引」，確切描述安控措施，以避免重複的資源浪費。

(四)後果識別（Identification of Consequences）

　　識別資訊資產發生事故之後，對組織造成的後果。

二、風險估計

　　資訊資產相關的風險識別完成後，需要估算每一個資訊資產的相對風險大小，故需藉由量化資訊資產的價值、後果對機關衝擊的嚴重性，及事故

發生的可能性，以估算風險值。

(一)鑑別資訊資產價值（Identification of Assets Value）

　　以資訊資產在事故發生時，破壞「機密性」、「完整性」及「可用性」造成的後果，對組織衝擊的嚴重性，鑑別資訊資產的價值，並將識別的後

果（普、中、高）分別給予一個值，將每一資產的「機密性」、「完整性」及「可用性」代表值相加，即可得到資訊資產的價值。資訊資產價值的計

算方式，如下列公式所示：

　　資訊資產價值＝機密性鑑價 ＋ 完整性鑑價 ＋ 可用性鑑價

(二)評鑑事故可能性（Assessment of Incident Likelihood）

　　事故可能性是由分析威脅發生的可能性與脆弱性被運用的難易度組合而成，給予威脅發生的可能性與脆弱性被運用的難易度（普、中、高）各一

個值，分別代表「威脅等級」與「脆弱性等級」。

　　在評鑑事故可能性時，請在現有控制措施識別完成之後，考量在現有控制措施實施之下，仍會發生事故的可能性來作評鑑。
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　　威脅等級評估方式，詳見表１所示：

　　脆弱性等級評估方式，詳見表２所示：





(三)估計風險等級（Level of Risk Estimation）

　　估計風險等級乃是將量化的資訊資產價值、後果對組織衝擊的嚴重性，及事故發生的可能性結合，計算每一個資訊資產的價值與風險值。資訊資

產風險值計算方式，如下列公式所示：資訊資產風險值＝資訊資產價值 x 威脅發生可能性 x 脆弱性利用難易度

三、風險評估

(一)訂定風險等級

　　將所有資訊資產相關風險值，在其最大值與最小值區間等分為「普、中、高」３ 個等級。初次風險評鑑，可先依據理論值計算公式，風險值將落

在３至81分之間，區分為３個等級之後，詳見表３所示。

　　上述風險值區間乃是依照理論值方式進行說明，惟機關可本著持續改善的精神，選擇採用實際的風險的最大值與最小值，區分為３個等級，在有

效地管控原屬於高風險等級的風險之後，於人力與預算許可之下，逐年改善機關所可能遭遇的風險，以提升機關的資安防護等級。

(二)決定「可接受風險等級」

　　依據「建立全景階段」所訂「風險接受準則」，再檢視資訊資產風險清單，訂定組織可以承受的風險等級，以決定風險處理的範疇。此階段政府

機關亦可再依其所負責任務的類別與性質、服務對象、內部資源及經費預算等因素，修正風險的接受準則。

四、根據「風險接受準則（普、中、高）」，針對「未能接受」之風險，判斷風險處理的「資產」對象。即依「高風險」、「中風險」、

「普風險」之資產，建議從「安全控制措施參考指引」中，對照選擇「適合」該資產類型之相對風險的「高防護等級」、「中防護等級」、

「普防護等級」的控制措施。

五、根據「風險評估準則」，針對「未能接受」之風險，判斷風險處理的優先順序。

貳、結論

　行政院研考會於「99年資通安全技術服務與防護管理計畫」中，責成「行政院國家資通安全會報技術服務中心」，修訂資通安全有關作業規範與參

考指引，其中「資訊系統風險評鑑參考指引」旨在說明「行政院及所屬各機關資訊安全管理要點」之「各機關應依有關法令，考量施政目標，進行資

訊安全風險評估，確定各項資訊作業安全需求水準，採行適當及充足之資訊安全措施，確保各機關資訊蒐集、處理、傳送、儲存及流通之安全」的內

容。

　資訊系統風險評鑑之高階風險評鑑作法為應用鑑別機制，可快速掌握資訊系統之衝擊影響，並得以將資源投入於最需要的系統；詳細風險評鑑作法

透過風險分析與風險評估，較能有效掌握機關資訊系統中各項資訊資產之風險。

（作者現為財團法人資訊工業策進會與行政院國家資通安全會報技術服務中心專案諮詢）
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網路「臉書」很可能侵犯使用者的隱私權並造成洩密，所以在按下任何按鈕之前，必須小心謹慎。

在您按「讚」之前

◎林俊安

　　隨著社群網站的興起，人們得以結合即時通訊、部落格、相簿等多種功能，掌握親朋好友的最新訊息；而自己也可透過網路，將個人的訊息即時

地和全世界互動分享。以目前最熱門的社群網站」（facebook）為例，成立６年多來，參與人數就突破６億！當你有了臉書的帳號，看到好友的新訊

息，會不會很想按下一個「讚」呢？

　　但當你按「讚」的同時，也有許許多多人看到你按下這個「讚」！根據統計，一筆公開的個資，約有近三百多家的廠商會感興趣！而臉書的授權

網頁上寫著：當使用者將圖文上傳時，等同授權這些資料的使用權利。「臉書」會不會將資料賣給廠商，讓您成為廠商傾銷的對象呢？去（99）年，

臉書在未通知使用者的情形下，推出Social Graph API語意網，使網路上的每一個網頁，都能代表些具體的意義，而後可以透過分析，掌握使用者的行為

模式，甚至一切紀錄！而根據美國波士頓東北大學的研究發現，透過演算法分析某一個人的行為模式，可精確預測其行蹤的機率高達93.6％！有關臉書

疑似侵犯隱私權問題，也使得美國聯邦貿易委員會展開調查，要求提供獨立的隱私設定及盡事先告知之義務。惟某些社群網站上的小遊戲卻依舊包藏

禍心，如來路不明的「德州撲克」等，它會夾帶木馬程式，偷偷竊取你電腦中的資料並回報。

　　有些新開發的功能，例如能顯示地理位置的小程式，就提供有心者一個方便的管道，就像網站「www.pleaserobme.com（請搶我）」用搜尋連結警告

網友們：透過社群網站的搜尋引擎，可以發現有哪些人正在分享所在位置，同時標記自己目前是否在竊賊要下手的目的地。諸如：「某人剛離開家，

前往某地，預計幾天回來」、「某人剛剛離開辦公室」等等，這也難怪當iPHONE傳出有可能紀錄使用者的路徑時，蘋果的總裁賈伯斯隨即在第一時間

出庭否認；美國甚至因而傳出保險公司為此傳播途徑導致風險增加，而要調漲住宅保險費用的消息。

　　當隱私無存、個資外洩，又會是如何？想想您的個人資料、住所、信用卡、各種通聯記錄、密碼等資料人人皆知時，就會令人不寒而慄！而這就

是日本電子大廠索尼（sony）目前頭痛之處－索尼在今（100）年５月初傳出有史以來最嚴重的個資外洩事件，總計近億名的個資外流。其風靡世界的

線上遊戲系統「PlayStation Networks 」(PSN)以及「Quriocity」共7,700萬名用戶的個資與信用卡資料全數外流，後來又發現美國分公司的PC線上遊戲亦有

2,460萬名用戶的個資外流。這些還可視為是駭客的網路攻擊事件，但是另一個美國分公司則流出二千五百多名的會員個資，使得任何人都可以任意於

網路查閱，這就是公司控管的問題了。索尼的資訊長長谷島承認「我們無法意識到，所有系統竟是那麼脆弱！」脆弱嗎？大半是由於公司的不用心，

日本眾多輿論皆認為索尼接二連三的個資外流，是因其公司自恃強項為硬體，而忽略了對軟體的控管－索尼的部分系統存在著普遍已知的弱點，其網

路控管程度甚至不如量販店的等級！加拿大的用戶堅持提出告訴，求償約十億元加幣；其代表聲稱：「企業既然手握個資，就應產生管理義務，畢竟

顧客是因為相信你，才將資訊提供給你。」

　　在網路的世界裡，使用者的所做所為幾乎無所遁形；但我們可以盡量不使用未加密的網路、盡量勿下載來路不明的軟體、盡量安裝各種防毒軟

體、盡量瀏覽固定或經過加密（SSL、https連結）的網站，以避免惡意軟體的侵入。

　　時時小心、處處謹慎，不要當您在按下「讚」的同時，讓另一群有心人士同時間在黑暗處按下更多的「讚」、「讚」、「讚」！
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