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關鍵基礎設施防護之

■ 中央警察大學恐怖主義研究中心主任　汪毓瑋

實踐關鍵基礎施防護，必須以「全災害途徑」去進行設計，換言之，必須
經由分而合之的執行「預防」、「保護」、「準備」、「回應」與「復原」工作，
且透過與時俱進之「情節想定」去「演練」與「演習」，以檢證「核心能力」
而促使變時之「核心功能」仍能夠保持基本運作以持續營運，而最終期盼達成
處理全範圍的威脅與危害之「目的」。

實踐    問題

關鍵基礎設施之準備與保護的

最佳實踐

準備與保護的最佳實踐涉及了五個層

面之反復實踐的檢討過程，分別是「關鍵

基礎設施資訊」之保護與分享；強調更早

階段行動且必須展現出「主動」之「關鍵

基礎設施準備」；決定與排列出應該被保

護之「關鍵基礎設施功能」；從建構脈絡

中思考比較上展現出「被動」之個別的「關

鍵基礎設施保護」；並進而期盼達成更高

層面之聚焦於「面」之「關鍵基礎設施確

保」，此等層面之重要的核心工作內容，

簡述如下：

一、關鍵基礎設施資訊

1. 敏感但卻非機密性的類別

2. 資訊擁有者採取合理的與需要的步驟去
保護

3. 在定義與分類上不應該妨礙必要分享原則

二、關鍵基礎設施準備

1. 預防、回應及從重大事件中恢復

2. 針對自然與人為脈絡下之威脅、風險或
是弱點之嚴重與危險層級

3. 早期階段行動，以減少威脅的可能性與
結果或真實的攻擊

與
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三、關鍵基礎設施功能

1. 定義、使用與維持重大關鍵基礎設施的
一個過程

2. 決定可能的需要

3. 應該使用何種方法

4. 哪些應該被保護（賴以生存、持續營運
及其成功最終依賴的）

四、關鍵基礎設施保護

1. 非常「地方性」與基礎的層面

2. 聚焦於「點」

3. 思考取代性方法

4. 保護重大關鍵基礎設施之實體與建構脈絡

五、關鍵基礎設施確保

1. 聚焦於提供獨特服務的環境

2. 進行額外層級的保護

3. 系統角度之「殘餘風險」的單點故障，

例如不只電廠而是電力網

風險分析的基礎

準備與保護實踐之方法論，就是風險

分析與風險評估。有「資產」就會有風險，

從國家層面言，任何被評定為國家「重大

關鍵基礎設施」者，就必然存有來自於自

然、人為與網路上的風險。且任何的「準
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關鍵基礎設施之準備與保護的最佳實踐五層面
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備」之首要工作，均是來自於「恰到好處」

之分析風險。而風險就是由「威脅」、「弱

點」與「可能性」加乘之結果，簡述如下：

一、威脅

聚焦於「企圖」與「能力」；必須評

估動機的程度、執行能力，以及可以使用

的資源。

二、弱點

關注的是單一或系統的脆弱性、可進

入性、監視機會、固有的弱點（結構性）、

可以消解的反制措施。

三、可能性

必須從後果與重要性兩個層面去思

考，進而可以排比出優先次序：

1. 在後果層面之思考，包括了攸關組織任
務之重要資產；恢復營運之難以取代資

產；及損失結果，其中衡量之指標計有

人、財產、專屬資訊、聲譽及營運生產

力等五項。

2. 在重要性層面之思考，包括了六個層面
之細緻化評估，分別是對於每日運作是

絕對重要的；非常重要，運作可以持續

數日；重要，運作可以在減少能量下持續；

有些重要，運作將會有嚴重衝擊；不重

要，有助於運作；對於任務絕對不重要。

聚焦於「企圖」與「能力」：

必須評估動機的程度、
執行能力，以及

可以使用的資源

威脅

風險
分析
的基礎

弱點 可能
性

關注的是單一或系統的脆弱性、
 可進入性、監視機會、
  可消解的反制措施、
     固有的弱點

後果層面之思考：

‧攸關組織任務之重要資產
‧恢復營運之難以取代資產
　及損失結果

重要性層面之思考：

‧對每日運作絕對重要
‧非常重要，運作可以持續數日
‧重要，運作可在減少能量下持續
‧有些重要，運作將會有嚴重衝擊
‧不重要，有助於運作
‧對於任務絕對不重要
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風險分析的具體操作面上，資產特徵是評估的首要層面。 

機場在威脅鑑定層面上，有嚴格的擬定規

範；此圖為上海浦東機場爆裂物及放射物等

違禁品檢查作業。（圖片來源：作者提供）

風險評估的步驟

基於前述之風險分析基礎，在具體操

作層面上，就必須從資產特徵、威脅鑑定、

重要性分析、後果分析、弱點分析、可能

性評估等六大層面進行評估，簡述如下：

一、資產特徵

營運功能、環境、建築物及周邊類型、

人口、進入／撤出等。

二、威脅鑑定

能夠瞭解與描述威脅、選擇威脅層級，

進而擬出適當的安全計畫。

三、重要性分析

與組織任務有關的資產，必須能夠瞭

解、描述，及定義出重要性層級。

四、後果分析

從精確的角度，決定出與組織任務有

關資產損失後之結果層級，包括了傷亡、

產品或營運功能、專屬資訊、聲譽等。

五、弱點分析

瞭解與展現出組織資產的弱點，掌握

可能被那一種方法及武器攻擊，以及攻擊

的「可能情節」。

六、可能性評估

威脅者如何看待組織的資產、哪些資

產最有被利用的可能性。
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七、 「削足適履」地填寫各項表格，抑或
是原則性的統一規範才是「最佳實

踐」嗎？

八、 如何恰到好處地將資源不同、類別不同
的關鍵基礎設施框在同一個架構下？

九、 在多樣化公私部門重大關鍵基礎設
施之「共性」要求下之「殊性」如

何保留？

十、 量化之科學化統計數字與圖示，或計
較自我評估之威脅等級，真的可以明

確地回應「非理性」、「自我調適」

的攻擊者，以及不能「完全預測」的

自然災害嗎？

因日新月異的科技進展，使得威脅來源變化多端，除了結合實體與虛擬網路空間的攻擊外，更發展出 3D列印的槍枝，
是可實際操作的武器，具一定的威脅性。（Photo credit: Solid Concepts Inc, https://zh.wikipedia.org/wiki/File:The_Solid_Concepts_3D_
printed_1911_pistol.jpg）

在實踐上必須正視之問題

一、 「混合性威脅」之發展？

二、 科技進步之「震驚性」攻擊─針對實
體與虛擬空間？

三、 法律之依據與多樣化，所引發之權責
釐清及不同部門實踐認知的差異？

四、 「國土安全」範疇下之關鍵基礎設施
防護之真實意涵？

五、 有關名詞定義之不明確，以及真實內
容認知之差異？

六、 「具體化」到什麼程度才是恰到好
處？此涉及到「國家關鍵基礎設施確

保」之達成。
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十、 若沒有整全的知識範疇，只是看到了
某個「點」，是否真的就能夠應對？

十一、 若沒有明確的政策，則末端的法律
擬定，就找不到依據的源頭，空了

一塊，實踐時可能沒有問題嗎？

十二、 「客製化」的因應關鍵基礎設施防
護之具體需求，是否更能符合成本

效益及現實考量？

十三、 演練與演習可能涉及公私部門之多
樣領域與多個管轄權的異常事件，

故若想評估效果及澄清部門與人員

之角色與責任，情節規畫應「從嚴」

與「從難」，而不僅是已有運作程

序之回推情節設計。換言之，如何

可以漸進式地進行專業設計，從

「似真」發展到「逼真」再演化到

「超真」？

十四、 「先求有，再求好」真的是一個好
的解決問題之哲學思考嗎？

由於國家關鍵基礎設施之防護作為事

涉每位民眾的安危，故整編上述論點，盼

每位愛臺灣的人能深思！

結論

一、 威脅才是王道，但是真的瞭解與掌握
與時俱進的「威脅動變」嗎？

二、 要有「全災害」之準備，但真的瞭解
自然災害與人為災難的性質不同嗎？

雖然最終破壞之結果類似但程度肯定

不同，更何況是兩類受災前之「準備」

工作重點截然不同。

三、 回應行動是基於「分級回應」之原則，
強調對於意外事件的回應，必須從最

低層級管轄權的地方做起，因為大部

分的意外事件均是地方性的管理。但

是地方政府及在地之關鍵基礎設施管

理部門真的有此體認嗎？

四、 如何平衡「案例導向」之思維？

五、 國安與行政體系之攸關國家重大關鍵
基礎設施之資訊分享真的有到位嗎？

六、 如何引導技術人才之「專業」點，擴
展到「安全」面之一專多能？

七、 基於「威脅鑑定」與「弱點評估」兩
大主軸之準備，複雜度與困難為何？

八、 「縱向到底，橫向到邊」之因應，必
須解決哪些困難？

九、 「承受風險」之概念如何貫穿到整個
防護作為？


