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古往今來―保防啟示

（國立彰化師範大學美術系助理教授邱文正繪製）

臺北市政府曾大手筆編列十餘億元，

建構首都錄影監視系統，成為防制犯罪的

有效利器。古代無此監控機制，而恃人力

運作，正如兵聖孫子說：「明君賢將，所

以動而勝人，成功出於眾者，先知也。先

知者……必取於人，知敵情者也。」

最近兩岸實力派演員合作拍製古裝大

劇「大軍師司馬懿」，片中曹丕賜給司馬

懿的美人柏靈筠，就是臥底的角色，柏靈

筠後來竟因愛而臣服於大軍師，為他生子，

為他殉情，曹丕的布局終告失敗。可見臥

底情蒐，未必保證萬無一失。因此有心者

認為求人不如求己，於是有了東廂監聽的

密室出現。

漢初呂后生下太子劉盈，卻不得父親

劉邦的歡心，劉邦愛的是和戚夫人所生的

■ 臺灣警察專科學校前校長　陳連禎

處處有「東廂」
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兒子劉如意；因此，劉邦一直想廢立太子。

此舉引起群臣上書勸諫，但都沒有效果。

群臣中以周昌反對最烈。劉邦不解，就問

他有何理由堅持反對。由於周昌口才不好，

又有口吃的毛病，加上他在盛怒之下，急

說：「臣口不能言，然臣期期知其不可。

陛下雖欲廢太子，臣期期不奉詔。」周昌

心又氣又急，又口吃，說話就結結巴巴，

口氣也不甚得體，連抗命不從的話都說出

來了，其伉直不畏君權的個性表露無遺。

沒想到，劉邦並沒有大怒，只是笑了笑，

於是廢太子之議就此作罷。當時，呂后躲

在正殿的東廂竊聽，後來見了周昌，竟跪

了下來，向他道謝：「微君，太子幾廢。」    

西元前 74 年，漢昭帝駕崩。輔政大臣

霍光立昌邑王即帝位，昌邑王竟在宮中淫

亂不堪，霍光不得已，乃與車騎將軍張安

世共謀欲廢昌邑王，另立新君。大將軍霍

光謀議既定，派大司農田延年通報丞相楊

敞。楊敞聽了驚懼不已，不知道要說甚麼，

急嚇得一身冷汗濕背，只是唯唯哼哼而已，

不敢表態。正好此時田延年起身至廁所；

楊敞夫人很快從東廂走了出來，正色告訴

楊敞：「這是國家大事啊！現在大將軍計

議已定，派大司農來知會您。您怎麼還不

速答立刻跟著響應，表示與大將軍同心；

如今您如果還是猶豫不決的話，他們舉大

事之前，一定就會先殺了您！」此時田延

年從廁所回來，楊敞夫婦向田延年許諾，

表示一切奉行大將軍的命令，於是共同廢

除了昌邑王，改為擁立宣帝。

其實有關隱藏於東廂竊聽的故事，史

不絕書。大凡只要涉及利益衝突，小自人

事異動，大至國家大事，人人都有高度的

興趣，往往無所不用其極，想盡辦法打聽

或竊聽。為了避免洩密，壞了布局，於是

有各種的保密措施。然而道高一尺，魔高

一丈，因而有禍起蕭牆的不幸發生。

東廂確是洩密的地方。東廂古稱東相

或東箱，就建築物的結構而言，它的位置

在正房東邊的房間，因此又有側翼或耳房

的說法，而東箱就是東耳房的意思。耳朵

主聽覺，耳房是最貼近頭腦中心的地方，

最親近核心的都是領導的左右，而左右往

往是最容易洩密的人物，連百代兵聖的孫

子都不忘時時提醒為將領的，特別要提防

身邊的人洩密。大人物身邊的人一定都是

他最得力的輔佐，不一定是位高權重的人，

反而多是位階低。例如司馬懿裝病，以逃

避曹操，裝得像真的有重病在身。有天他

請人曬書，突然來了一陣急雨，愛書的司

馬懿一時忘了還在「病中」，一躍而起去

搶收書，被家裡的女傭見到這一幕，驚訝

失色。司馬懿的夫人也在旁目睹全景，當

下格殺女傭，以防洩密。

東廂竊密，在今天已是防不勝防了。

年前有一機關首長主持專案會議，會後決

議內容立即傳開，唯獨首長蒙在鼓裡，渾

然不知不覺。事後追查洩密來源，竟是與

會高階主管的一位隨員，會中信手錄音，

並記錄重點，還未等步出會場，早已播上

智慧型手機的好友群組，多人已知內情了。

如今竊聽，何暇在東廂？但實際上真

是處處有「東廂」啊！
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項次 報導日期 案例概述 資料來源

1 98.6.1

臺灣多所學校師生個資外洩百度查得到

在大陸搜尋網站「百度」，可搜尋到臺中縣數百名國中、
小教師的身分證字號等個人資料，以及更多臺灣學校學生
個資。

資安人科技網

2 103.9.23

學校漏洞   洩 260新生個資

260 名彰化縣彰德國中學生的新生個資在網路上外洩，包括
學生姓名、身分證字號、出生年月日、住家地址等都被看
光光。

《蘋果》資料室

3 105.7.21 聯合新聞網

4 105.10.26

 

聯合報

■ 王木木

資安事件頻傳

根據外電與資策會報導，美國聯邦政

府網路 1 年至少遭駭客入侵逾 25 萬次。臺

灣近年來亦接二連三發生「駭客入侵」事件；

金融機構、大型企業資料庫、政府機關被駭

客破壞損失慘重……資安危機可以說是愈

來愈嚴重，而且防不勝防！駭客入侵事件層

出不窮，殊值全體國人提高警覺！

勞動部被駭   三萬個資外流

勞動部勞動力發展署「台灣
就業通」網站，傳出新北市
一間國際資產管理公司涉嫌
入侵該網站，並竊取逾 3 萬
多筆民眾個資。 （圖片來源：截自公視新聞）

搶救 大作戰

第一銀行 ATM盜領事件

第一銀行 ATM 提款機遭到歹徒盜領金額共約 8 千 3 百餘萬
元。全臺 20 家一銀分行，共 41 台提款機，歹徒在完全無
操作 ATM 的情形下，直接讓 ATM 吐鈔後大量提領，並立即
將現金裝入背包離開，作案過程約 5 至 10 分鐘就在每台
ATM 輕鬆盜領數百萬元。 

資安

茲將近期機關、學校及銀行發生資安事件案例，彙整如下：
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項次 報導日期 案例概述 資料來源

1 98.6.1

臺灣多所學校師生個資外洩百度查得到

在大陸搜尋網站「百度」，可搜尋到臺中縣數百名國中、
小教師的身分證字號等個人資料，以及更多臺灣學校學生
個資。

資安人科技網

2 103.9.23

學校漏洞   洩 260新生個資

260 名彰化縣彰德國中學生的新生個資在網路上外洩，包括
學生姓名、身分證字號、出生年月日、住家地址等都被看
光光。

《蘋果》資料室

3 105.7.21 聯合新聞網

4 105.10.26

 

聯合報

項次 報導日期 案例概述 資料來源

5 106.1.11 華視

6 106.2.8 聯合晚報

7 106.2.23

 

TVBS 新聞

8 106.10.17 iThome

北市府洩個資   員工薪資看光光

管理北市府超過 7 萬多名公職人員的「薪資發放管理系
統」，員工姓名、職稱、各項津貼，甚至銀行帳號，都外
洩到網路搜尋平台。包括北市工務局、北市北投清潔隊，
甚至人民保母北市內湖分局的警員個資，都被看光光！

（圖片來源：截自公視新聞）

領務局遭駭   出國國人個資外洩

外交部領事事務局日前發現
外館電子郵件有異常活動，研
判部分民眾出國登錄資料恐
遭駭外洩，副局長鍾文正證
實，出現異常活動大約是最近
3 個月，估計約有 1 萬多筆資
料，領務局已成立專案工作小
組調查，並向民眾致歉。

又是「比特幣勒索」  桃園六學校遭駭客恐嚇

桃園 6 所學校在春節期
間陸續收到駭客透過印
表機傳送恐嚇信件，要
求支付 3 個比特幣，大
約新臺幣 10 萬元，不然
就要癱瘓校園網路。其
實不只桃園，包括臺北、
高雄、臺中，都有學校
遭到勒索，全臺共有 46
所學校受害。 

遠銀遭駭追追追

繼去年一銀 ATM 遭駭事件後，國際駭客再次鎖定臺灣金融
業。入侵手法變本加厲，瞄準國際匯款系統 SWIFT，秋夜
駭入遠東銀行，暗中偽造匯款電文，盜轉 18 億元到海外。
這不只是本土銀行業二度淪陷，更是臺灣史上金額最高的
駭客搶案。

（圖片來源：截自中視新聞）

（圖片來源：截自公視新聞）

（圖片來源：截自台視新聞）



64 清流雙月刊

古往今來―保防啟示

領務局推廣民眾出國前登錄資料，本意為國人若在海外

遭遇急難可獲得即時協助，然卻被駭客入侵外館信箱造

成個資外洩危機。（圖片來源：截自外交部領事事務局

官網，https://www.boca.gov.tw/sp-abre-sform-1.html；台視新聞）

領務局遭駭後政府相關策進作為

106 年 2 月 8 日領務局遭駭事件，案

經政府電腦犯罪偵查專業機關―法務部調

查局清查結果，經分析應有 78 個外館信箱

遭異常登入，惟異常 IP 均註冊於國外，該

些國家除與我國無司法互助協議外，且多

數 IP 源於洋蔥網路（網路上溝通的匿名技

術），難以追查。已暫時排除內部人士洩

密之可能性，研判應為少部分外館信箱密

碼遭不明人士掌握，而被破解。

領務局遭駭後，行政院相關策進作為：

一、 律定資安事件通報應變作業程序，加

強稽核作業之廣度及深度，掌握機關

落實各項規範情形，持續提升政府機

關資安人力之技術與管理能量，提供

資安專業課程訓練或資安職能訓練。

二、 規劃增補資安人才，充實公務體系資

安專職人力。

三、 每年辦理資安巡迴研討會，加強重大

資安事件宣導。

四、 由政府機關網路防護監控、「國家資

通安全會報技術服務中心」之聯防監

控及政府網際服務網（GSN）整體偵

測防護組成三道防線，加強資安縱深

防禦。

五、 積極推動資安專法—《資通安全管理

法》及施行法則之訂立。

我國關鍵基礎設施資安威脅日增

政府將強化防護

近一年來不斷發生政府機關與銀行的

民眾個資外洩或遭駭客盜領鉅款事件，行

政院長賴清德於 106 年 11 月 2 日表示，由

整體資安情勢觀察發現，我國關鍵資訊基

礎設施的資安威脅日增，特別是金融、資

通信，以及水力電力等設施，請行政院資

安處持續與各主管部會加強聯繫，完備各

關鍵資訊基礎設施之資安防護機制，並透

過行政院「國家資通安全會報」，檢討整
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體資安工作進程，加速完善我國資安環境

整備作業。

資安即國安

政府將建國家級資安團隊

蔡英文總統於106年12月11日出席「府

會資安週」活動時強調，將建立國家級資

安團隊，確保數位國土安全，同時將地方

政府納入國家的資安防護網，培養相應的

能力，面對資訊安全挑戰。

資通安全，人人有責

有鑑於「駭客入侵」事件持續增加，

臺灣社會及相關機關必須用更彈性且積極

的機制去面對資安及國安作為；因應當前

兩岸關係演進現況，政府各機關更應同時

強化「國家安全」之思維，研議完備內控

機制，妥善執行資通安全維護措施，以維

護國家安全。

國家及社會之安全，非僅屬國家安全

局、內政部、國防部或法務部調查局等政

府機關之職責，資通安全維護實為現代國

家每一位國民應有之責任，更是身為國家

公務員必要的基本義務與道德修養。爰此，

政府各相關機關均應善盡職責，戮力完備

資通安全維護相關措施並力求貫徹，全體

國民亦應提升資通安全維護素養，加強資

通安全維護措施，使我們的資通安全維護

工作做到百無一疏、萬無一失，才能維護

個資及政府資通安全，也唯有人人提高警

覺、落實全民保防要求，全民作為國家安

全最佳後盾，國家的安全和社會的利益才

得以確保，國人才能永享自由民主、國泰

民安的生活。

蔡總統出席 106 年府會資安週，強調「資安即國安」。

（圖片來源：總統府，h t t p s : / / w w w. f l i c k r . c o m / p h o t o s /
p r e s i d e n t i a l o f f i c e / s e t s / 7 2 1 5 7 6 8 8 2 1 4 2 2 6 2 5 2）

行政院於 106 年 10 月 30 日召開「行政院國家資通安全會

報第 31 次委員會議」，針對我國資安情勢及資通安全發

展等議題進行分析報告。（圖片來源：截自行政院國家

資通安全會報網站，https://www.nicst.ey.gov.tw/News_Content4.
aspx?n=11EC3BA2351F93AA&sms=4D833E26864BB926&s=D99A
0BE4F4DC78C7）
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