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Money does    Matter
錢不是萬能，但沒錢還真是萬萬不能；

美「中」貿易戰打得如火如荼，我們荷包管理可不能糊里糊塗！

本期從兩岸金流、洗錢規範談至電子貨幣，

讓我們思考：政策訂定是否影響錢的流向、

法規又該如何保護您我的皮夾？

Does money really matter?
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■ 國立臺灣師範大學政治學研究所教授　范世平

傳統的安全觀，是將國家安全視為安

全的唯一主體，而其核心概念則是政治安

全和軍事安全。

「 非 傳 統 安 全 」（Nont rad i t iona l  
Secur i t y） 又 稱 為「 非 常 規 安 全 」
（Unconvent iona l  Secur i t y），或是「新
安 全 」（N e w  S e c u r i t y）。1 9 9 8 年 由
現任美國「國際關係委員會」（C o u n c i l  
o n  F o r e i g n  R e l a t i o n s） 下的「預防行
為中心」（Center for Preventive Action）主任
史塔斯（Paul B. Stares）所主編，而由美國
「布魯金斯學會」（Brookings Institution）
與「日本國際交流中心」（Japan Center for 
International Exchange）共同出版的「新安全

從 的角度「非傳統安全」
看兩岸經貿關係的經濟安全問題

議程」（New Security Agenda）一書，象徵
這個「冷戰後安全觀」的正式成型。

非傳統安全觀強調國家安全雖然重

要，但不是安全的唯一主體，還應包括社

區安全與個人安全，因此出現了金融、經

濟、科技、訊息、生態、環境、資源、能源、

糧食、文化、輿論、社會與公共衛生等安

全概念。

經濟安全成為非傳統安全的

重要組成部分

經濟不僅是一個國家生存與發展的基

本條件，也是國際關係的重要基礎。國家
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之間往來的目的之一，就是希望能在經濟

上互通有無與平等互惠，並且促使雙方的

經濟得以發展與獲利。而當一個國家的經

濟發展出現困境，不僅會影響國內政治穩

定與危害國家安全，而且會阻礙國家主權

的行使與造成國際行為的弱化。因此，在

當前的國際關係中，經濟能力是國家實力

的象徵，國家間的合作、競爭、衝突甚至

戰爭，都與經濟問題相關。

基本上，經濟安全（economic security）
係指一個國家的經濟發展不受根本威脅與

沒有根本危險 1，而經濟安全的內容十分廣

泛，包括：工人失業、企業破產、貧困線

下的人口眾多、健康保險與福利供給缺乏、

對疾病等災難無保障措施、市場蕭條、政

府赤字、稅收不當、貿易逆差、通貨膨脹

等，都是屬於經濟不安全的範疇。

由於中國大陸為我國的第一大出口市

場、第一大進口來源，亦為我國主要對外投

資地區之一，而陸客更是我國最大的入境

旅客來源，由此可見兩岸經貿關係十分密

切。另一方面，也顯示我國經濟過於依賴對

岸，倘若中共提高對我國產品的關稅、增加

我國產品輸往中國大陸的障礙、限制陸客來

臺等，都將直接影響我國的經濟安全。

分散市場是提高經濟安全的必要措施

一個國家在發展經濟的同時，也必須

考慮到經濟風險與經濟安全 2。由於經濟

發展本身就包含著風險，特別是在經濟

全球化下，一國經濟發展面臨的內外風

險加大。

2 陸忠偉，非傳統安全論（北京：時事出版社，2005年），頁 106-108。Barry Buzan, Ole Waevel and Jaap De Wilde, Security: A New Framework for 
Analysis (London: Lynne Rienner, 1998), pp.98-99.

1 余瀟楓、潘一禾、王江麗，非傳統安全概論（杭州：浙江人民出版社，2006年），頁 166-168。

圖為臺灣 2018年 1月至 7月進出口貿易之前十大國家，與中國大陸的貿易值明顯高於他國許多，可見兩岸經貿關係
十分密切。（資料來源：經濟部國際貿易局，https://cus93.trade.gov.tw/FSC30A0I/FSC30A0I）
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誠如前述，長期以來我國經濟過於倚

賴中國大陸，而中共的經濟又受到政治的

高度干預，因此造成我國的經濟風險過高。

有鑑於此，政府近年來積極推動「新南向

政策」，以拓展東南亞與印度的市場，除

增加對於該地區的投資外，亦積極吸引該

地區民眾來臺觀光。

事實上不只臺灣在推動「南向政策」，

在 2012年中國大陸發生大規模的反日示威
後，日本企業已經默默離開中國大陸，轉向

東協。韓國在 2017年發生薩德反導彈事件
而遭致中共經濟抵制後，包括樂天集團在

內的韓企紛紛撤出中國大陸，轉向東南亞。

政府近年來積極推動「新南向政策」，擴大國際市場，降低過分依賴中國大陸的經濟風險。（資料來源：行政院經貿談判

辦公室，https://www.ey.gov.tw/otn/CEE9BA62FF1332E0）

受 2012年中國大規模反日示威活動及 2017年薩德反導彈
事件影響，日、韓企業已逐漸將國際市場重心轉向東南

亞。（Photo Credit: VOA, Iris Tong; The U.S. Army）
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「中」美貿易大戰引發臺商回臺

有利我國經濟安全

所謂「經濟戰」就是「國家之間以

強制性經濟手段來進行的政治對抗」，

其主要表現為「經濟封鎖」（economic 
blockades） 與「 經 濟 制 裁 」（economic 
sanctions）兩種形式，前者是以強制性措施
來斷絕一國與他國的經濟聯繫，而後者則

是以懲罰性措施來對他國實施貿易限制、

關稅壁壘、經濟封鎖等 3。因此，確保經濟

安全的最高原則，就是避免各國之間發動

經濟戰。

然而，由於 2017年中國大陸對美國出
口總額達 5,060億美元，而美國出口至中國
大陸僅 1,300億美元，川普當選總統後積極
要求中共推動公平貿易，但未獲正面回應。

這使得 2018年 3月 8日川普簽署公告，
決定從 23日起對進口鋼鐵和鋁製品加徵關
稅。由於中國大陸是這兩者全球最大的生

產國，因此首當其衝。4月 1日中共宣布，
2日起對美國水果及製品等 120項商品加徵
稅率為 15%的關稅，對豬肉及製品等 8項

商品加徵稅率為 25%的關稅，這是中美第
一回合的貿易戰。

4月 3日美國隨即回擊，貿易代表署公
布了擬加徵25%關稅的中國大陸商品清單，
約 1,300種、價值約 500億美元，主要是資
訊和通信技術、航太航空、機器人、醫藥、

機械等產品。中共國務院當天隨即反擊，

宣布將對美國的 106項商品加徵 25%關稅，
包括牛肉、威士忌、大豆、玉米、高粱等

食品，以及汽車、化學工業用品和飛機，

價值也約 500億美元。5日川普揚言，將要
求美國貿易代表考慮對中國大陸商品追加

價值約 1,000億美元商品的關稅。

美國及中共從 7月 6日開始，對彼此
約 340億美元的進口產品加徵 25%關稅，
結果引發中國大陸股市狂跌，人民幣不斷

貶值，房地產價格下滑等經濟下行的跡象。

當美「中」貿易戰正式開打後，造成

大陸臺商在出口時的關稅成本增加；另一

方面，近年來中國大陸的勞動成本與土地

成本激增，與臺灣相差無幾，加上各種優

惠與補貼措施紛紛取消，使得臺商在此氛

3余瀟楓、潘一禾、王江麗，非傳統安全概論（杭州：浙江人民出版社，2006年），頁 170。

2017年中國大陸對美國出口總額（黃線）與美國出口至中國大陸總額（藍線）貿易逆差值（紅線）太大，
致使川普積極要求中共推動公平貿易。
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圍下，不得不開始撤離而返回臺灣，希望

獲得新的投資機會，而這對臺灣的經濟安

全來說有正面幫助。

嚴防中共跨國公司影響我國經濟安全

跨國公司（transnational company）所採
取的是全球化的經營策略，利用全球網絡

來轉移價格或利潤；在追求利潤的前提下

對外進行直接投資。但這種直接投資往往

會引起經濟安全問題，例如搶走本土國企

業的投資機會，使得本土國國民的收入減

少，並增加本土國銀行與證券行業的金融

風險；或者是跨國公司使本土國高度依賴

國際分工，而加大了對外的依存程度；而

跨國公司也可能使本土國的經濟活動，完

全受該公司的外國總部指揮，甚至一旦這

種指揮遭切斷，本土國的經濟活動將陷入

混亂與癱瘓 4。

近年來中共跨國企業積極布局國外，

也把觸角伸進臺灣，對於我國的經濟安全

可能帶來如上述之影響，必須加以嚴防。

結語

基本上，經濟的穩定發展與經濟實力

的增強，是一國經濟安全的基本條件。美

國「國家安全戰略報告」就指出，「美國

的力量基礎在國內，在於我國人民的技能、

經濟的活力和機構的復甦能力，這正是我

國國家安全的源泉」5，由此可見經濟穩定

的重要性，其具體作為如下：

一、 制定中長期的發展戰略，保障經濟穩
定持續發展。

二、 重視科技和教育，以提高競爭力。

三、 改革經濟體制，調整經濟結構。因為
在經濟全球化與知識經濟的時代，國

家間的經濟競爭就是制度競爭。

5陸忠偉，非傳統安全論（北京：時事出版社，2005年），頁 115-121。

4余瀟楓、潘一禾、王江麗，非傳統安全概論（杭州：浙江人民出版社，2006年），頁 171-172。
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川普因中共未回應推動
公平貿易，針對鋼鐵和
鋁製品增稅

宣布對美國水果及
製品等 120項商品
和豬肉及製品等 8
項商品加徵關稅

宣布將對美國的 106項商
品加徵 25%關稅，包括食
品及汽車、化學工業用品和
飛機，價值約 500億美元

彼此約 340億美元的
進口產品加徵 25%
關稅

公布擬加徵 25%關稅的中國
大陸商品清單，約 1,300種、
價值約 500億美元

川普揚言對中國大陸商
品追加價值約 1,000億
美元商品的關稅
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中共挖角我高科技
產業人才之研析

北京的產業戰略目標

「中國製造 2025」是北京當局帶領中

國大陸邁向製造強國的 10年行動綱領，目

標鎖定在半導體、機器人等先進製程領域，

短程目標設定在 2025年要讓中國大陸擠進

製造強國之列，終極目標則是在 2049年

時成為製造大國，其中，指導「中國製造

2025」的五大思想，又以人才引領創新是

最重要的思想原則。

不過，人才的養成需要時間的淬鍊，

時間就是人才培育最大的挑戰，因此，為

了縮短追趕的時間，對外挖角成為北京當

局「培育」人才最重要的手段，甚至透過

國家的力量協助企業對外挖角，此舉已經

引起許多國家的戒心，美國國家反情報與

安全中心主任曾指出，「中國情報單位正

利用 LinkedIn的假帳號，招募包括半導體、
超級電腦等領域，可以取得政府及商業機

密的美國專業人士。」

紅色獵人：

■ 新竹市工商發展投資策進會副總幹事　陳國暉

北京設定要在 2025 年擠進製造強國之列，但是，目前卻面臨人才短缺的困
境，對外挖角成為迅速、低廉的追趕手段，而臺灣因為語言與位置相近，專業
人才已經成為北京重點挖角的對象。
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「中國製造 2025」戰略目標

「人才短缺」與「時程表」

的雙重壓力

中國工信部《中國積體電路產業人才

白皮書》指出，「2020年，半導體人才缺
口將高達 32萬人。」也就是說，北京當局
正面臨關鍵技術人才短缺，與國家戰略發

展時程表的雙重壓力，因此，語言相通、

地理位置相近的臺灣專業人才，躍上北京

當局「獵人頭」的雷達螢幕，透過計畫性

地挖角，竊取我國相關高科技產業的技術

與營業秘密，確保戰略目標能夠順利達成。 因語言相通、地理位置相近，臺灣專業人才躍上北京當

局「獵人頭」的首選。

2049約

進入世界製
造強國前列 2035

達到世界製造強
國陣營中等水平 2025

邁入製造
強國行列
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依據法務部調查局資料統計，「從

2013年到 2018年初，總共移送 75件涉犯
營業秘密罪的案件，其中，超過半數屬境

外犯罪，9成是中國大陸的廠商所為。」換
言之，這些「紅色獵人」的影響力，已經

滲透到臺灣各個產業，嚴重影響我國的經

濟安全。

筆者整理有關中國大陸挖角我國高科

技產業人才的新聞資料顯示（參見表一），

中國大陸惡意挖角的高科技產業對象，可

以分為下列兩種類型：一、高科技產業領

導廠商的主管；二、參與重要計畫的工程

師，而吸收的手段則是提供高薪報酬與利

用主管及同事之間的情誼，藉此拉攏臺灣

高科技產業的關鍵技術人才，支撐中國大

陸重點產業的發展。

表一　中國大陸惡意挖角我半導體產業人才一覽表

時間 臺灣企業 事由 資料來源

2018.8 台積電

吳姓工程師於任職期間，涉嫌竊取
28奈米製程機密。

〈台積電工程師攜 28奈米機密跳槽
中國廠，慘遭起訴〉，《科技爆橘
網站》。

2017.10 聯　詠

曾姓、彭姓 2名前主管涉嫌竊取聯詠
重要積體電路設計的秘密資料，跳槽
到中國和港資合股的科技公司任職。

〈涉竊密挖角跳槽中資公司　聯詠
2前主管遭限制出境〉，《自由新
聞網》。

2017.9 華亞科

張男等五人原在華亞科擔任經理級
以上職務，涉嫌以手機拍攝、紙本列
印等方式，重製華亞科重要營業秘
密，並轉往合肥智聚集成電路公司等
任職。

〈竊密投中　前華亞科 5主管被起
訴〉，《自由新聞網》。

2016.11 群　創

48名參與先進的 8.6代廠以及低溫多
晶矽（LTPS）生產線的主管及工程
師，集體跳槽到彩虹光電。

〈群創工程師遭陸挖角　周刊爆：
郭台銘震怒發存證信函〉，《三立
新聞網》。

資料來源：作者整理

中國大陸廠
商所為比例
占 9成

2013∼ 2018年初，
共移送 75件涉營業
秘密的案件

境外犯罪
超過半數
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攻守兼備的人才競爭思維

面對中國大陸人才競爭的挑戰，我國

需採取攻守兼備的競爭思維，以確保競爭

優勢，在攻勢方面，可從所得稅率、人才

引進的法律層面、生活品質、生活成本等

方面著手改善，以更開放的思維吸引外國

人才為臺灣高科技產業所用，加快人才流

進的速度，避免人才單向流出，創造人才

雙向流動的循環（brain circulation）；守勢
方面，則可從法律面著手，提高違反營業

秘密的罰則，同時強化企業營業秘密保護

的觀念，藉此嚇阻有心人士與墊高中國大

陸惡意挖角的難度。

整體而言，攻守兼備即是從「重賞」

與「重懲」兩面向著手，一方面改善人才

外流的情況，二方面嚇阻不法人士惡意挖

角的行為。

結語

人才是流動性的戰略資產，需以流動

的思維去思考人才戰略，因此，面對中國大

陸人才競爭的挑戰，我國除了提供更好的待

遇與生活環境，讓人才願意移入臺灣、進而

留在臺灣，另一方面，面對不法的惡意挖角

行為，則可透過法律手段嚴懲，以嚇阻有心

人士的惡意挖角，並且加強企業營業秘密

保護的觀念，確保我國的經濟安全。

面對人才競爭的挑戰，我國需採取攻守兼備的競爭思維，吸引外國人才來臺，創造人才雙向流動，並提高違法罰則，嚇阻

不法人士惡意挖角的行為。
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落實洗錢防制避免財金威脅

近十年來，跨越地區與國界（以下稱

跨境）的犯罪活動及犯罪組織，快速崛起

並日益增加，例如電信詐騙、毒品販運、

人口販運、洗錢、電腦犯罪等案例，不僅

犯罪手法複雜，而且趨向集團化、組織化，

並結合無線網路、電信機房、通訊科技等

設備，透過 FB臉書、Line、Twitter、E-mail、

■ 法務部檢察司專員　陳炎輝

健全防制洗錢體系
接軌國際潮流規範

我國即將於今（107）年 11 月接受「亞太防制洗錢
組織」第 3 輪相互評鑑，其結果對我國未來整體金融活
動之靈活度將有深遠影響。

Skype等社交軟體，串聯集團成員共同實施
違法行為，以致跨境犯罪案件時有所聞。

另外，隨著國際金融高度自由化，犯罪集

團為避免不法所得被查扣、追繳或沒收，

洗錢手法更是不斷推陳翻新，意圖脫免追

訴制裁以坐享犯罪所得，形成被害人求償

無門的現象。
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跨境犯罪不僅衝擊社會治安，更威脅

我國財金秩序及經濟發展。按「任何人都

不得保有犯罪所得」、「任何人不得因為

不法而獲得利益」，此乃是普世基本法律

跨境犯罪不僅衝擊社會

治安，更威脅我國財

金秩序及經濟發展，此

圖說明跨境犯罪洗錢之

分類及手法。（資料來

源：行政院洗錢防制辦

公室，ht tp : / /www.amlo.
m o j . g o v. t w / c t . a s p ? x I t e
m = 4 9 1 7 6 7 & c t N o d e = 4 5
749&mp=8004）

徹底執行洗錢防制措施是

打擊跨境犯罪的主要手

段。（資料來源：行政院

洗錢防制辦公室，http://
www.amlo.moj.gov.tw/ct.asp?x
Item=491767&ctNode=45749
&mp=8004）

原則，落實查扣並沒收犯罪所得，方能根

絕跨境犯罪動機與誘因，徹底執行洗錢防

制措施，更是打擊跨境犯罪主要手段。
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我國法規流變

所謂「洗錢」係指犯罪者將其不法

行為活動所獲得的資金或財產，透過各種

交易管道，轉換成為合法來源的資金與財

產，以便隱藏其犯罪行為，規避司法的偵

查與制裁。鑒於洗錢犯罪行為，嚴重威脅

財金秩序與政經發展，我國於 85年 10月
制定《洗錢防制法》，並自公布日後 6個
月施行，是亞洲地區率先通過洗錢防制專

法的國家，更於次（86）年加入「亞太防
制洗錢組織」（Asia-Pacific Group on Money 
Laundering，簡稱 APG），成為 APG創始會
員國，展現我國參與國際社會健全財金體

制及打擊不法之決心。惟我國於 96年經
APG第 2輪評鑑列為一般追蹤名單，100年
更落入加強追蹤名單，持續至 103年第 2

輪相互評鑑結束，仍列為過渡追蹤程序國

家，印證我國努力尚有不足，仍然發生銀

行海外分行法令遵循不足，國內部分金融

機構內部稽核及管控不彰等案例，使得財

金秩序及經濟發展飽受威脅。

我國《洗錢防制法》雖歷經幾次修正，

但修正內容均以刑事追訴為核心，未能與

國際規範接軌，無法彰顯洗錢防制成效。

為健全洗錢防制體系符合國際規範，法務

部於 102年起即推動修法工作，兆豐銀行

紐約分行遭美國裁罰鉅款後，再度引起各

界對於防制洗錢的高度重視，進而加速《洗

錢防制法》修法進程，嗣立法院於 105年

12月 9日三讀通過《洗錢防制法》修正草

案，已自 106年 6月正式施行。

我國雖於 85年 10月即制定《洗錢防制法》，但效果不彰且未符合國際規範，故於 106年 6月完成舊法修正，正式推動《洗
錢防制新法》之施行，新法修正之背景與重點說明如圖所示。（資料來源：行政院洗錢防制辦公室，http://www.amlo.moj.gov.
tw/ct.asp?xItem=501053&ctNode=45749&mp=8004）
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資金流程透明因應相互評鑑

我國即將於今年 11月間接受 APG第
3輪相互評鑑，為提升我國洗錢防制及打
擊資恐效能，並督導統籌第 3輪相互評
鑑籌備作業，行政院爰於 106年 3月成立
「洗錢防制辦公室」，專責培訓中央相

關部會人員，推動第 3輪相互評鑑籌備工
作，除於同年 6月舉辦「國家洗錢及資恐
風險評估程序第 1次會議」，同年 12月邀
請國際防制洗錢金融行動工作小組（簡稱

FATF）、APG、及澳洲等國際專家，舉辦「防
制洗錢暨打擊資恐模擬評鑑國際會議」。

上述種種反洗錢及打擊資恐作為，獲得國

際社會肯定與認同，順利於 106年 APG年
會中獲得各會員之支持，成為第 2階段評
鑑不及格名單中，唯一脫離追蹤的國家。

檢視我國目前所面臨之洗錢威脅，其

中高威脅前置犯罪，分別為毒品、貪污、

詐欺、走私、稅務犯罪、證券犯罪（內

線交易及炒作）、組織犯罪及第三方洗錢

等 8大威脅，而具洗錢及資恐高或非常高
弱點之產業，分別為國際金融業務分行

（OBU）、本國銀行、外國銀行在臺分行、
郵政機構、證券商、會計師、律師及不動

產經紀業等 14項；國際學者專家並指出我
國法人公司及財團法人透明度不足，政府

機關難以清楚掌握。此外，我國執法機關

並未併行金流調查，導致查扣犯罪所得遇

到瓶頸無從沒收。

106年 12月邀請國際防制洗錢金融行動工作小組、APG及澳洲等國際專家，舉辦「防制洗錢暨打擊資恐模擬評鑑國際會議」。
（資料來源：行政院洗錢防制辦公室，http://www.amlo.moj.gov.tw/ct.asp?xItem=496188&ctNode=45712&mp=8004）

我國目前所面臨之8大洗錢威脅及14項弱點產業。（資料來源：
行政院洗錢防制辦公室，http://www.amlo.moj.gov.tw/ct.asp?xItem=5
11902&ctNode=47448&mp=8004）
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財團法人係以獨立財產為基礎，由法

律創設人格之權利義務主體，而我國對於

財團法人之設立及管理，過去僅在民法總

則編法人章節設有原則性規範，採自主管

理精神。

近年來，包括財團法人在內之各種非

政府組織及非營利組織，在整合多元價值、

參與社會服務等面向，雖已發揮具體可觀

之效果，但就財團法人法令規範觀之，除

前述民法簡約規定外，主要是依據各該主

管機關所訂定之職權命令或行政規則，其

規範內容不僅無法因應社會變遷，且有違

反法律保留原則之虞。再者，「政府捐助

之財團法人」與「民間捐助之財團法人」，

其二者屬性不同卻未適當區別管理，亦久

為社會各界所詬病。鑒於財團法人之資訊

公開及財務管理機制為防制洗錢及資恐之

重要一環，訂定《財團法人法》亦為因應

第 3輪評鑑重要配套法案之一，法務部積
極制定《財團法人法》，經立法院於今年 6
月 27日三讀通過，8月 1日公布，惟本法
因涉諸多制度變革，尚須訂定多種授權法

規及行政規則，為主管機關預留準備期間，

故明定本法自公布後 6個月施行。

重視金流秩序穩健財金環境

今年 11月 APG第 3輪評鑑，分成技術
遵循評鑑、效能遵循評鑑兩類，分別檢視

法制面和執行面成效，評鑑結果分為一般

追蹤、加強追蹤及加強加速追蹤等級，再

據以決定追蹤或輔導作為的強度。倘若我

國不能有效建構防制洗錢與打擊資恐環境

並落實執行，就經濟層面而言，一旦受制

裁或成為制裁觀察名單，金融活動範圍受

到侷限，甚至排除於國際之外，在金融活

動國際化的時代，金融體系若不能跟國際

接軌合作，境內外資金難以流動，許多社

會問題將會接連發生，包括通貨膨脹、進

《財團法人法》之規範重點及效益，與洗錢防制息息

相 關。（ 資 料 來 源： 行 政 院，https://www.ey.gov.tw/Page/
AE5575EAA0A37D70/473f81fb-84b1-4f46-a833-086b1ef5170e）
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出口貿易受影響、國家建設停滯、海外商

業重挫等。此也是世界各國都願遵守金流

秩序國際規範之主因，畢竟沒有任何國家

能孤立於國際金融體系之外。

錢的秩序

我國財政、經濟及金融等相關政策思

維，向來都是以人的秩序為主，相關登記

制度設計、犯罪偵防等重點都在於人，例

如在犯罪查緝階段中，犯罪集團成員是否

緝捕到案，是否判刑入獄都是執法者關心

重點，但對於「錢的秩序」相關規範，如

法人的股東透明、實質受益人之登記與公

開、財團法人之金流透明等，與歐美先進

國家相較顯然不足，造成空殼或殭屍公司

比例偏高，以致人頭公司被利用於犯罪與

洗錢之情形嚴重。有鑑於洗錢防制是針對

「錢的遊戲規則」做控管，洗錢防制做得

好，代表著金融環境健全，為此相關部會

已調整政策思維，轉向「人的秩序」與「錢

的秩序」併重，並與社會各界努力提升防

制洗錢及資恐能量，塑造金流透明、金融

穩健的永續環境，爭取「金流透明　世界

好評」的國際信譽。

亞太防制洗錢組織評鑑若未

通過，對我國在國際間的金

融發展影響甚大。（資料來

源：行政院，https://www.ey.gov.
tw/Page/5A8A0CB5B41DA11E/
b d f 4 4 d 9 a - f 4 f 0 - 4 3 a a - 9 9 f 2 -
771f612983ac）
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犯罪利器    交易神器？
■ 國際公認反洗錢師（CAMS）、國際認證比特幣專家（CBP）　魏至潔

公元前 222 年，秦始皇 37 年，一紙命令統一全國貨幣，將原本戰國時代
六國的刀幣、龜貝、珠玉等，改為統一的圓形方孔銅錢。公元後 2009 年，
一紙 9 頁的比特幣論文在網路上誕生，拉開了全球統一貨幣的序幕，也引發
一連串加密貨幣狂潮。

想認識比特幣，一定得先瞭解礦工、挖礦、區塊鏈所代表的意涵。中本聰創建的比特幣系統為

「點對點支付系統」，即網路上每一個 IP均可以直接將比特幣支付給另一個 IP，而最重要的
交易清算則由「礦工」執行。成為礦工沒有任何條件限制，只要你有電腦，願意協助清算、驗

證交易，即可成為礦工。當然，天下沒有白吃的午餐，若無利可圖，誰又願意幫比特幣系統當

免費的銀行呢？中本聰的設計是：礦工誠實的協助確認、清算交易後，當確認到一定數量的交

易後（目前一區塊大小是 1MB），並第一個猜出中本聰所設計的「密碼」的礦工，即可成功打
包「區塊」（此過程亦稱「挖礦」），將該區塊掛上區塊鏈上，並獲得比特幣發行的獎賞和交

易手續費。易言之，礦工負責「記帳」，確認、驗證、清算每筆交易後，將正確無誤的交易記

載於帳本的某一頁上，驗證一定數量的交易並猜出該頁的密碼後，即可將該頁帳掛在網路公開

的大帳本上，而帳本中的「一頁」就是「區塊」，全網大帳本就是「區塊鏈」，因此比特幣的

每一筆交易都是公開、透明、可驗證的，而一個又一個的區塊串連在一起就成為區塊鏈。

挖礦

區塊

區塊鏈

比特幣：

比特幣： 跳脫現代金融體系，
 去中心化的虛擬貨幣

或



Money does matter

20 清流雙月刊

比特幣＝洗錢？

由於比特幣點對點支付系統的設計，

毋須透過銀行等中介系統進行交易清算，

每一筆交易都是公開、透明、不可逆，比

特幣支付有快速、安全、手續費便宜等特

色，雖然交易公開透明，但交易者毋須提

供任何與交易者相關之訊息，因此讓比特

幣提供某種程度的「匿名性」，此種特色

與現金相似，然而比特幣相較於現金，使

用上卻不受空間之限制，且不分平日或假

日、白天或晚上、可分割至小數點以下 8
位（億分之一）、不用攜帶不占空間、無

偽幣問題、交易手續費遠低於銀行、不限

金額可隨時跨境傳送，比特幣就如同全球

通用的「網路現金」。

比特幣交易雖公開透明，但毋須提供任何交易者相關訊

息，因此具有一定的「匿名性」。

比特幣的使用不受空間、時間限制，且不占空間、無偽幣問題、交易手續費低，如同全球通用的「網路現金」。
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由於比特幣去中心化及匿名等特色，

致比特幣成為犯罪者的新寵，網際網路上

的黑網、暗網充斥著兒童色情、槍枝暴力、

毒品甚至器官買賣，都是以等值的比特幣

支付。又目前網路上已有多家公司宣稱能

提供「混幣服務」（Mixers）、「滾筒服務」
（Tumblers）等，都製造出金流的無數「斷
點」，或透過不同比特幣錢包及不同加密

貨幣間的移轉，成功製造洗錢的「多層化」

（Layering），進而達到洗錢之目的，此外，
犯罪者亦可將比特幣投入境外賭博網站

後，再轉入「乾淨的」比特幣地址及錢包，

比特幣就此洗白且難以追查金流。

兩面刃特性

根據美國聯邦調查局（FBI）報告指出，
2017年網路犯罪中，加密貨幣犯罪所得已
高達 5,830萬美元！加密貨幣的洗錢流程雖
比傳統洗錢複雜，但網路上只要輸入關鍵

字，仍可搜尋到提供加密貨幣洗錢服務的

公司，雖需支付手續費（總金額的 1%至 3%

不等），然對於犯罪者而言，如此的洗錢

成本是非常低廉的，即便美國提高了對此

類公司的監管，導致多數混幣服務公司關

門大吉，惟少數公司仍不斷透過社群網路

進行行銷。也因此，日前美國北卡羅州眾

議員 Robert Pittenger才在國會公聽會上公開
指出，加密貨幣是美國國家安全面臨的最

大威脅之一，畢竟犯罪者使用加密貨幣作

為洗錢工具，恐怖分子一樣會使用加密貨

幣作為籌資管道！

然而鄰近的東南亞國家泰國，對於加

密貨幣則採取截然不同的監管面向。2018
年 3月，泰國內閣雖批准兩項皇家草案，
期能規範加密貨幣交易及投資者徵收稅

額，惟同年 5月，泰國稅務機關放棄對加
密貨幣投資者徵收 7%的增值稅（VAT），
而泰國最大的連鎖電影院 Cineplex，亦於 6
月間宣布，接受比特幣等加密貨幣支付電

影票及可樂、爆米花等商品，顯示泰國各

大產業正積極擁抱加密貨幣所帶來的創新

支付。

臺灣兩年前就已經出現以比特幣洗錢的犯罪行為，現更成為各種非法買賣的交易工具。（資料來源：截自三立、中視新聞）
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我國對加密貨幣監管概況

我國將於 2018年 11月接受亞太洗錢防
制組織（APG）進行第 3輪相互評鑑，2018
年 10月，各部會達成共識，鑒於加密貨幣
具高度投機特質，易造成洗錢、逃稅及犯

罪三高風險，國家有管制必要，依照《洗

錢防制法》第 5條規定，納管比特幣相關

業者成為《洗錢防制法》所規範的「金融

機構」，即「其他業務特性或交易型態為

洗錢犯罪利用之事業或從業人員」，將比

特幣業者納入洗錢防制體系，要求業者執

行客戶盡職審查（CDD）、交易記錄保存、
大額通貨交易申報及可疑交易申報等。

美國聯邦調查局於 2017年網路犯罪報告中指出，加密貨幣犯罪所得高達 5,830萬美元。（Source: Federal Bureau 
of Investigation, https://www.fbi.gov/news/stories/2017-internet-crime-report-released-050718）

比特幣業者
納管後應配合
辦理事項

執行客戶盡職審查（CDD）

交易記錄保存

大額通貨交易申報

可疑交易申報
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目前國內的比特幣業

者，有「幣託（BitoEX）」
和「Maicoin」兩家代理商（買
賣比特幣）及 Maicoin旗下
Max、BitoEX 旗下 BitoPro、
幣寶（BitPoint）等交易所（即
時撮合比特幣買賣）。我國

目前傾向界定比特幣等

加密貨幣係「商品」，

而非「貨幣」。消費者實

名於代理商買賣比特幣，

或將業者納入《洗錢防制

法》「金融機構」規範，

僅能防堵部分有心人士洗

錢，由於購買比特幣方式

很多，除在代理商、交易

所實名購買外，亦能至比

特幣 ATM、國外交易所、網
站或向朋友、網友購買等，

犯罪者如有意「完全匿名」，

技術上是可行的。

結語

比特幣去中心化清算結構及加密貨幣

的特性，在全球掀起一陣狂潮，顛覆人們

對貨幣的認知，對於傳統以「信用」維持

國家貨幣穩定的世界各國而言，面臨極大

的挑戰，各國政策也經常擺盪在高度監管

比特幣購買方式很多，可在代理商、交易所、比特幣 ATM、網站或向朋友、
網友購買等，犯罪者如有意「完全匿名」，技術上是可行的。（Photo Credit: 
https://www.maicoin.com/zh-TW; https://www.buybitcoinworldwide.com; bertconcepts, https://
www.flickr.com/photos/bertconcepts/15430393315/in/photostream）

與接受創新之間，有些國家甚至積極發展

自己國家的加密貨幣。對於世界各國及比

特幣而言，這都是一場不能輸的戰爭，無

論最終結果為何，比特幣在全球網民心中，

無疑是近代最偉大的發明。
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