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◆ 社團法人台灣 E 化資安分析管理協會（ESAM）理事長、中央警察大學資訊管理學系專任教授 ─ 王旭正

不可不知的

神奇密碼

網路的興起，改變了人們溝通的方式，不再有面對面的必要性，不再有

「一日不見，如隔三秋」之吟頌，也不再有傳統生活作息一天「二十四小時」

的不可分割性。

與

：
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的過渡時期；再到 3G時代、3.5G、3.75G、

3.9G，一直演進到現階段較為成熟的 4G。

而 5G除了速度快、連通強，還有結合

人工智慧的各式開發應用於 V2X（Vehicle 

to Everything）、遠距醫療系統、製造業

市場等琳瑯滿目的網路應用，怎不令人心

動呢！您是否也想到 1、2、3、4、5後頭

還有嗎？當然有，現在的 4G、10年間的

5G、2030年的 6G，再來的 7/8G網路通

訊技術的開發，那不是夢，是一代傳一代

逐步建構上去的網路，得以符合人們心中

的想像空間。那「安全」呢？接續前期的

資安生活之旅，我們再次前進 PK（Public 

Key）的神奇戲法─密碼。

拜科技、網路之賜，讓人們生活開始

跳脫傳統的模式。相隔兩地的相思情，在

網路裡，迅速縮短實際距離，讓影像的視

訊互動升了溫；而時間的枷鎖藉網路的活

化作用，在不知不覺中竟也神奇微妙地得

以切割，以分工處理生活中的各式需求。

網路媒介喚醒了人心深處的渴望─「快」

與「準」，即有著 5G「快」的通訊速度、

與 PK「準」的訊息正確性。

「快」5G

網路裡，訊息的傳遞讓通聯的雙方得

以快速地分享資訊，1G、2G、3G、4G通

訊技術讓網路不斷地進化。近年，我們不

斷聽到一個有點新又不是很新的英文詞：

「5G」。其為 4G通訊技術成熟後，下一

個世代的通訊網路環境泛稱名詞。事實上，

「G」世代的發展皆是建構在前一代的基

礎，慢慢經營，而得以茁壯。1G可語音通

話；2G開始數位訊息傳遞；2.5G、2.75G

生活中的資安
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「準」PK

談了網路的「快」，是否還記得「準」？

5G通訊技術的確加快了網路的訊息傳遞速

度，但還得準確地判斷訊息真實性，若一

味搶快，失去了準真性，倒也可惜，是白

費力氣地做虛工呀！在資安生活之旅中，

我們曾說過法國的費瑪（Fermat, 1601-

1665）對密碼「安全」的啟蒙，開啟了

科技領域裡密碼與安全機制的新歷史。

在業餘數學家費瑪的生活裡，他自行找

出了許多自然界、生活中的規律。數學

是科學之母，是記錄規律、整理順序、

推演過程最重要的科學工具。藉由一項

項的科學觀察與紀錄，費瑪的規律整理

為「安全」奠定了深厚與重要的里程碑。

讓我們看看「a p-1mod  p=1」，上一期介紹

公開金鑰時留下的足跡，其中 p為質數，

此算式即為 a p-1除以 p取餘數的結果會等

於 1。舉例而言：

是否覺得神奇？是的，這就是規律。

若讓 a=5、p=11，我們可知 5 11-1 mod 11=1。

若讓 a=6、p=11，我們亦可立即知 6 11-1 mod 11=1。

若讓 a=7、p=11，我們馬上可知 7 11-1 mod 11=1。

數學為科學之母，是記錄規律、整理順序、推演過程最重要的科學工具。

MJIB
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一百年過後，瑞士的歐拉（Euler, 

1707-1783）為費瑪的規律繼續加碼，有

著新規律，「a 0(n)mod n=1」，其中 0(n)為

歐拉函數，數學家歐拉找出規律，給了這

樣的含意：0(n)=「小於 n且與 n互質的所

有正整數個數」（例如 0(7)為小於 7且與

7互質的數為 {1, 2, 3, 4, 5, 6}，個數共有 6

個；0(12)為小於12且與12互質的數為 {1, 5, 

7, 11}，個數共有 4個），這可是網路裡經

典的公開金鑰得以實務運作的重要基礎。

在歐拉的此一規律下，網路的「密碼安全」

得以強而有力，阻擋任何非法企圖的訊息

破壞者與偽造訊息的散播者，保障網路安

全訊息傳遞的正確性、值得信任的真實性。

5G中的資安風險

回顧我們的公開金鑰系統，「安全」

有兩個目標，一者是「祕密性」、另一者

是「真實性」。5G裡所有的基礎來自前世

代的通訊架構，是得以延伸而發展出來，

所有 G世代的安全問題如出一轍，卻也隨

著資訊生活的普及，使得資安生活的安全

意識更顯得重要。近年來網路通訊技術 5G

的推動，科技大國美國早已有所警覺並「超

前部署」。根據美國負責「安全」的國土

安全部與國家情報總監於 2019年 5月執

行「保護資通技術及服務之供應鏈的行使

命令」，藉此國土安全部緊接著發布「美

國採用 5G引發的風險概述」（Overview 

of Risks Introduced by 5G Adoption in the 

United States），列舉 5G網路風險的脆弱

性包含：供應鏈公司製造 5G組件未經妥

當的認證、傳承先前世代所承受的「網路

安全」風險、5G未來普及化部署實施過程

安全配置、市場競爭機制不恰當、5G技術

操作標準等因素將增加 5G執行的風險。

藉此，其中的「網路安全」，延續世

代交替的密碼基礎，即 5G系統的訊息正確

性傳遞，需為通訊雙方所認可。若以密碼

機制的公開金鑰系統來看此部分，也就是

傳送方的訊息經網路傳遞的資訊，得被接

法國的業餘數學家費瑪對

密碼「安全」的啟蒙，開

啟了科技領域裡密碼與安

全機制的新歷史。

歐拉為費瑪的規律繼續加

碼，是網路公開金鑰得以

實務運作的重要基礎。

生活中的資安
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收方能正確的判斷訊息來源真實性。在公

開金鑰系統的運作下，此一目標可以用傳

送方的祕密 key對訊息先做「驗證碼」的

提供，而接收方將以傳送方的公開 key，

對所接收的「驗證碼」進行檢驗，即可清

楚判斷訊息來源真實性。

傳承費瑪與歐拉的密碼原理

我們再以孫悟空與牛魔王的通訊模式

說明如下：老孫的「驗證碼」，是以老孫

的「祕密 key」對訊息做加密得到「驗證

碼」。當老孫傳送訊息給老牛時，「驗證

碼」也將一併送出。接收方的老牛即以

小猴的「公開 key」來解密「驗證碼」，

再比對傳送訊息與解密「驗證碼」運算

的結果，得為辨識真假訊息的依據。在

公開金鑰系統下，若非老孫的小猴公開

key，是無法對網路所傳遞的「驗證碼」

做正確解密運算，以得到吻合的比對結

果。因為唯有同源（即代表老孫分身的

在公開金鑰系統的運作下，可以用傳送方的祕密

key對訊息做「驗證碼」的提供，而接收方將以
傳送方的公開 key，對所接收的「驗證碼」進行
檢驗，即可清楚判斷訊息來源真實性。

美國國土安全部超前部署，列舉 5G網路風險
的脆弱性。（Source:CISA, U.S., https://www.cisa.
gov/5g#risks）
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小猴）的公開 key，才能與本尊

老孫所採用的祕密 key 搭配，

正確加解密，「還原真相」，得

以做正確比對而檢驗出訊息真實

性。（參考圖 1說明）

這裡讓我們玩一個小戲法，

讓老孫有著祕密 key，key老孫

=3；公開 key，key小猴 =7。另

外再用一些數字當作訊息傳遞過

程是否能判斷真實訊息的依據。

圖 1　公開金鑰驗證訊息真實性的通訊模式

　　讓訊息（數字）=「19」，老孫用祕密 key 老孫 =3 進行運算如
下：193mod 33=28（19 的 3 次方，再除 33，會餘 28），其中數字
33 為密碼環境中的微妙條件，戲法裡我們先賣關子，後續將陸續說
明神奇卻簡單規律、得以創造強而有力密碼的安全系統。運算結果
的數字「28」即是代表老孫為傳送訊息「19」過程中，所一併產生
的驗證碼。老孫將一起傳送訊息「19」與檢驗用的驗證碼「28」，
即傳遞 {「訊息 19」，「驗證碼 28」} 給老牛。老牛接著用老孫分身
小猴的公開 key 小猴 =7，進行運算如下： 287mod 33=19。此結果
將神奇地得到一個似曾相識的數字 “19”。是的，過程所傳遞的原訊
息「19」與老牛運算得到的 “19”，竟是一樣的。這可不是偶然的發
生，而是費瑪與歐拉這些科學先驅者所留下的智慧寶藏。

【範例】

是否 =

生活中的資安
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科技不只來自人性

資安科技加持　更能深得人心

5G通訊技術，是延續先前世代的所有

基礎，我國行政院自 2019年核定「臺灣

5G行動計畫」，由國家通訊傳播委員會執

行推動 5G資安防護計畫。另外 2019年開

始實施的《資通安全管理法》，使得資通

安全成為資訊生活裡必然得瞭解的科技基

礎常識。而公開金鑰基礎建設（Public Key 

Infrastructure, PKI），讓 5G承接各世代資

通安全裡「網路安全」的重要技術與管理

架構，得以具體實現資安科技。5G未來十

5G基礎建設的發展需各領域技術相互依存、搭配與結合應用，加碼「安全」保障下的
資安科技才能近乎「完美」。

年的布置，結合我們已導入的 PKI機制，

5G─ PK（5 Generation with Public Key）

基礎建設利用公開金鑰系統的密碼技術、

安全協定、鑑識判讀等相關資安技術，才

得完善 5G時代的「快」與「準」。科技

的發展需各領域技術相互依存、搭配與結

合應用，加碼「安全」保障下的資安科技

才能近乎「完美」。資安生活的放心，不

只廣告用語：「科技始終來自人性」；我

們想說：「科技不只來自人心，以資安科

技加持更是深得您我心」。
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