
法規名稱：金融機構及提供虛擬資產服務之事業或人員防制詐欺犯罪危害應遵循事項辦法

發布日期：民國 113 年 11 月 29 日

   第 一 章 總則

第 1 條

本辦法依詐欺犯罪危害防制條例（以下簡稱本條例）第八條第三項、第九條第三項、第十條第三

項及第十一條第二項規定訂定之。

第 2 條

本辦法用詞定義如下：

一、存款帳戶：指於洗錢防制法第五條第一項第一款及第三款至第七款之金融機構所設立之支票

存款、活期存款及定期存款帳戶。

二、電子支付帳戶：指電子支付機構管理條例第三條第四款所稱之電子支付帳戶。

三、信用卡：指信用卡業務機構管理辦法第二條第一款所稱之信用卡。

四、信用卡銷帳編號：指發卡機構為供繳納信用卡應付帳款而為持卡人編訂之帳號。

五、虛擬帳號：指存款業務機構為繳款人或指定交易編訂之虛擬繳款帳號，供繳款人或交易人透

過該虛擬繳款帳號將款項存入對應之實體存款帳戶。

六、虛擬資產帳號：指虛擬資產客戶於提供虛擬資產服務之事業或人員（以下簡稱虛擬資產服務

商）所開立之帳號。

七、警示存款帳戶：指法院、檢察署或司法警察機關通報存款業務機構將存款帳戶列為警示者。

八、警示電子支付帳戶：指法院、檢察署或司法警察機關通報電子支付機構將電子支付帳戶列為

警示者。

九、警示虛擬帳號：指法院、檢察署或司法警察機關通報存款業務機構將虛擬帳號列為警示者。

十、警示信用卡銷帳編號：指法院、檢察署或司法警察機關通報發卡機構將信用卡銷帳編號列為

警示者。

十一、警示虛擬資產帳號：指法院、檢察署或司法警察機關通報虛擬資產服務商將虛擬資產帳號

列為警示者。

十二、存款業務機構：指洗錢防制法第五條第一項第一款及第三款至第七款所稱之金融機構。

十三、電子支付機構：指電子支付機構管理條例第三條第一款所稱之電子支付機構。

十四、信用卡業務機構：指信用卡業務機構管理辦法第二條第七款所稱之信用卡業務機構。

十五、發卡機構：指信用卡業務機構管理辦法第二條第九款所稱之發卡機構。

   第 二 章 帳戶帳號認定基準及照會作業

      第 一 節 存款帳戶



第 3 條

疑似涉及詐欺犯罪之異常存款帳戶或交易之認定基準如下：

一、短期間內頻繁申請開立存款帳戶或設定約定帳號，且無法提出合理說明者。

二、開戶人申請之交易功能與其年齡或背景顯不相當者。

三、開戶人提供之聯絡資料均無法以合理之方式查證者。

四、存款帳戶經金融機構或民眾通知，疑為犯罪行為人使用者。

五、存款帳戶內常有多筆小額轉出入交易，近似測試行為者。

六、短期間內密集使用存款業務機構之電子服務或設備，與開戶人日常交易習慣明顯不符者。

七、存款帳戶久未往來，突有異常交易者。

八、開戶人所留存之聯絡電話與同一存款業務機構內其他警示存款帳戶之開戶人所留存之聯絡電

話相同，疑為犯罪行為人使用者。

九、存款帳戶所連結之虛擬帳號，於一定期間內多次被列為警示虛擬帳號者。

十、存款帳戶有銀行防制洗錢注意事項範本所列表徵疑似涉及詐欺犯罪之交易者。

十一、其他經主管機關或存款業務機構認定為疑似涉及詐欺犯罪之異常存款帳戶或交易者。

第 4 條

存款業務機構就疑似涉及詐欺犯罪之異常存款帳戶應加強確認該開戶人身分，並得採取持續審查

措施如下：

一、在建立或新增業務往來關係前，取得高階管理人員同意。

二、採取合理措施以瞭解開戶人財富及資金來源。其中資金來源係指產生該資金之實質來源。

三、持續監督業務往來關係。

第 5 條

1   存款業務機構對疑似涉及詐欺犯罪之異常存款帳戶執行本條例第八條第一項後段之控管措施時，

得以電話、電子郵件或其他受照會者接受之方式照會其他存款業務機構，以取得該等疑似涉及詐

欺犯罪之異常存款帳戶之相關資訊。

2   受照會者應依照會者之請求，提供下列照會項目：

一、存款帳戶之戶名及開戶日期。

二、開戶人之年齡、職業類別及開戶或交易目的。

三、存款帳戶之交易是否有異常情形及是否對存款帳戶進行監控。

3   除前項之照會項目外，受照會者亦得提供照會者為進行本條例第八條第一項後段之控管措施而要

求提供之其他必要資訊。

4   受照會者應於五個營業日內提供照會資訊。但有實際作業困難，且於前開期限內已向照會者說

明，並經雙方同意延長提供照會資訊之期限者，不在此限。

5   本條之受照會者確認照會者身分時之應注意事項或其他照會作業程序，由中華民國銀行商業同業

公會全國聯合會訂定，並報主管機關備查。



      第 二 節 電子支付帳戶

第 6 條

疑似涉及詐欺犯罪之異常電子支付帳戶或交易之認定基準如下：

一、短期間內頻繁申請開立電子支付帳戶，且無法提出合理說明者。

二、使用者申請之交易功能與其年齡或背景顯不相當者。

三、使用者提供之聯絡資料均無法以合理之方式查證者。

四、電子支付帳戶經金融機構或民眾通知，疑為犯罪行為人使用者。

五、電子支付帳戶內常有多筆小額轉出入交易，近似測試行為者。

六、短期間內密集使用電子支付機構之服務或設備，與使用者日常交易習慣明顯不符者。

七、電子支付帳戶久未往來，突有異常交易者。

八、使用者所留存之聯絡電話與其他警示電子支付帳戶之使用者所留存之聯絡電話相同，疑為犯

罪行為人使用者。

九、電子支付帳戶有電子支付機構防制洗錢及打擊資恐注意事項範本所列表徵疑似涉及詐欺犯罪

之交易者。

十、其他經主管機關或電子支付機構認定為疑似涉及詐欺犯罪之異常電子支付帳戶或交易者。

第 7 條

電子支付機構就疑似涉及詐欺犯罪之異常電子支付帳戶應加強確認該使用者身分，並得採取持續

審查措施如下：

一、在建立或新增業務往來關係前，取得高階管理人員同意。

二、採取合理措施以瞭解使用者資金來源。其中資金來源係指產生該資金之實質來源。

三、持續監督業務往來關係。

第 8 條

1   電子支付機構對疑似涉及詐欺犯罪之異常電子支付帳戶執行本條例第八條第一項後段之控管措施

時，得以電話、電子郵件或其他受照會者接受之方式照會其他電子支付機構，以取得該等疑似涉

及詐欺犯罪之異常電子支付帳戶之相關資訊。

2   受照會者應依照會者之請求，提供下列照會項目：

一、電子支付帳戶之戶名及開戶日期。

二、使用者之年齡。

三、電子支付帳戶之交易是否有異常情形及是否對電子支付帳戶進行監控。

3   除前項之照會項目外，受照會者亦得提供照會者為進行本條例第八條第一項後段之控管措施而要

求提供之其他必要資訊。

4   受照會者應於五個營業日內提供照會資訊。但有實際作業困難，且於前開期限內已向照會者說

明，並經雙方同意延長提供照會資訊之期限者，不在此限。

5   本條之受照會者確認照會者身分時之應注意事項或其他照會作業程序，由中華民國銀行商業同業



公會全國聯合會訂定，並報主管機關備查。

      第 三 節 信用卡

第 9 條

疑似涉及詐欺犯罪之異常信用卡或交易之認定基準如下：

一、短期間內頻繁申請開立信用卡，且無法提出合理說明者。

二、信用卡經金融機構或民眾通知，疑為犯罪行為人使用者。

三、信用卡常進行多筆小額交易，近似測試行為者。

四、短期間內密集進行信用卡交易，與持卡人日常交易習慣明顯不符者。

五、信用卡久未進行交易，突有異常交易者。

六、持卡人所留存之聯絡電話與同一發卡機構內其他警示信用卡銷帳編號之持卡人所留存之聯絡

電話相同，疑為犯罪行為人使用者。

七、信用卡有辦理信用卡業務機構防制洗錢及打擊資恐注意事項範本所列表徵疑似涉及詐欺犯罪

之交易者。

八、其他經主管機關或發卡機構認定為疑似涉及詐欺犯罪之異常信用卡或交易者。

第 10 條

發卡機構就疑似涉及詐欺犯罪之異常信用卡應加強確認該持卡人身分，並得採取持續審查措施如

下：

一、在建立或新增業務往來關係前，取得高階管理人員同意。

二、採取合理措施以瞭解持卡人財富及資金來源。其中資金來源係指產生該資金之實質來源。

三、持續監督業務往來關係。

第 11 條

1   發卡機構對疑似涉及詐欺犯罪之異常信用卡執行本條例第八條第一項後段之控管措施時，得以電

話、電子郵件或其他受照會者接受之方式照會其他信用卡業務機構，以取得該等疑似涉及詐欺犯

罪之異常信用卡之相關資訊。

2   受照會者應依照會者之請求，提供下列照會項目：

一、信用卡之持卡人姓名及開卡日期。

二、持卡人之年齡及職業類別。

三、信用卡之交易是否有異常情形及是否對信用卡進行監控。

3   除前項之照會項目外，受照會者亦得提供照會者為進行本條例第八條第一項後段之控管措施而要

求提供之其他必要資訊。

4   受照會者應於五個營業日內提供照會資訊。但有實際作業困難，且於前開期限內已向照會者說

明，並經雙方同意延長提供照會資訊之期限者，不在此限。

5   本條之受照會者確認照會者身分時之應注意事項或其他照會作業程序，由中華民國銀行商業同業



公會全國聯合會訂定，並報主管機關備查。

      第 四 節 虛擬資產帳號

第 12 條

疑似涉及詐欺犯罪之異常虛擬資產帳號或交易之認定基準如下：

一、短期間內頻繁申請開立虛擬資產帳號，且無法提出合理說明者。

二、客戶申請之交易功能與其年齡或背景顯不相當者。

三、客戶提供之聯絡資料均無法以合理之方式查證者。

四、虛擬資產帳號經虛擬資產服務商或民眾通知，疑為犯罪行為人使用者。

五、虛擬資產帳號內常有多筆小額轉出入交易，近似測試行為者。

六、短期間內密集使用虛擬資產服務商之服務或設備，與客戶日常交易習慣明顯不符者。

七、虛擬資產帳號久未往來，突有異常交易者。

八、虛擬資產帳號有中華民國虛擬通貨商業同業公會防制洗錢及打擊資恐及打擊詐欺犯罪暨產業

聯防機制作業等自律規範所列表徵疑似涉及詐欺犯罪之交易者。

九、其他經主管機關或虛擬資產服務商認定為疑似涉及詐欺犯罪之異常虛擬資產帳號或交易者。

第 13 條

虛擬資產服務商就疑似涉及詐欺犯罪之異常虛擬資產帳號應加強確認該客戶身分，並得採取持續

審查措施如下：

一、在建立或新增業務往來關係前，取得高階管理人員同意。

二、採取合理措施以瞭解客戶財富及資金來源。其中資金來源係指產生該資金之實質來源。

三、持續監督業務往來關係。

第 14 條

1   虛擬資產服務商對疑似涉及詐欺犯罪之異常虛擬資產帳號執行本條例第八條第一項後段之控管措

施時，得以電話、電子郵件或其他受照會者接受之方式照會其他虛擬資產服務商，以取得該等疑

似涉及詐欺犯罪之異常虛擬資產帳號之相關資訊。

2   受照會者應依照會者之請求，提供下列照會項目：

一、虛擬資產帳號之客戶姓名及虛擬資產帳號開立日期。

二、客戶之年齡、職業類別及虛擬資產帳號開立或交易目的。

三、虛擬資產帳號之交易是否有異常情形及是否對虛擬資產帳號進行監控。

3   除前項之照會項目外，受照會者亦得提供照會者為進行本條例第八條第一項後段之控管措施而要

求提供之其他必要資訊。

4   受照會者應於五個營業日內提供照會資訊。但有實際作業困難，且於前開期限內已向照會者說

明，並經雙方同意延長提供照會資訊之期限者，不在此限。

5   本條之受照會者確認照會者身分時之應注意事項或其他照會作業程序，由中華民國虛擬通貨商業



同業公會訂定，並報主管機關備查。

   第 三 章 資料交易紀錄保存及通報與帳戶帳號控管作業

      第 一 節 存款帳戶

第 15 條

1   存款業務機構依本條例第八條第一項後段規定辦理時，應以紙本或電子方式保存下列資料及交易

紀錄：

一、確認開戶人身分所取得之所有紀錄，如護照、身分證、駕照或類似之官方身分證明文件影本

或紀錄。

二、契約文件檔案。

三、疑似涉及詐欺犯罪之異常存款帳戶之所有異常交易紀錄。

四、依第二章規定，就疑似涉及詐欺犯罪之異常存款帳戶照會同業所取得之資料及紀錄。

2   前項第三款所稱疑似涉及詐欺犯罪之異常存款帳戶之所有異常交易紀錄應足以重建個別異常交

易，以備作為認定不法活動之證據。

第 16 條

1   存款帳戶經認定為疑似涉及詐欺犯罪之異常存款帳戶者，存款業務機構應採取以下處理措施：

一、依本條例第八條第一項後段規定，強化確認開戶人身分，並得採取對開戶人身分持續審查、

暫停存入或提領、匯出款項、暫停全部或部分交易功能、拒絕建立業務關係或提供服務等控

管措施，並得向司法警察機關通報。

二、如虛擬帳號經列為警示，存款業務機構應暫停該虛擬帳號全部之交易功能，將該虛擬帳號對

應之存款帳戶中之金額予以圈存，後續該虛擬帳號之匯入款項逕以退匯方式退回匯款之存款

業務機構或電子支付機構，若無該虛擬帳號相對應之轉出帳戶可供退匯，存款業務機構應圈

存該虛擬帳號之金額。存款業務機構並應即通知開戶人對該虛擬帳號之使用者進行相關管控

措施。

三、依洗錢防制法等相關法令規定之處理措施。

2   存款業務機構依前項規定通報司法警察機關時，應以電話、傳真、電子郵件、電子化平台或其他

可行方式為之，並依相關要求提供疑似涉及詐欺犯罪之異常存款帳戶之文件、開戶人之身分資

訊、相關交易紀錄或其他依該通報方式應提供之文件。

第 17 條

1   司法警察機關接獲存款業務機構通報後，應於二十日內，以公文書通知存款業務機構就該疑似涉

及詐欺犯罪之異常存款帳戶辦理後續控管或解除控管。逾期未通知存款業務機構者，存款業務機

構得持續控管。

2   如屬重大緊急案件，司法警察機關得以電話、傳真、電子郵件或其他可行方式先行為前項之通

知，並應於通知後五個營業日內補辦公文書資料送達存款業務機構。



      第 二 節 電子支付帳戶

第 18 條

1   電子支付機構依本條例第八條第一項後段規定辦理時，應以紙本或電子方式保存下列資料及交易

紀錄：

一、確認使用者身分所取得之所有紀錄，如護照、身分證或類似之官方身分證明文件影本或紀

錄。

二、契約文件檔案。

三、疑似涉及詐欺犯罪之異常電子支付帳戶之所有異常交易紀錄。

四、依第二章規定，就疑似涉及詐欺犯罪之異常電子支付帳戶照會同業所取得之資料及紀錄。

2   前項第三款所稱疑似涉及詐欺犯罪之異常電子支付帳戶之所有異常交易紀錄應足以重建個別異常

交易，以備作為認定不法活動之證據。

第 19 條

1   電子支付帳戶經認定為疑似涉及詐欺犯罪之異常電子支付帳戶者，電子支付機構應採取以下處理

措施：

一、依本條例第八條第一項後段規定，強化確認使用者身分，並得採取對使用者身分持續審查、

暫停匯（轉）入或提領、轉出款項、暫停全部或部分交易功能、拒絕建立業務關係或提供服

務等控管措施，並得向司法警察機關通報。

二、依洗錢防制法等相關法令規定之處理措施。

2   電子支付機構依前項規定通報司法警察機關時，應以電話、傳真、電子郵件、電子化平台或其他

可行方式為之，並依相關要求提供疑似涉及詐欺犯罪之異常電子支付帳戶之文件、使用者之身分

資訊、相關交易紀錄或其他依該通報方式應提供之文件。

第 20 條

1   司法警察機關接獲電子支付機構通報後，應於二十日內，以公文書通知電子支付機構就該疑似涉

及詐欺犯罪之異常電子支付帳戶辦理後續控管或解除控管。逾期未通知電子支付機構者，電子支

付機構得持續控管。

2   如屬重大緊急案件，司法警察機關得以電話、傳真、電子郵件或其他可行方式先行為前項之通

知，並應於通知後五個營業日內補辦公文書資料送達電子支付機構。

      第 三 節 信用卡

第 21 條

1   發卡機構依本條例第八條第一項後段規定辦理時，應以紙本或電子方式保存下列資料及交易紀

錄：

一、確認持卡人身分所取得之所有紀錄，如護照、身分證、駕照或類似之官方身分證明文件影本

或紀錄。



二、契約文件檔案。

三、疑似涉及詐欺犯罪之異常信用卡之所有異常交易紀錄。

四、依第二章規定，就疑似涉及詐欺犯罪之異常信用卡照會同業所取得之資料及紀錄。

2   前項第三款所稱疑似涉及詐欺犯罪之異常信用卡之所有異常交易紀錄應足以重建個別異常交易，

以備作為認定不法活動之證據。

第 22 條

1   信用卡經認定為疑似涉及詐欺犯罪之異常信用卡者，發卡機構應採取以下處理措施：

一、依本條例第八條第一項後段規定，強化確認客戶身分，並得採取對持卡人身分持續審查、管

控信用卡及暫停信用卡帳戶交易功能、拒絕建立業務關係或提供服務等控管措施，並得向司

法警察機關通報。

二、依洗錢防制法等相關法令規定之處理措施。

2   發卡機構依前項規定通報司法警察機關時，應以電話、傳真、電子郵件、電子化平台或其他可行

方式為之，並依相關要求提供疑似涉及詐欺犯罪之異常信用卡之文件、持卡人之身分資訊、相關

交易紀錄或其他依該通報方式應提供之文件。

第 23 條

1   司法警察機關接獲發卡機構通報後，應於二十日內，以公文書通知發卡機構就該疑似涉及詐欺犯

罪之異常信用卡辦理後續控管或解除控管。逾期未通知發卡機構者，發卡機構得持續控管。

2   如屬重大緊急案件，司法警察機關得以電話、傳真、電子郵件或其他可行方式先行為前項之通

知，並應於通知後五個營業日內補辦公文書資料送達發卡機構。

      第 四 節 虛擬資產帳號

第 24 條

1   虛擬資產服務商依本條例第八條第一項後段規定辦理時，應以紙本或電子方式保存下列資料及交

易紀錄：

一、確認客戶身分所取得之所有紀錄，如護照、身分證、駕照或類似之官方身分證明文件影本或

紀錄。

二、契約文件檔案。

三、疑似涉及詐欺犯罪之異常虛擬資產帳號之所有異常交易紀錄。

四、依第二章規定，就疑似涉及詐欺犯罪之異常虛擬資產帳號照會同業所取得之資料及紀錄。

2   前項第三款所稱疑似涉及詐欺犯罪之異常虛擬資產帳號之所有異常交易紀錄應足以重建個別異常

交易，以備作為認定不法活動之證據。

第 25 條

1   虛擬資產帳號經認定為疑似涉及詐欺犯罪之異常虛擬資產帳號者，虛擬資產服務商應採取以下處

理措施：



一、依本條例第八條第一項後段規定，強化確認客戶身分，並得採取對客戶身分持續審查、暫停

存入或提領、匯出虛擬資產或款項、暫停全部或部分交易功能、拒絕建立業務關係或提供服

務等控管措施，並得向司法警察機關通報。

二、依洗錢防制法等相關法令規定之處理措施。

2   虛擬資產服務商依前項規定通報司法警察機關時，應以電話、傳真、電子郵件、電子化平台或其

他可行方式為之，並依相關要求提供疑似涉及詐欺犯罪之異常虛擬資產帳號之文件、客戶之身分

資訊、相關交易紀錄或其他依該通報方式應提供之文件。

第 26 條

1   司法警察機關接獲虛擬資產服務商通報後，應於二十日內，以公文書通知虛擬資產服務商就該疑

似涉及詐欺犯罪之異常虛擬資產帳號辦理後續控管或解除控管。逾期未通知虛擬資產服務商者，

虛擬資產服務商得持續控管。

2   如屬重大緊急案件，司法警察機關得以電話、傳真、電子郵件或其他可行方式先行為前項之通

知，並應於通知後五個營業日內補辦公文書資料送達虛擬資產服務商。

   第 四 章 聯防通報機制及圈存作業

      第 一 節 存款帳戶

第 27 條

1   存款帳戶經通報為警示存款帳戶者，存款業務機構除確認通報來源並設定警示帳戶外，應即查詢

該帳戶相關交易，如發現該通報之詐騙款項已轉出至其他存款帳戶或電子支付帳戶，應將該筆款

項轉出之資料通報該筆款項之受款存款業務機構或電子支付機構。

2   受款之存款業務機構在接獲前一受款機構依前項所為之通報，應立即查詢受款帳戶之交易。如款

項已遭轉出，應將該筆款項轉出之資料接續通報下一受款存款業務機構或電子支付機構。

3   受款之存款業務機構如發現經通報之詐騙款項已遭提領，應向原通報警示存款帳戶之司法警察機

關為通報。

4   原通報警示存款帳戶之司法警察機關依前項資料進行查證後，如認為該等受款帳戶亦須列為警示

存款帳戶者，應通報相關存款業務機構將該帳戶列為警示。

第 28 條

1   受詐騙民眾於存款業務機構營業時間，親自至任一家存款業務機構告知遭受詐騙時，存款業務機

構應確認民眾身分、匯款或轉帳資訊及瞭解民眾被詐騙事由後，請民眾填寫切結書並撥打 165電

話。

2   存款業務機構應憑前項之切結書及匯款或轉帳資訊向受款存款業務機構或電子支付機構為通報。

受款存款業務機構接獲前一存款業務機構或電子支付機構之通報，準用前條之查詢及通報程序。

3   受詐騙民眾依第一項親自至存款業務機構告知遭受詐騙，警察機關應於二小時內派員至存款業務

機構，受理民眾報案完畢，如有需要應將該存款帳戶通報為警示。



4   存款業務機構於接獲警察機關之前項通報後，依前條之查詢及通報程序辦理。

第 29 條

1   前二條之聯防通報內容應依警示存款帳戶通報機關規定方式登錄之。

2   聯防通報內容、通報單及切結書格式或其他通報作業細項，由中華民國銀行商業同業公會全國聯

合會訂定，並報主管機關備查。

第 30 條

1   存款業務機構依第二十七條或第二十八條接獲前一存款業務機構或電子支付機構之通報後，應就

被通報之受款金額進行圈存；如帳戶餘額小於被通報之受款金額，則圈存帳戶目前餘額。各存款

業務機構就同一通報案件所圈存之存款金額，以原通報警示存款帳戶之司法警察機關之通報或受

詐騙民眾切結之受詐騙款項金額為上限。

2   存款業務機構應向原通報警示存款帳戶之司法警察機關通報圈存結果。

3   原通報警示存款帳戶之司法警察機關接獲前項通報後應儘速查證，自圈存時點起算之四十八小時

內，通知存款業務機構被通報圈存款項之存款帳戶應標示為警示或解除圈存。

4   存款業務機構於前項時限內未接獲被通報圈存款項之存款帳戶應列為警示之通報，則逕予解除圈

存。

5   存款業務機構經審慎查證確定被通報圈存款項之存款帳戶無不法或異常之情事，得提前解除圈

存。

6   存款業務機構應對受圈存款項之存款帳戶為持續監控，如認定該帳戶為疑似涉及詐欺犯罪之異常

存款帳戶，得依本條例第八條第一項規定辦理。

第 31 條

存款帳戶之款項若已依其他法令遭扣押、保全、禁止或類此處分者，復接獲通報將該存款帳戶內

之詐騙款項為圈存，存款業務機構仍應圈存該詐騙款項，但該等款項優先依扣押、保全、禁止或

類此處分命令規定辦理。

第 32 條

1   存款業務機構應儘可能設置二十四小時聯防通報專責窗口，進行聯防通報機制作業。

2   存款業務機構設置前項通報窗口，應立即通報財金資訊股份有限公司；窗口異動時，亦同。

第 33 條

1   受圈存款項之存款帳戶開戶人對其款項受圈存如有疑義，應由開戶人洽原通報警示存款帳戶之司

法警察機關處理，存款業務機構於必要時並應提供協助。

2   存款業務機構辦理聯防作業，若在事後經查證無詐騙事實存在，惟因存款業務機構之聯防通報造

成客戶權益受損或因款項被圈存致票據遭退票，存款業務機構應協助配合向台灣票據交換所申請

註銷退票紀錄或協助為其他補救措施。



      第 二 節 電子支付帳戶

第 34 條

1   電子支付帳戶經通報為警示電子支付帳戶者，電子支付機構除確認通報來源並設定警示帳戶外，

應即查詢該帳戶相關交易，如發現該通報之詐騙款項已轉出至其他存款帳戶或電子支付帳戶，應

將該筆款項轉出之資料通報該筆款項之受款存款業務機構或電子支付機構。

2   受款之電子支付機構在接獲前一受款機構依前項所為之通報，應立即查詢受款帳戶之交易。如款

項已遭轉出，則應將該筆款項轉出之資料接續通報下一受款存款業務機構或電子支付機構。如款

項未遭轉出，應向原通報警示電子支付帳戶之司法警察機關為通報。

3   原通報警示電子支付帳戶之司法警察機關依前項資料進行查證後，如認為該等受款帳戶亦須列為

警示電子支付帳戶者，應通報相關電子支付機構將該帳戶列為警示。

第 35 條

1   受詐騙民眾親自至任一家電子支付機構告知遭受詐騙時，電子支付機構應確認民眾身分、電子支

付帳戶交易證明及瞭解民眾被詐騙事由後，請民眾填寫切結書並撥打 165電話。如受詐騙民眾進

線電子支付機構客服告知遭受詐騙時，電子支付機構應轉介民眾撥打 165電話。

2   電子支付機構應憑前項之切結書及電子支付帳戶交易證明向受款存款業務機構或電子支付機構為

通報。受款電子支付機構接獲前一存款業務機構或電子支付機構之通報，準用前條之查詢及通報

程序。

3   如受詐騙民眾親自至電子支付機構告知遭受詐騙，警察機關應於二小時內派員至電子支付機構，

受理民眾報案完畢，如有需要應將該電子支付帳戶通報為警示。

4   電子支付機構於接獲警察機關之前項通報後，依前條之查詢及通報程序辦理。

第 36 條

1   前二條之聯防通報內容應依警示電子支付帳戶通報機關規定之方式登錄之。

2   聯防通報內容、通報單及切結書格式或其他通報作業細項，由中華民國銀行商業同業公會全國聯

合會訂定，並報主管機關備查。

第 37 條

1   電子支付機構依第三十四條或第三十五條接獲前一存款業務機構或電子支付機構之通報後，應就

被通報之受款金額進行圈存；如帳戶餘額小於被通報之受款金額，則圈存帳戶目前餘額。各電子

支付機構就同一通報案件所圈存之金額，以原通報警示電子支付帳戶之司法警察機關之通報或受

詐騙民眾切結之受詐騙款項金額為上限。

2   電子支付機構應向原通報警示電子支付帳戶之司法警察機關通報圈存結果。

3   原通報警示電子支付帳戶之司法警察機關接獲前項通報後應儘速查證，自圈存時點起算之四十八

小時內，通知電子支付機構被通報圈存款項之電子支付帳戶應標示為警示或解除圈存。

4   電子支付機構於前項時限內未接獲被通報圈存款項之電子支付帳戶應列為警示之通報，則逕予解



除圈存。

5   電子支付機構經審慎查證確定被通報圈存款項之電子支付帳戶無不法或異常之情事，得提前解除

圈存。

6   電子支付機構應對受圈存款項之電子支付帳戶為持續監控，如認定該帳戶為疑似涉及詐欺犯罪之

異常電子支付帳戶，得依本條例第八條第一項規定辦理。

第 38 條

電子支付帳戶之款項若已依其他法令遭扣押、保全、禁止或類此處分者，復接獲通報將該電子支

付帳戶內之詐騙款項為圈存，電子支付機構仍應圈存該詐騙款項，但該等款項優先依扣押、保

全、禁止或類此處分命令規定辦理。

第 39 條

1   電子支付機構應儘可能設置二十四小時聯防通報專責窗口，進行聯防通報機制作業。

2   電子支付機構設置前項通報窗口，應立即通報財金資訊股份有限公司；窗口異動時，亦同。

第 40 條

受圈存款項之電子支付帳戶使用者對其款項受圈存如有疑義，應由使用者洽原通報警示電子支付

帳戶之司法警察機關處理，電子支付機構於必要時並應提供協助。

      第 三 節 信用卡

第 41 條

1   信用卡銷帳編號經通報為警示信用卡銷帳編號者，發卡機構應即暫停該信用卡全部交易功能，並

關閉自動化繳款通路之繳款功能。但發卡機構確認為持卡人本人繳款者，不在此限。

2   發卡機構如發現經通報之詐騙款項已轉出至本人之其他存款帳戶或電子支付帳戶，應將該筆款項

轉出之資料通報收受該筆款項之存款業務機構或電子支付機構及原通報警示信用卡銷帳編號之司

法警察機關。

第 42 條

1   受詐騙民眾向發卡機構告知遭受詐騙時，發卡機構應轉介民眾撥打 165電話。

2   如受詐騙民眾於發卡機構營業時間親自至發卡機構告知遭受詐騙，發卡機構應確認民眾身分、匯

款或轉帳資訊及瞭解民眾被詐騙事由，並撥打 165電話。警察機關應於二小時內派員至發卡機

構，受理民眾報案完畢，如有需要應將該信用卡銷帳編號通報為警示。

3   發卡機構於接獲警察機關之前項通報後，依前條之查詢及通報程序辦理。

第 43 條

1   前二條之聯防通報內容應依警示信用卡銷帳編號通報機關規定之方式登錄之。

2   聯防通報內容格式或其他通報作業細項，由中華民國銀行商業同業公會全國聯合會訂定，並報主

管機關備查。



第 44 條

1   發卡機構應儘可能設置二十四小時聯防通報專責窗口，進行聯防通報機制作業。

2   發卡機構設置前項通報窗口，應立即通報財金資訊股份有限公司；窗口異動時，亦同。

      第 四 節 虛擬資產帳號

第 45 條

1   虛擬資產帳號經通報為警示虛擬資產帳號者，虛擬資產服務商除確認通報來源並設定警示虛擬資

產帳號外，應即查詢該帳號相關交易，如發現該通報之詐騙虛擬資產已轉出至其他虛擬資產服務

商，應將該筆虛擬資產轉出之資料通報該筆虛擬資產轉入帳號之虛擬資產服務商。

2   轉入帳號之虛擬資產服務商在接獲前一虛擬資產服務商依前項所為之通報，應立即查詢轉入帳號

之交易。如虛擬資產已遭轉出，應將該筆虛擬資產轉出之資料接續通報下一轉入帳號之虛擬資產

服務商。

3   轉入帳號之虛擬資產服務商如發現經通報之詐騙虛擬資產已遭提領或已轉出至境外虛擬資產帳號

者，應向原通報警示虛擬資產帳號之司法警察機關為通報。

4   原通報警示虛擬資產帳號之司法警察機關依前項資料進行查證後，如認為該等虛擬資產轉入帳號

亦須列為警示虛擬資產帳號者，應通報相關虛擬資產服務商將該帳號列為警示。

第 46 條

1   受詐騙民眾於虛擬資產服務商營業時間，親自至任一家虛擬資產服務商告知遭受詐騙時，虛擬資

產服務商應確認民眾身分、虛擬資產或款項之移轉、匯款或轉帳資訊及瞭解民眾被詐騙事由後，

請民眾填寫切結書並撥打 165電話。如受詐騙民眾透過虛擬資產服務商客服告知遭受詐騙時，虛

擬資產服務商應轉介民眾撥打 165電話。

2   虛擬資產服務商應憑前項之切結書及虛擬資產或款項之移轉、匯款或轉帳資訊向轉入帳號之虛擬

資產服務商為通報。轉入帳號之虛擬資產服務商接獲前一虛擬資產服務商之通報，準用前條之查

詢及通報程序。

3   受詐騙民眾依第一項親自至虛擬資產服務商告知遭受詐騙，警察機關應於二小時內派員至虛擬資

產服務商，受理民眾報案完畢，如有需要應將該虛擬資產帳號通報為警示。

4   虛擬資產服務商於接獲警察機關之前項通報後，依前條之查詢及通報程序辦理。

第 47 條

1   前二條之聯防通報內容應依警示虛擬資產帳號通報機關規定方式登錄之。

2   聯防通報內容、通報單及切結書格式或其他通報作業細項，由中華民國虛擬通貨商業同業公會訂

定，並報主管機關備查。

第 48 條

1   虛擬資產服務商依第四十五條或第四十六條接獲前一虛擬資產服務商之通報後，應就被通報之轉

入虛擬資產或款項進行圈存；如帳號剩餘虛擬資產或款項小於被通報之轉入數額，則圈存帳號目



前虛擬資產或款項。各虛擬資產服務商就同一通報案件所圈存之虛擬資產或款項數額，以原通報

警示虛擬資產帳號之司法警察機關之通報或受詐騙民眾切結之受詐騙虛擬資產或款項數額為上

限。

2   虛擬資產服務商應向原通報警示虛擬資產帳號之司法警察機關通報圈存結果。

3   原通報警示虛擬資產帳號之司法警察機關接獲前項通報後應儘速查證，自圈存時點起算之四十八

小時內，通知虛擬資產服務商被通報圈存虛擬資產或款項之虛擬資產帳號應標示為警示或解除圈

存。

4   虛擬資產服務商於前項時限內未接獲被通報圈存虛擬資產或款項之虛擬資產帳號應列為警示之通

報，則逕予解除圈存。

5   虛擬資產服務商經審慎查證確定被通報圈存虛擬資產或款項之虛擬資產帳號無不法或異常之情

事，得提前解除圈存。

6   虛擬資產服務商應對受圈存虛擬資產或款項之帳號為持續監控，如認定該帳號為疑似涉及詐欺犯

罪之異常虛擬資產帳號，得依本條例第八條第一項規定辦理。

第 49 條

虛擬資產帳號之虛擬資產或款項若已依其他法令遭扣押、保全、禁止或類此處分者，復接獲通報

將該虛擬資產帳號內之詐騙虛擬資產或款項為圈存，虛擬資產服務商仍應圈存該詐騙虛擬資產或

款項，但該等虛擬資產或款項優先依扣押、保全、禁止或類此處分命令規定辦理。

第 50 條

1   虛擬資產服務商應儘可能設置二十四小時聯防通報專責窗口，進行聯防通報機制作業。

2   虛擬資產服務商設置前項通報窗口，應立即通報中華民國虛擬通貨商業同業公會；窗口異動時，

亦同。

第 51 條

受圈存虛擬資產或款項之虛擬資產帳號客戶對其虛擬資產或款項受圈存如有疑義，應由客戶洽原

通報警示虛擬資產帳號之司法警察機關處理，虛擬資產服務商於必要時並應提供協助。

   第 五 章 剩餘款項或虛擬資產發還

      第 一 節 存款帳戶

第 52 條

存款帳戶疑似涉及詐欺犯罪經通報為警示存款帳戶，如該帳戶中尚有被害人匯（轉）入之款項未

被提領者，於原通知機關以書面通知書通知存款業務機構發還警示存款帳戶內之剩餘款項予被害

人，並副知開戶人，存款業務機構接獲書面通知書後得進行發還。

第 53 條

存款業務機構依前條規定辦理時，應透過匯（轉）出存款業務機構或電子支付機構通知被害人，



由被害人檢具下列文件，經存款業務機構依匯（轉）入時間順序逐筆認定其尚未被提領部分，由

最後一筆金額往前推算至帳戶餘額為零止，發還警示存款帳戶內剩餘款項：

一、身分證明文件。

二、警方開具之受（處）理案件證明單。

三、申請不實致存款業務機構受有損失，由該被害人負一切法律責任之切結書。

第 54 條

1   存款業務機構依前二條規定辦理警示存款帳戶剩餘款項之發還，如有下列情事之一者，得逕行結

清該帳戶，並將剩餘款項轉列其他應付款，俟依法可領取者申請給付時處理：

一、剩餘款項在一定金額以下，不符作業成本者。

二、自警示通報時起超過三個月，仍未接獲原通知機關通知辦理還款，或無法聯絡被害人者。

三、被害人不願報案或不願出面領取款項者。

2   存款業務機構依前項規定逕行結清帳戶後，仍須經通報解除警示或警示期限屆滿後，方得解除對

該帳戶開戶人之警示效力。

第 55 條

存款帳戶之款項若已依其他法令遭扣押、保全、禁止或類此處分者，復接獲第五十二條之原通知

機關通知存款業務機構發還該帳戶之剩餘款項時，該等款項優先依扣押、保全、禁止或類此處分

命令規定辦理。

      第 二 節 電子支付帳戶

第 56 條

電子支付帳戶疑似涉及詐欺犯罪經通報為警示電子支付帳戶，如該帳戶中尚有被害人匯（轉）入

之款項未被提領者，於原通知機關以書面通知書通知電子支付機構發還警示電子支付帳戶內之剩

餘款項予被害人，並副知使用者，電子支付機構接獲書面通知書後得進行發還。

第 57 條

電子支付機構依前條規定辦理時，應透過匯（轉）出電子支付機構或存款業務機構通知被害人，

由被害人檢具下列文件，經電子支付機構依匯（轉）入時間順序逐筆認定其尚未被提領部分，由

最後一筆金額往前推算至帳戶餘額為零止，發還警示電子支付帳戶內剩餘款項：

一、身分證明文件。

二、警方開具之受（處）理案件證明單。

三、申請不實致電子支付機構受有損失，由該被害人負一切法律責任之切結書。

第 58 條

1   電子支付機構依前二條規定辦理警示電子支付帳戶剩餘款項之發還，如有下列情事之一者，得逕

行結清該帳戶，並將剩餘款項轉列其他應付款，俟依法可領取者申請給付時處理：



一、剩餘款項在一定金額以下，不符作業成本者。

二、自警示通報時起超過三個月，仍未接獲原通知機關通知辦理還款，或無法聯絡被害人者。

三、被害人不願報案或不願出面領取款項者。

2   電子支付機構依前項規定逕行結清帳戶後，仍須經通報解除警示或警示期限屆滿後，方得解除對

該帳戶使用者之警示效力。

第 59 條

電子支付帳戶之款項若已依其他法令遭扣押、保全、禁止或類此處分者，復接獲第五十六條原通

知機關通知電子支付機構發還該帳戶之剩餘款項時，該等款項優先依扣押、保全、禁止或類此處

分命令規定辦理。

      第 三 節 信用卡

第 60 條

信用卡銷帳編號疑似涉及詐欺犯罪經通報為警示信用卡銷帳編號，如該帳號中尚有被害人匯

（轉）入之款項，於原通知機關以書面通知書通知信用卡業務機構發還警示信用卡銷帳編號內之

剩餘款項予被害人，並副知持卡人，信用卡業務機構接獲書面通知書後得進行發還。

第 61 條

信用卡業務機構依前條規定辦理時，如係經存款業務機構或電子支付機構匯（轉）入之款項，得

透過匯（轉）出存款業務機構或電子支付機構通知被害人，由被害人檢具下列文件，經信用卡業

務機構依匯（轉）入時間順序逐筆認定，發還警示信用卡銷帳編號內剩餘款項：

一、身分證明文件。

二、警方開具之受（處）理案件證明單。

三、申請不實致信用卡業務機構受有損失，由該被害人負一切法律責任之切結書。

第 62 條

1   信用卡業務機構依前二條規定辦理警示信用卡銷帳編號剩餘款項之發還，如有下列情事之一者，

得逕行將帳號剩餘款項轉列其他應付款，俟依法可領取者申請給付時處理：

一、剩餘款項在一定金額以下，不符作業成本者。

二、自警示通報時起超過三個月，仍未接獲原通知機關通知辦理還款，或無法聯絡被害人者。

三、被害人不願報案或不願出面領取款項者。

2   信用卡業務機構依前項規定逕行將帳號剩餘款項轉列其他應付款後，信用卡業務機構仍須經通報

解除警示或警示期限屆滿後，方得解除對該信用卡之警示效力。

第 63 條

信用卡銷帳編號之款項若已依其他法令遭扣押、保全、禁止或類此處分者，復接獲第六十條原通

知機關通知信用卡業務機構發還該帳號之剩餘款項時，該等款項優先依扣押、保全、禁止或類此



處分命令規定辦理。

      第 四 節 虛擬資產帳號

第 64 條

虛擬資產帳號疑似涉及詐欺犯罪經通報為警示虛擬資產帳號，如該帳號中尚有被害人交付或匯

（轉）入之虛擬資產或款項未被提領或移轉者，於原通知機關以書面通知書通知虛擬資產服務商

發還警示虛擬資產帳號內之剩餘虛擬資產或款項予被害人，並副知虛擬資產帳號客戶，虛擬資產

服務商接獲書面通知書後得進行發還。

第 65 條

虛擬資產服務商依前條規定辦理時，應透過匯（轉）出之虛擬資產服務商通知被害人，由被害人

檢具下列文件，經虛擬資產服務商依匯（轉）入時間順序逐筆認定其尚未被提領或移轉部分，由

最後一筆數額往前推算至帳號內之虛擬資產或款項數額為零止，發還警示虛擬資產帳號內之剩餘

虛擬資產或款項：

一、身分證明文件。

二、警方開具之受（處）理案件證明單。

三、申請不實致虛擬資產服務商受有損失，由該被害人負一切法律責任之切結書。

第 66 條

1   虛擬資產服務商依前二條規定辦理警示虛擬資產帳號剩餘虛擬資產或款項之發還，如有下列情事

之一者，得逕行結清該帳號，並將剩餘虛擬資產或款項轉列其他應付虛擬資產或其他應付款，俟

依法可領取者申請給付時處理：

一、剩餘虛擬資產或款項在一定數額以下，不符作業成本者。

二、自警示通報時起超過三個月，仍未接獲原通知機關通知辦理發還虛擬資產或款項，或無法聯

絡被害人者。

三、被害人不願報案或不願出面領取虛擬資產或款項者。

2   虛擬資產服務商依前項規定逕行結清帳號後，仍須經通報解除警示或警示期限屆滿後，方得解除

對該虛擬資產帳號客戶之警示效力。

第 67 條

虛擬資產帳號內之虛擬資產或款項若已依其他法令遭扣押、保全、禁止或類此處分者，復接獲第

六十四條之原通知機關通知虛擬資產服務商發還該帳號內之剩餘虛擬資產或款項時，該等虛擬資

產或款項優先依扣押、保全、禁止或類此處分命令規定辦理。

      第 五 節 專責督導主管及無法發還之情事

第 68 條

存款業務機構、電子支付機構、信用卡業務機構及虛擬資產服務商應指定副總經理或相當層級之



主管專責督導警示存款帳戶、警示電子支付帳戶、警示信用卡銷帳編號或警示虛擬資產帳號內剩

餘款項或虛擬資產之處理事宜。

第 69 條

疑似交易糾紛或案情複雜等案件，不適用本辦法剩餘款項或虛擬資產發還之規定，應循司法程序

辦理。

   第 六 章 附則

第 70 條

本辦法自發布日施行。


